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PLAN DE PRIVACIDAD Y SEGURIDAD DE LA INFORMACION

De acuerdo a lo establecido por MINTIC, el Decreto 2573 de 2014, el Decreto 1078 de
2015 Decreto Unico Sectorial y el Decreto 1008 de 14 de Jun 2018, Art.2.2.9.1.2.1
estructura, donde sus componentes son:

“TIC para el Estado: Tiene como objetivo mejorar el funcionamiento de las entidades
publicas y su relacidn con otras entidades publicas, a través del uso de las tecnologias de
la informacidn y las comunicaciones.

TIC para la Sociedad: Tiene como objetivo fortalecer la sociedad y su relaciéon con el
estado, en un entorno confiable que permita la apertura y el aprovechamiento de los
datos publicos, la colaboracién en el desarrollo de productos y servicios de valor publico,
el disefio, conjunto de servicios, la participacion ciudadana en el disefio de politicas y
normas, y la identificacién de soluciones a problematicas de interés comun.”

El presente documento contiene el Plan de Seguridad y Privacidad de la informacion,
orientado por un conjunto de actividades basadas en el ciclo PHVA (Planificar-Hacer-
Verificar-Actuar) para crear condiciones de uso confiable en el entorno digital y fisico de
la informaciéon, mediante un enfoque basado en la gestién de riesgos, preservando la
confidencialidad, integridad y disponibilidad de la informacién.
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PLAN DE PRIVACIDAD Y SEGURIDAD DE LA INFORMACION

g

La Universidad Pedagdgica y Tecnoldgica de Colombia reconoce que la informacién es uno
de los activos mas valiosos e importante de la organizacion, asi mismo es indispensable
para el cumplimiento de sus objetivos y de su misién, por lo tanto la informacién sélo
tiene sentido cuando estd disponible y es utilizada de forma consistente, lo cual implica
gue es necesario que la Universidad implemente una adecuada gestidn de sus recursos y
activos con el objetivo de asegurar y controlar el debido acceso, tratamiento y uso de la
informacién.

La informacién puede llegar a ser sensible o critica y por lo tanto requiere de una
evaluacién para determinar su nivel de protecciéon, para mitigar o evitar posibles
situaciones de riesgo.

Por lo anterior el aseguramiento y la proteccidon de la seguridad de la informacion,
representan un reto al momento de pretender garantizar su confidencialidad, integridad,
disponibilidad y privacidad, razén por la cual, la seguridad de la informaciéon se ha
convertido en uno de los aspectos de mayor preocupacion a nivel mundial.

Para la Universidad Pedagdgica y Tecnoldgica de Colombia es de suma importancia
mantener los activos de informacidn protegidos y por ello ha implementado un adecuado
conjunto de controles y procedimientos para alcanzar un correcto nivel de seguridad y de
igual forma administrar y hacer seguimiento a estos controles para mantenerlos vy
mejorarlos a lo largo del tiempo.
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OBIETIVO DEL PLAN DE SEGURIDAD DE LA INFORMACION

OBJETIVO GENERAL

Establecer las actividades que estan contempladas en el Modelo de Seguridad y
Privacidad de la Informacion, alineadas con la NTC/IEC ISO 27001:2013, la Politica de
Seguridad Digital y Continuidad del servicio de acuerdo a las disposiciones legales
vigentes.

OBIETIVOS ESPECIFICOS

e Establecer un cronograma fundamentado en el ciclo de mejora continua para la
adopcién completa del MPSI.

e Implantar medidas de ejecucion y de verificacidn de los controles previstos dentro del
MPSI con base en los riesgos identificados de seguridad de la informacion en la
universidad.

e Mantener los lineamientos establecidos para el manejo de la informacién tanto fisica
como digital en el marco de una gestidon documental basada en Seguridad y Privacidad
de la Informacion.

® Apalancar la implementacion del Sistema de Gestion de Seguridad de la Informacién
de la universidad, de acuerdo con los requerimientos establecidos en el modelo de
seguridad y privacidad de la informacién bajo los estandares que exige la estrategia
de Gobierno Digital.

® Gestionar los riesgos de seguridad y privacidad de la informacidn, Seguridad Digital y
continuidad de la operacion.

e Mitigar los incidentes de Seguridad y Privacidad de la Informacién, Seguridad Digital
de forma efectiva, eficaz y eficiente.
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PLAN DE PRIVACIDAD Y SEGURIDAD DE LA INFORMACION

® Generar conciencia de los cambios organizacionales requerido para la apropiacién de
la Seguridad y Privacidad de la Informacion como eje transversal de la universidad.

e Dar cumplimiento a los requisitos legales y normativos en materia de Seguridad y
Privacidad de la informacién, seguridad digital y proteccion de la informacién
personal.

2. POLITICA

La Universidad Pedagdgica y Tecnoldgica de Colombia, se compromete a preservar la
confidencialidad, disponibilidad e integridad, de sus activos de informacion, resultado de
las actividades de docencia, investigacidn, extension, internacionalizacion y gestion
administrativa, protegiéndolos contra amenazas internas y externas, mediante la
implementacion del sistema de gestidn de seguridad de la informacion y la metodologia
para la gestion del riesgo, manteniendo la mejora continua; adicionalmente a cumplir
con las disposiciones constitucionales y legales aplicables a la entidad, asi como las
disposiciones internas, relacionadas con la seguridad de la informacidn, para todas sus
sedes.

La presente politica se encuentra en el PLAN DE GESTION DE SERVICIOS DE Tl Y SEGURIDAD DE LA
INFORMACION Enlace: http://desnet.uptc.edu.co/DocSigma/Manuales/A-RI-L03-V02.PDF

3. OBJETIVOS DEL SISTEMA DE GESTION DE SEGURIDAD

3.1 OBJETIVO GENERAL

Implementar las actividades del Plan de Seguridad y Privacidad de la Informacion alineadas
con la NTC/IEC ISO 27001:2013, la estrategia de gobierno digital, la Politica de Seguridad

Digital y Continuidad del servicio, en cumplimiento de las disposiciones legales vigentes.
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PLAN DE PRIVACIDAD Y SEGURIDAD DE LA INFORMACION

32  OBIETIVOS ESPECIFICOS

e Implementar nuevos servicios de Tl de acuerdo a los requerimientos de los clientes,
previa evaluacién de viabilidad de servicios nuevos o modificados.

e Identificar los incidentes de seguridad de la informacion y realizar seguimiento, con el
fin de proteger los activos de cualquier riesgo que afecte la confidencialidad,
integridad y disponibilidad de la informacién.

e Disefar e Implantar estrategias y controles para evitar que se materialice algun riesgo
gue impida la prestacién de los servicios de TI

El alcance del modelo de seguridad y privacidad de la informacion de la Universidad
Pedagégica y Tecnoldgica de Colombia, aplica para todos los procesos, funcionarios,
proveedores, contratistas, docentes y comunidad en general, que en razéon del
cumplimiento de sus funciones, compartan, utilicen, recolecten, procesen, intercambien
o consulten informacioén, asi como a los entes de control o entidades que accedan, ya sea
interna o externamente a cualquier tipo de informacién, independientemente de su

ubicacion.

Apunta a proteger y preservar la integridad, confidencialidad y disponibilidad de los

activos de informacioén de la universidad
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5. OPERACION

Modelo de Operacion por Gestiones de Seguridad y Privacidad de la Informacidn, seguridad
digital y continuidad de la Operacion.

El Modelo de Seguridad y Privacidad de la Informacién de la Estrategia de Gobierno Digital
contempla el siguiente ciclo de operacién el cual consta de cinco (5) fases, las cuales permiten

que las entidades puedan gestionar adecuadamente la seguridad y privacidad de sus activos de
informacion.

Diagndstico

Planificacion

Mejora Implementacion

Continua

Medir el

Desempeiio

Figural.Ciclo de operacidn Modelo de Seguridad y Privacidad de la Informacién
Fuente: https://www.mintic.gov.co/gestionti/615/articles-5482 Modelo de Seguridad Privacidad.pdf
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6. PLAN DE IMPLEMENTACION DEL MSPI

De acuerdo al diagrama de operacion del Modelo de Seguridad y Privacidad de la Informacidn, se realiza el siguiente Plan de
implementacidn, el cual comprende el siguiente cronograma y se le hace seguimiento mes a mes.

Fechas Fechas programacioén
programacion DTIC
Gestion Actividades Tareas Res?onsable de
a Tarea Fecha Fecha Fecha Fecha Final
Inicio Final Inicio
Syl G T Act'uallzau'on de me't,odologla e instrumento de levantamiento de Equipo Gestion jul-2021 2g0s-2021 No Aplica No Aplica
. activos de informacion de los procesos DTIC
el levantamiento de
activos de informacion | Identificar, Convocar gestores de los procesos a reuniones y Realizar . p
Equipo Gestion . . .
de las dependencias | el acta DTIC jul-2021 | agos-2021 No Aplica No Aplica
Actualizacién de Activos previamente identificados y valorados Equipo Gestion . .
ualizact VoS previ : " vy quip : No Aplica No Aplica Anual Anual
(DTIC) DTIC
Identificar nuevos activos de informacién en Tunja y seccionales Equipo Gestion . .
No Aplica No Aplica Anual Anual
(DTIC) DTIC
. Levantamiento Activos i i i : i ;
Activos de - Identificacidn, Valoracién, Envio y Recepcion de los activos de Gestores de cada
Informacion de Informacién Informacion e agos-2021 | agos-2021 Anual Anual
Compilar, Validar y aceptar los activos de informacion para su Equino Gestion
publicacidn por cada lider de proceso. (Analisis Cualitativo), q pDTIC sep-2021 | sep-2021 sep -2021 sep -2021
(Publicacién y Registros activos de informacion ley 1712)
Revisién de Datos Reportar al Oficial de Datos personales o Seguridad de la Equipo de Gestion
Personales Informacidn la informacidn recolectada en el instrumento de activos | v oficial de datos sep-2021 sep-2021 sep-2021 sep-2021
de informacidn, correspondiente a bases de datos. personales
:sz\l;gjcc;g?n\;:ﬁﬁ:ggs Pub!it}af los irTstrymentos de activos de informacién consolidados Departame.n,to de Oct-2021 Oct-2021 0ct-2021 0ct-2021
ley 1712 (Analisis Cualitativo) Innovacién
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Fechas

Fechas programacion

Responsable de programacion DTIC
Gestion Actividades Tareas
la Tarea Fecha Fecha Fecha Fecha
Inicio Final Inicio Final
Revision de.l|neam|entos Rew.s,ar pollFlca y metodologia, declaracion de aplicabilidad de Equipo de Gestisn | No Aplica No Aplica S S
de riesgos gestion de riesgos
Identificacién, Analisis Aceptacidn, aprobacidn y Evaluacion de
Gestion de Riesgos Riesgos - Seguridad y Privacidad de la Informacidn y realizar plan de | Equipo de Gestién | Nov-2021 | Nov-2021 Nov -2021 Nov -2021
tratamiento, si aplica
Segwmlent? Fase de Segu!rﬁlen.tf) Estadc.> plan.es de tratamiento de riesgos identificados Equipo de Gestion | Nov-2021 | Nov-2021 Nov -2021 Nov -2021
Tratamiento y verificacion de evidencias
Gestion de Evaluacu?n de riesgos Evaluacién de riesgos residuales Equipo de Gestién | Nov-2021 | Nov-2021 | Nov-2021 | Nov-2021
Ri residuales
iesgos
Identlflcaaon de oportunldac!?s de n?ejora aco'rde a los resultados Equipo de Gestion | nov-2021 nov-2021 dic-2021 dic-2021
obtenidos durante la evaluacién de riesgos residuales
ilEelrzliz e — : : : >
Verificacién Guia Gest|on‘de ngs.gos Seguridad de la informacion, Equipo de Gestién | dic-2021 dic-2021 dic-2021 dic-2021
de acuerdo con los cambios solicitados.
Monitoreo y Revision Seguimiento de indicadores Equipo de Gestion | No Aplica No Aplica | Trimestral Trimestral

TUNJA - DUITAMA - SOGAMOSO - CHIQUINQUIRA

PBX (57) 8 740 5626

www.uptc.edu.co

Avenida Central del Norte 39 - 115

Tunja - Boyaca




Uptc

Universidad Pedagégica y
Tecnologica de Colombia

Vieiiaos wiwEw

ACREDITACION INSTITUCIONAL

DE ALTA CALIDAD

MULTICAMPUS

RESOLUCION 3910 DE 2015 MEN / 6 AfiOS

Acien

LA UNIVERSIDAD

QUE QUEREMOS

Fechas Fechas programacion
rogramacion areas DTIC
L, . Responsable de prog
Gestion Actividades Tareas
la Tarea Fecha Fecha Fecha Fecha
Inicio Final Inicio Final
Seguimiento de incidentes de seguridad de la informacidn | Equipo de Gestion | No Aplica No Aplica | Trimestral Trimestral
Seguimiento de incidentes de
Gestion de seguridad de la informacién
Incidentes de Socializar en el taller de gestion Equipo de Gestion | No Aplica No Aplica | Trimestral Trimestral
Seguridad de la
Informacion Gestionar los incidentes de . L . . . Director de
. ., Gestionar los incidentes de seguridad de la informacion , . . . .
Seguridad de la Informacion . L L Tecnologias - No Aplica No Aplica Trimestral Trimestral
. . de acuerdo a lo establecido en el procedimiento definido. . .,
identificados Equipo de Gestion
Plan de Revisidn y Actualizacién del L L _— . L . . Anual Anual
Continuidad Plan de Continuidad Revision y Actualizacion del Plan de Continuidad Equipo de Gestion | No Aplica No Aplica abril-2021 abril-2021
Acciones
IR Reporte del estado de las
. v Acciones Correctivas y Seguimiento de las ACy OM En SIPEF Equipo de Gestion | No Aplica No Aplica | Trimestral Trimestral
oportunidades de . .
. Oportunidades de Mejora
mejoras SGSI
Revisién Manual Politicas de
., Seguridad de la Informacién y | Actualizar Manual Politicas de Seguridad de la . ., . .
Pl L. . L. oA . . ., E de Gest No Apl No Apl Anual Anual
aneacion Resolucién de Seguridad de la | Informacién y Resolucion de Seguridad de la informacidn qQuipo de estion 0 Aplica o Aplica nua nua
Informacion
Actuali | Plande S idad y Privacidad de | . ., . .
ctua |za.rle an de seguridady Frivacidad de 1a Equipo de Gestion | No Aplica No Aplica Anual Anual
Informacién.
Revi li lad tacion del SGSI de la Entidad . ., . .
SR SRR e B aaonl .e . € la tntida Equipo de Gestion | No Aplica No Aplica Anual Anual
. L . . al MSPI, de acuerdo con la Normatividad vigente.
Gobierno Digital Gobierno Digital
Reuniones de Socializacion de los avances de la
implementacion del plan de Seguridad Digital y la Equipo de Gestion | No Aplica No Aplica Semestral Semestral
Estrategia del Modelo de Seguridad y Privacidad de la quip P P
informacién
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Fechas Fechas programacién
programacion DTIC
Gestion Actividades Tareas Responsable de
la Tarea Fecha Fecha Fecha Fecha
Inicio Final Inicio Final
Auditorias Participacion en las auditorias - N Control interno,
. Participar en las auditorias internas y externas de la . . .
Internas y internas y externas de la norma norma ISO 27001:2013 programadas SIG y Equipo de No Aplica No Aplica Anual Anual
Externas IS0 27001:2013 S Gestion
o . ., . Director de
Analisis de Vulnerabilidades y Procesos de contratacidn para realizar el pentest y , . .
s " tecnologias y No Aplica No Aplica -- --
Pentest analisis de vulnerabilidades . <
Equipo de Gestion
Definir lineamientos para ejecutas Definir los lineamientos y el alcance para la realizacion de
las pruebas de vulnerabilidades y - v P Contratista No Aplica No Aplica No Aplica No Aplica
Vulnerabilidad e pruebas de vulnerabilidades
es
Ejecuta.rllas pruebas de Ejecucion de las pruebas de vuIner'abiIidades.y pentest de - No Aplica No Aplica No Aplica No Aplica
vulnerabilidades y pentest acuerdo al alcance y la metodologia establecida
Ejecutar el plan de remediacion sobre los sistemas y
Ejecutar plan de remediacién plataforma de acuerdo a los resultados del andlisis de DTIC No Aplica No Aplica No Aplica No Aplica
vulnerabilidades y pentest
Oficial De
Elaborar y emitir un memorando para la recoleccién de proteccion de
Recolectar bases de datos bases de datos personales de acuerdo a los estandares Datos Personalesy | No Aplica No Aplica Anual Anual
emitidos por la SIC Equipo de Gestion
del DTIC
Oficial De
Proteccidn de ! - | . | proteccién de
L. Revi i t i i0 t . .
datos Revisidn de bases de datos éfe\/;ssar;/r;e; Lr:‘eiztf; daelra;)[)r::ecsl%lrjac:oic ada porfas Datos Personalesy | No Aplica No Aplica Anual Anual
personales P g Equipo de Gestion
del DTIC
Oficial De
. . Registrar o actualizar las bases de datos teniendo en proteccion de
Registro y actualizacién de las . L . . . .
cuenta la informacién suministrada por las dreas y el Datos Personalesy | No Aplica No Aplica Anual Anual
bases de datos . . . L . i
levantamiento de activos de informacion Equipo de Gestion
del DTIC
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Documentos Internos

® Manual del Sistema de Gestion y Seqguridad de la Informacion

Documentos Externos.

Directrices y Guia emitida por el Ministerio de las Tecnologias de la Informacion y las

Comunicaciones — MinTIC.

® Modelo de Seguridad y Privacidad de la informacidn v3.0.2.

® Decreto 612 de 2018 — Integracion Planes Institucionales, Funcion Publica

® Decreto 1008 de 2018 — Politica de Gobierno Digital y Manual respectivo.

e Norma ISO 27001:2013.

® Resolucion 1581 de 2012 y Decreto Reglamentario 1377 de 2013 — Proteccidn de Datos
Personales.

e Directrices emitidas por la Superintendencia de Industria y Comercio — SIC en materia de
Datos Personales.

® Buenas prdcticas y normatividad vigente sobre la materia.

® [ley 44 de 2093. Por la cual se modifica y adiciona la Ley 23 de 2082 y se modifica la Ley
29 de 2044 y Decision Andina 351 de 2015 (Derechos de autor).

® [ley 594 de 2000. Por medio de la cual se expide la Ley General de Archivos.

® |ley 1266 de 2008. Por la cual se dictan las disposiciones generales del Habeas data y se

regula el manejo de la informacidn contenida en bases de datos personales, en especial

la financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se

dictan otras disposiciones.



