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La Universidad Pedagdgica y Tecnoldgica de Colombia comprometida con la excelencia en la
educacion superior y teniendo en cuenta que, para lograr estos estandares hoy en dia, es
importante apoyarse en las bondades que ofrece la tecnologia; por tal motivo adoptd buenas
practicas internacionales basadas en las normas ISO 20000-1:2018 e ISO 27001:2013, las cuales
permiten fortalecer el uso eficiente de las Tecnologias de Informacidn y de las Comunicaciones
desde la Direccidn de las Tecnologias y Sistemas de Informacion y de las Comunicaciones.

Para la aplicacién de estas buenas practicas, el Sistema Integrado de Gestidn establecio el
proceso Gestion de Recursos Informdticos, con una serie de procedimientos basados en
actividades, los cuales permiten prestar tres servicios que conforman el catdlogo de servicios,
para la prestacidn de estos servicios es necesario mantener en buen funcionamiento los activos
de informacién que soportan los procesos estratégicos, misionales y de evaluacién, por tanto, se
cuenta con un plan de mantenimiento preventivo y correctivo de la infraestructura tecnoldgica,
dentro del procedimiento para la gestion de incidentes.

Por medio de los mantenimientos preventivos y correctivos, la Direccion de las Tecnologias y
Sistemas de Informacion y de las Comunicaciones busca cumplir con los requerimientos de
disponibilidad y continuidad de los elementos de TI, mitigando la ocurrencia de eventos e
incidentes que puedan generar riesgos para la operacidén normal de la Universidad.
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Para la formulacion y construccion del Plan de Mantenimiento de Servicios Tecnolégicos, se tomé
como referencia la informacién desarrollada en el andlisis del contexto estratégico de la
Universidad, el cual identifica los factores internos y externos que deben ser tenidos en cuenta
para la formulacién de las estrategias y acciones, permitiendo proyectar una intervencién
pertinente que atienda las necesidades y expectativas de la institucion.

21 OBJETIVO GENERAL

Establecer un plan de mantenimiento preventivo y correctivo que evite o mitigue las posibles
fallas en los activos que conforman la infraestructura tecnoldgica con la que se ofrecen los
servicios del catdlogo, de tal manera que se garantice en porcentaje considerable Ia
disponibilidad, continuidad e integridad de la informacién.

22 OBJETIVOS ESPECIFICOS

Definir las fechas para la realizacidon de los mantenimientos preventivos a los equipos
tecnolégicos.

e Designar las responsabilidades de cumplimiento y actividades de realizacién de soporte
al personal competente.

e Mantener en buen estado los elementos tecnoldgicos para prolongar la vida util de los
equipos que componen la infraestructura tecnoldgica, con lo cual se garantiza la
continuidad en la prestacién de los servicios de Tl

e Establecer un protocolo para el desarrollo del cronograma de mantenimientos
preventivos a los equipos que componen la infraestructura tecnoldgica.
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La Universidad Pedagdgica y Tecnoldgica de Colombia (UPTC) es una institucién de educacién
superior comprometida con la formacién, investigacién y desarrollo académico. En este contexto,
la infraestructura tecnolédgica se ha convertido en un elemento esencial para el éxito y la
eficiencia de todas las actividades académicas y administrativas. En este sentido, la
implementaciéon de un plan de mantenimiento para los equipos de cémputo, impresoras,
servidores y demas infraestructura tecnoldgica es imperativa por las siguientes razones:

e Asegurar la continuidad de las operaciones: La UPTC depende en gran medida de la
disponibilidad de sus sistemas y servicios tecnoldgicos para llevar a cabo sus funciones
académicas y administrativas. Un plan de mantenimiento regular garantizard la
disponibilidad constante de estos recursos, minimizando las interrupciones no
planificadas y el tiempo de inactividad.

e Optimizar el rendimiento: Con el tiempo, los equipos de cémputo y servidores tienden a
volverse menos eficientes debido al desgaste y la acumulacién de archivos innecesarios.
El mantenimiento preventivo permite optimizar el rendimiento de estos sistemas,
mejorando la velocidad y la capacidad de respuesta.

e Prolongar la vida util: La inversién en equipos de cdmputo, servidores e infraestructura
tecnolégica es significativa. Un plan de mantenimiento adecuado puede ayudar a
prolongar la vida util de estos activos, reduciendo la necesidad de reemplazos costosos a
corto plazo.

e Garantizar la seguridad de la informacién: La seguridad de los datos es de suma
importancia en una institucién educativa. Los servidores y equipos de cdmputo pueden
ser vulnerables a amenazas cibernéticas si no se mantienen actualizados y protegidos
adecuadamente. EI mantenimiento incluye la instalacion de parches de seguridad vy
actualizaciones, lo que ayuda a prevenir ataques y brechas de seguridad.

e Optimizar los recursos financieros: Un plan de mantenimiento adecuado puede ser mas
rentable a largo plazo que la reparacién o el reemplazo constante de equipos dafiados.
Ademas, evita costos imprevistos asociados con problemas técnicos no atendidos.
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Mejorar la satisfaccion del usuario: La comunidad universitaria, incluyendo estudiantes,
profesores y personal administrativo, depende de la tecnologia para llevar a cabo sus
tareas diarias. Un mantenimiento eficaz garantiza que los servicios tecnoldgicos estén
disponibles y funcionando correctamente, lo que se traduce en una mayor satisfaccién de
los usuarios.

Cumplir con estandares y regulaciones: En el entorno educativo, existen regulaciones y
estandares de seguridad de datos que deben cumplirse. La implementacién de un plan de
mantenimiento ayuda a asegurar que la UPTC esté en conformidad con estas normativas,
evitando posibles sanciones legales y pérdida de reputacién.

En resumen, la implementacién de un plan de mantenimiento de equipos de cémputo,
impresoras, servidores y demas infraestructura tecnoldgica en la Universidad Pedagodgica y
Tecnolégica de Colombia es esencial para garantizar la continuidad de las operaciones, optimizar
el rendimiento, mejorar la seguridad de los datos y optimizar los recursos financieros. Esto
contribuird al éxito académico y administrativo de la institucién y al bienestar de su comunidad
universitaria en general.

De acuerdo a las actividades a realizar dentro del Plan de Mantenimiento de la Universidad

Pedagdgica y Tecnolégica de Colombia, el alcance de este documento corresponde:

Definicién del cronograma de mantenimiento preventivo para los servicios tecnolégicos
de la universidad

Asignacién de responsabilidades de cumplimiento al equipo de la Direccién de TIC,
contratistas, proveedores para que proporcionen el soporte técnico de mantenimiento
preventivo y correctivo de los recursos tecnolégicos garantizando la continuidad en los
servicios soportados en DTIC.

Las Coordinadoras de cada seccional deben realizar su Plan de Mantenimiento especifico
de acuerdo a los activos de cada una de las seccionales.
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Para poder ejecutar un plan de mantenimiento preventivo y correctivo, es necesario contar con
un inventario actualizado de los equipos, que contemple los diferentes aspectos técnicos que
describen la totalidad del sistema de computo y sus periféricos, asi como su ubicacion fisica y el
usuario responsable, para ello se utilizara la herramienta de OCS INVENTORY.

Adicionalmente la UPTC cuenta con el aplicativo de mesa de ayuda desarrollada por los
ingenieros de la Direccién de Tecnologias de esta entidad con el fin de que los usuarios registren

los mantenimientos que requieren sus equipos.

Se debe cumplir con los siguientes requisitos:

Mantener permanentemente los equipos e instalaciones en su mejor estado, para evitar
tiempos de parada improductivos.

Prolongar la vida util de los equipos y maquinaria el maximo tiempo, con funcionamiento
eficiente.

Efectuar las operaciones de emergencia, tan pronto y eficazmente como sea posible.

Sugerir y proyectar mejoras en los equipos para disminuir las posibilidades de falla.

Llevar a cabo las inspecciones con los suficientes intervalos de control, manteniendo los
registros adecuados.

Controlar el costo directo del mantenimiento, mediante el correcto y efectivo uso del
tiempo, materiales, servicios y recurso humano.
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DIRECTOR DE TECNOLOGIAS Y SISTEMAS DE INFORMACION Y DE LAS
COMUNICACIONES

El Director de TIC, serd el responsable de asegurar la capacitaciéon del personal para el
cumplimiento del Plan de Mantenimiento Preventivo, realizara el seguimiento estratégico de la
implementacién del plan.

EQUIPO DE SERVICIOS TECNOLOGICOS

Las responsabilidades a cumplir por parte del equipo de servicio de tecnologias con la
infraestructura tecnolégica custodiada en el Datacenter principal, el administrador y responsable
del centro de procesamiento de datos

e Verificacién periddica al funcionamiento del sistema de aire acondicionado

e Verificar periddicamente que los sistemas UPS se mantengan en dptimas condiciones.

e Implementar los mantenimientos preventivos a los servicios tecnolégicos de la Entidad de
acuerdo con las fechas estipuladas.

e Responder a las solicitudes de ocurrencia de eventos, para mitigar los riesgos.

e Informar del correcto uso a los diferentes usuarios de los servicios tecnoldgicos.

e |dentificar las actividades de soporte que presta el personal DTIC, segun los acuerdos de nivel de
servicio (ANS) establecidos.

USUARIOS

e Esresponsabilidad de cada usuario el buen uso y manejo que se le dé a los servicios tecnoldgicos
(hardware y software).

e Mantener seguras las contrasefias de acceso y los privilegios otorgados por TI.

e Realizar las copias de seguridad de los PC que tienen asignados
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81 GENERALIDADES

La Direccion de las Tecnologias y Sistemas de Informacion y de las Comunicaciones implementa
un Plan de Mantenimiento Preventivo y Correctivo aplicable a los activos que soportan los
Sistemas de Gestion de Servicios y el Sistema de Gestién de Seguridad de Informacion. Y se
realizan los siguientes pasos:

Informar a
Consultar a los todos los Importar
grupos de interés ) "
los horarios de grupos de informacioén
mantenimiento interés con a los SLAs
antelacion

ILUSTRACION | ACTIVIDADES PLAN DE MANTENIMIENTO

Fuente: MinTIC, Guia de servicios tecnologicos, G.ST.0l

82 MANTENIMIENTO PREVENTIVO

Se realiza con el fin de evitar posibles fallas en el hardware, software o incidentes de seguridad
de la informacion, previa programacion, teniendo en cuenta los siguientes aspectos:

e Elementos de Tecnologia en los puestos de trabajo: Este mantenimiento se realiza a los
equipos (computadores e impresoras) que tienen a cargo los funcionarios para
desempeiiar sus funciones en las distintas dependencias. Teniendo en cuenta la
programacién previa se genera una peticidn en la mesa de servicio, la cual se asigna a un
técnico, que hace parte del recurso humano asignado a la Direccidon de las Tecnologias y
Sistemas de Informacion y de las Comunicaciones, quien atiende el requerimiento
siguiendo el instructivo para la atencidon del servicio A-RI-P07-102

o CPU
= Revision de logs de errores.
= Desmontaje, limpieza interna, aspirado, verificacidon de tarjetas, limpieza
de dirvers, limpieza externa.
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= Limpiezay revisidon de teclado.

= Limpiezay revisién de monitor.

= Desfragmentacion, revision de errores de disco y diagndstico del
fabricante.

= Verificacidn de software no autorizado

O Impresoras
= Desmontaje, aspirado, limpieza interna y externa.
= Revision y alineamiento de cabezal (solo en impresoras de inyeccidn de
tinta).
= Limpieza de fusor, termistor.
= Pruebas de impresion.

= Desarmado.

= Revision de Baterias.

= Revision de placa electronica de poder.
= Pruebas de Mantenimiento.

O ANTIVIRUS
= |nstalacion y configuracion.
= Actualizacion Periddica.
= Revisidon y comprobacion de Equipos.

Con el fin de no entorpecer las actividades realizadas en las diferentes dependencias, estos
mantenimientos se proyectan llevar a cabo en aquellos momentos en que el nivel de criticidad
de los procesos sea bajo, ejemplo el drea de registro académico, se realiza durante el periodo
gue no se encuentre en proceso de matriculas.

e Activos de Informacion con valoracion alta: Para los activos en los que la Direccidon de las
de Tecnologias y Sistemas de Informacion y de las Comunicaciones cuenta con el personal
idoneo para realizar el mantenimiento preventivo, se llevan a cabo en el momento que el
activo lo requiera, teniendo en cuenta que estos elementos de tecnologia estan siendo
monitoreados constantemente por el profesional responsable. Ejemplo los sistemas de
informacion.
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En cuanto a los demds activos valorados alto, para llevar a cabo este mantenimiento preventivo
se firman contratos de soporte por el término de un afio, con proveedores que cuenten con las
competencias necesarias.

Es importante destacar que esta valoracidon de activos se realiza de acuerdo a la matriz de
identificacién de activos y analisis de riesgos A-RI-P35-F01, que permite gestionarlos de acuerdo
a los criterios establecidos en la norma ISO 20000 e ISO 27001.

En los casos en los que haya interrupciones del servicio causadas por labores de mantenimiento
y actualizacién, se envian mensaje por correo institucional a la comunidad universitaria,
informando el tiempo que el servicio no estard disponible.

En otros casos, se debe aprovechar horarios de inactividad para realizar las tareas que implican
la interrupcidn del desempefio normal de los servicios y de las funciones del recurso humano de
la Institucion.

83 MANTENIMIENTO CORRECTIVO

Para la realizacion del mantenimiento correctivo se cuenta el correo de la Direccion, por medio
de la cual los usuarios reportan sus incidencias o peticiones, conformada por un equipo de
personas quienes recepcionan los diferentes requerimientos que los usuarios realizan por
teléfono, correo o directamente en la oficina, quien se encarga de la gestion de los
requerimientos y un equipo de técnicos y profesionales con las competencias necesarias para
atender directamente cada uno de los casos reportados, atendiendo los acuerdos de niveles del
servicio firmado con los clientes y siguiendo el instructivo para la atencién del servicio A-RI-P07-
102.

84  PLAN DE MANTENIMIENTO (Cronograma) PRIMER SEMESTRE

A continuacién, se presenta el cronograma del plan general de mantenimientos preventivos y
correctivos de elementos e instalaciones tecnolégicos que soportan la prestacidon de los servicios
Tl cuyo soporte estara a cargo del personal técnico de la DTIC y para los casos especiales que sea
necesario sera contratado.
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84.1 SERVICIO DE AULAS DE INFORMATICA.

PLAN DE MANTENIMIENTO (Equipos de Computo, Videos Beam)

EIer.nento(.s,) de T|pq d.e Periodicidad
configuracién en mantenimiento

Aulas de informatica Edificio| Preventivoy pruebas 17 de junio al 29 de julio de 2024

Laboratorios Antiguos Correctivo Cuando sea requerido

Aulas de informatica Edificio| Preventivoy pruebas 17 de junio al 29 de julio de 2024

del RA y Matematicas Correctivo Cuando sea requerido

Aulas de informatica Edificio| Preventivoy pruebas 17 de junio al 29 de julio de 2024

central Correctivo Cuando sea requerido

Aulas de informatica de salud Preventivo y pruebas 17 de junio al 29 de juliq de 2024
Correctivo Cuando sea requerido

ILUSTRACION 2 PLAN DE MANTENIMIENTO AULAS 1 SEMESTRE

84.2 SERVICIO DE INFRAESTRUCTURA

Fuente: propia

PLAN DE MANTENIMIENTO (Equipos de cOmputo)

Elemento(s) de Tipo de Periodicidad
configuracién en mantenimiento
Edificio Administrativo 1 primer | Preventivo y pruebas 17 de junio al 29 de julio de 2024
piso Correctivo Cuando sea requerido
Edificio Administrativo 2 piso Preventivo y.pruebas 17 de junio al 29 de jul|q de 2024
Correctivo Cuando sea requerido
Edificio Administrativo 3 piso Preventivo y-pruebas 17 de junio al 29 de jul|q de 2024
Correctivo Cuando sea requerido
Edificio Administrativo 4 piso Preventivo y ;.c)ruebas 17 de junio al 29 de Jullq de 2024
Correctivo Cuando sea requerido
Edificio 1 Administrativo de la| Preventivo y pruebas 17 de junio al 29 de julio de 2024
Facultad de Salud. Correctivo Cuando sea requerido

NOTA: Se realizardn mantenimiento a los equipos de cédmputos en otros edificios o instalaciones de la Universidad
bien sean de manera preventiva o correctiva que la Direccién de las TIC considere pertinente de ser necesario, lo
anterior se encuentra sujeto a la disponibilidad en la atencién de las unidades académicas u administrativas, a la
programacion del calendario académica y a las diferentes actividades que atiende la Direccion.

ILUSTRACION 3 PLAN DE MANTENIMIENTO INFRAESTRUCTURA 1 SEMESTRE
Fuente: propia
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PLAN DE MANTENIMIENTO

Elemento(s) de configuracion Tipo de mantenimiento Periodicidad
P i Tri tral
Planta Eléctrica reventivo y -pruebas rimestra .
Correctivo Cuando sea requerido
UPS Preventivo y pruebas Trimestral
Correctivo Cuando sea requerido
Preventivo y pruebas Mensual
Aire acondicionado y -p - -
Correctivo Cuando sea requerido
ORACLE Correctivo Cuando sea necesario

Servicio de internet LAN y VLAN
extendida para la sede principal y

Preventivo y pruebas

Segun programacion del proveedor

. Correctivo Cuando sea necesario
satélites
Planta telefonica Tunja y las diferentes . .
. Correctivo Cuando sea necesario
seccionales
Red Hat Correctivo Cuando sea necesario

Centro de datos — (DATACENTER)

Preventivo y pruebas

Semestral

Correctivo Cuando sea necesario
Sistema Copias de Seguridad Correctivo Cuando sea necesario
Fibra optica Correctivo Cuando sea necesario
Preventivo y pruebas semestral
Control de acceso y -p -
Correctivo Cuando sea necesario

ILUSTRACION 4 PLAN DE MANTENIMIENTO INFRAESTRUCTURA TECNOLOGICA 1 SEMESTRE

Fuente: propia

PLAN DE MANTENIMIENTO IMPRESORAS

Elemento(s) de
configuracion

Tipo de
mantenimiento

Periodicidad

Talento Humano

Preventivo y pruebas

17 de junio al 29 de julio de 2024

Correctivo Cuando sea requerido
Preventivo y pruebas 17 de junio al 29 de julio de 2024
Presupuesto - -
Correctivo Cuando sea requerido
, Preventivo y pruebas 17 de junio al 29 de julio de 2024
Tesoreria - -
Correctivo Cuando sea requerido
_ Preventivo y pruebas 17 de junio al 29 de julio de 2024
Caja Menor -
Correctivo Cuando sea necesario
Contabilidad Preventivo y.pruebas 17 de junio al 29 de julio <_:ie 2024
Correctivo Cuando sea necesario
. Preventivo y pruebas 17 de junio al 29 de julio de 2024
Contratacion

Correctivo

Cuando sea necesario

Vice Administrativa

Preventivo y pruebas

17 de junio al 29 de julio de 2024
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Correctivo Cuando sea necesario
. . Preventivo y pruebas 17 de junio al 29 de julio de 2024
Consejo Académico - -
Correctivo Cuando sea necesario
, Preventivo y pruebas 17 de junio al 29 de julio de 2024
Interventoria - -
Correctivo Cuando sea necesario
L, o Preventivo y pruebas 17 de junio al 29 de julio de 2024
Direccion de Investigaciones - -
Correctivo Cuando sea necesario
Juridica Preventivo y pruebas 17 de junio al 29 de julio de 2024
Correctivo Cuando sea necesario

ILUSTRACION 5 PLAN DE MANTENIMIENTO IMPRESORAS 1 SEMESTRE
Fuente: propia

84.3 SERVICIO DE SISTEMAS DE INFORMACION

Para este servicio se establecié que el tipo de mantenimiento sera correctivo y se realizara por el equipo
de soporte y/o desarrollo de DTIC.

85 PLANDE MANTENIMIENTO (Cronograma) SEGUNDO SEMESTRE

85.1 SERVICIO DEAULAS DE INFORMATICA.

PLAN DE MANTENIMIENTO (Equipos de Computo, Videos Beam)

El i .
emento(s,) de T|po_ d_e Periodicidad
configuracion en mantenimiento

Aulas de informatica Edificio| Preventivoy pruebas 15 noviembre al 16 de diciembre de 2024
Laboratorios Antiguos Correctivo Cuando sea requerido
Aulas de informatica Edificio| Preventivoy pruebas 15 noviembre al 16 de diciembre de 2024
del RA y Matematicas Correctivo Cuando sea requerido
Aulas de informatica Edificio| Preventivoy pruebas 15 noviembre al 16 de diciembre de 2024
central Correctivo Cuando sea requerido

. " Preventivo y pruebas 15 noviembre al 16 de diciembre de 2024
Aulas de informatica de salud : -

Correctivo Cuando sea requerido

ILUSTRACION 6 PLAN DE MANTENIMIENTO AULAS 2 SEMESTRE

FUENTE: PROPIA
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85.2 SERVICIO DE INFRAESTRUCTURA

PLAN DE MANTENIMIENTO (Equipos de computo)

Elemento(s) de Tipo de Periodicidad
configuracién en mantenimiento
Edificio Administrativo 1 primer [ Preventivo y pruebas 15 noviembre al 16 de diciembre de 2024
piso Correctivo Cuando sea requerido
Edificio Administrativo 2 primer [ Preventivo y pruebas 15 noviembre al 16 de diciembre de 2024
piso Correctivo Cuando sea requerido
Edificio Administrativo 3 primer [ Preventivo y pruebas 15 noviembre al 16 de diciembre de 2024
piso Correctivo Cuando sea requerido
Edificio Administrativo 4 primer | Preventivo y pruebas 15 noviembre al 16 de diciembre de 2024
piso Correctivo Cuando sea requerido
Edificio 1 Administrativo de la| Preventivo y pruebas 15 noviembre al 16 de diciembre de 2024
Facultad de Salud. Correctivo Cuando sea requerido

NOTA: Se realizardn mantenimiento a los equipos de cémputos en otros edificios o instalaciones de la Universidad
bien sean de manera preventiva o correctiva que la Direccién de las TIC considere pertinente de ser necesario, lo
anterior se encuentra sujeto a la disponibilidad en la atencién de las unidades académicas u administrativas, a la

programacion del calendario académica y a las diferentes actividades que atiende la Direccion.

ILUSTRACION 7 PLAN DE MANTENIMIENTO INFRAESTRUCTURA 2 SEMESTRE

FUENTE: PROPIA

PLAN DE MANTENIMIENTO

Elemento(s) de configuracion Tipo de mantenimiento Periodicidad
Planta Eléctrica Preventivo y-pruebas Trimestral .
Correctivo Cuando sea requerido
UPS Preventivo y pruebas Trimestral
Correctivo Cuando sea requerido
P ti b M I
Aire acondicionado reventivo y-prue as ensua .
Correctivo Cuando sea requerido
ORACLE Correctivo Cuando sea necesario

Servicio de internet LAN y VLAN
extendida para la sede principal y

Preventivo y pruebas

Segun programacion del proveedor

. Correctivo Cuando sea necesario
satélites
Planta telefonica Tunja y las diferentes . .
. Correctivo Cuando sea necesario
seccionales
Red Hat Correctivo Cuando sea necesario
Preventivo y pruebas Semestral
Centro de datos — (DATACENTER) yp _
Correctivo Cuando sea necesario
Sistema Copias de Seguridad Correctivo Cuando sea necesario
Fibra 6ptica Correctivo Cuando sea necesario
Preventivo y pruebas Semestral
Control de acceso y .p -
Correctivo Cuando sea necesario

ILUSTRACION 8 PLAN DE MANTENIMIENTO INFRAESTRUCTURA TECNOLOGICA 2 SEMESTRE

FUENTE: PROPIA
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PLAN DE MANTENIMIENTO IMPRESORAS

Elemento(s) de
configuracién

Tipo de
mantenimiento

Periodicidad

Talento Humano

Preventivo y pruebas

15 noviembre al 16 de diciembre de 2024

Correctivo Cuando sea requerido
Preventivo y pruebas 15 noviembre al 16 de diciembre de 2024
Presupuesto - -
Correctivo Cuando sea requerido
, Preventivo y pruebas 15 noviembre al 16 de diciembre de 2024
Tesoreria - -
Correctivo Cuando sea requerido
. Preventivo y pruebas 15 noviembre al 16 de diciembre de 2024
Caja Menor -
Correctivo Cuando sea necesario
P - - —
Contabilidad reventivo y'pruebas 15 noviembre al 16 de d|C|em'bre de 2024
Correctivo Cuando sea necesario
. Preventivo y pruebas 15 noviembre al 16 de diciembre de 2024
Contratacion

Correctivo Cuando sea necesario
i . i Preventivo y pruebas 15 noviembre al 16 de diciembre de 2024
Vice Administrativa - -
Correctivo Cuando sea necesario
) . Preventivo y pruebas 15 noviembre al 16 de diciembre de 2024
Consejo Académico - -
Correctivo Cuando sea necesario
, Preventivo y pruebas 15 noviembre al 16 de diciembre de 2024
Interventoria - -
Correctivo Cuando sea necesario
) . o Preventivo y pruebas 15 noviembre al 16 de diciembre de 2024
Direccion de Investigaciones - -
Correctivo Cuando sea necesario
Juridica Preventivo y pruebas 15 noviembre al 16 de diciembre de 2024
Correctivo Cuando sea necesario

El plan de mantenimientos se ejecutara en el lugar de trabajo, y se acordara con el usuario la
realizacion de este, para no afectar las actividades diarias de los usuarios. El técnico o especialista
encargado reportara al Director de TIC, el respectivo informe correspondiente al mantenimiento
y pruebas de funcionamiento, para después realizar acciones que permitan mejorar y el plan de
accién correspondiente. Los controles a la ejecucién de las actividades definidas se haran
juntamente con el Director de TIC y los supervisores de los contratos suscritos para la operacién

de los servicios de TI.

FUENTE: PROPIA
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PLAN DE MANTENIMIENTO DE SERVICIOS TECNOLOGICOS

Algunos de los riesgos que se pueden presentar a la hora de ejecutar el Plan de Mantenimiento

son:

Falta de herramientas como repuestos para cambio durante el mantenimiento.
Disponibilidad de recursos humanos para la realizacién del mantenimiento.
Incumplimiento en los tiempos de respuesta.

Sucesos imprevistos ajenos a la Universidad.

Reporte a destiempo de las fallas por parte de los usuarios.

El Director de Tecnologias en colaboracidn con el equipo de trabajo de DTIC, realizan las

siguientes recomendaciones a tener en cuenta por los funcionarios administrativos, docentes y

estudiantes que tengan equipos de cémputo de la UPTC:

1.

No ingerir alimentos y bebidas en el area donde utilice equipo de cdmputo.

Hacer limpieza del computador con los elementos destinados para ello

No apagar la computadora sin antes salir adecuadamente del sistema.

Hacer buen uso de los recursos de computo.

Realizar respaldos de informacion critica periédicamente.

Consultar con el personal de la Direccion de Tecnologias cualquier duda o situacidn que
se presente con los equipos de computo.

Cuidar las condiciones fisicas de limpieza donde se encuentre el equipo.



PLAN DE MANTENIMIENTO DE SERVICIOS TECNOLOGICOS

ACUERDO DE NIVEL DE SERVICIO (ANS): Es un convenio entre un proveedor de servicios
de tiy un cliente describe las caracteristicas del servicio de ti, los niveles de cumplimiento
y las sanciones, y especifica las responsabilidades del proveedor y del cliente. Un ANS
puede cubrir multiples servicios de Tl o multiples clientes.

CABLEADO ESTRUCTURADO: El cableado estructurado consiste en cables de par trenzado
protegidos (Shielded Twisted Pair, STP) 0 no protegidos (Unshielded Twisted Pair, UTP)
en el interior de un edificio con el prop6sito de implantar una red de area local (Local Area
Network, LAN).

DATA CENTER: Es un "centro de datos" 0 "Centro de Proceso de Datos", Los datos son
almacenados, tratados y distribuidos al personal 0 procesos autorizados para consultarlos
y/o modificarlo.

MANTENIMIENTO: Es un proceso mediante el cual se asegura que un activo (equipo)
continde desempenando las funciones deseadas, se divide en:

MANTENIMIENTO PREVENTIVO: Es aquel que se hace con anticipacién y de manera
programada con el fin de evitar desperfectos el mantenimiento preventivo consiste en
dar limpieza general al equipo de cémputo y confirmar su correcto funcionamiento, en el
caso de los computadores, el mantenimiento puede dividir en dos, el que se le da al
equipo (fisico) 0 hardware y el que se les da a los programas instalados (Légicos) software.

MANTENIMIENTO CORRECTIVO: Es aquel que se realiza de manera forzosa e imprevista,
cuando ocurre un fallo, y que impone la necesidad de reparar el equipo antes de poder
continuar haciendo uso de él. En este sentido, el mantenimiento correctivo contingente
implica que la reparacidn se lleve a cabo con la mayor rapidez para evitar dafios
materiales y humanos, asi como pérdidas econdmicas.



PLAN DE MANTENIMIENTO DE SERVICIOS TECNOLOGICOS

MESA DE SERVICIO: Es una unidad funcional dedicada a gestionar una variedad de eventos
sobre el servicio. La mesa puede ser un punto Unico de contacto para los usuarios de TI.
Maneja los incidentes y solicitudes de servicio a través del uso de herramientas
especializadas para dejar registro y administrar los eventos.

SERVICIO DE INFORMACION: Consiste en la entrega de informacién de valor para los
usuarios de una entidad a través de un proveedor de servicio interno 0 externo. Un
servicio de informacion se describe a través de un contrato funcional (qué recibe como
entrada y qué produce como salida) y un conjunto de acuerdos de servicio que debe
cumplir.

SERVICIO INSTITUCIONAL: Es un servicio ofrecido a los usuarios de la institucion en
cumplimiento de su misién y objetivos.

SERVICIO TECNOLOGICO: Es un caso particular de un servicio de Tl que consiste en una
facilidad directamente derivada de los recursos de la plataforma tecnoldgica (hardware y
software) de la institucién. En este tipo de servicios los Acuerdos de Nivel de Servicio son
criticos para garantizar algunos atributos de calidad como disponibilidad, seguridad,
confiabilidad, etc.

STORAGE: Es el nombre dado a una tecnologia de almacenamiento dedicada a compartir
la capacidad de almacenamiento de un computador (servidor) con computadoras
personales 0 servidores clientes a través de una red (normalmente TCP/IP), haciendo uso
de un sistema operativo optimizado para dar acceso con los protocolos CIFS, NFS, FTP O
TFTP.

UPS: Es un dispositivo que, gracias a sus baterias u otros elementos almacenadores de
energia, puede proporcionar energia eléctrica por un tiempo limitado y durante un
apagon eléctrico a todos los dispositivos que tenga conectados.
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e FEstandares ISO 20000-1:2018 e ISO 27001:2015
e Ley 1581 proteccién de datos personales
e Decreto 1377 de 2013

e Norma técnica colombiana NTC-ISO /IEC 27001:2013

e Norma técnica colombiana NTC-ISO /IEC 2000-1:2018

e Plan de Mantenimiento — MINTIC

e Plan de Mantenimiento Preventivo y correctivo Gobernacion del Quindio
e Guia de servicios tecnoldgicos, G.ST.0[- MinTIC

V.B. LEONARDO BERNAL ZAMORA
Director de las Tecnologias y Sistemas de Informacion y de las Comunicaciones
Lider del Proceso

Elaboro: Grupo de Gestion y Gobierno Digital



