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DCI- 028
Tunja, veintisiete (27) de enero de 2025
Doctor )
ENRIQUE VERA LOPEZ
Rector
Universidad Pedagdgica y Tecnol6gica de Colombia
Ref. Informe de Seguimiento al Mapa de Riesgos de Corrupcion de los meses
septiembre, octubre, noviembre y diciembre — Vigencia 2024.
Respetado Doctor:
En cumplimiento del articulo 73 de la Ley 1474 de 2011 que sefiala: “Cada entidad del
orden nacional,departamental y municipal debera elaborar anualmente una estrategia
de lucha contra la corrupcion y de atencidn al ciudadano. Dicha estrategia contemplara,
entre otras cosas, el mapa de riesgos de corrupcién en la respectiva entidad, las
medidas concretas para mitigar esos riesgos, las estrategias antitramites y los
mecanismos para mejorar la atencién al ciudadano. El Programa Presidencial de
Modernizacién, Eficiencia, Transparencia y Lucha contra la Corrupcion sefialara una
metodologia paradisefar y hacerle seguimiento a la sefialada estrategia...”
La Direccion de Control Interno, realizé seguimiento al Mapa de Riesgos de Corrupcion
establecido por la Universidad Pedagoégica y Tecnolégica de Colombia UPTC
correspondiente a la vigencia 2024, para el periodo comprendido entre los meses
septiembre, octubre, noviembre y diciembre asi:
Metodologia
Tomando como base el documento mapa de riesgos de corrupcion, establecido por la
universidad para la vigencia 2024, se ofici6 a los lideres de los procesos intervinientes,
para que informen sobre los controles tomados frente a los riesgos establecidos y de
esta manera poder determinar la efectividad de los mismos, igualmente, si se han
presentado modificaciones o si han establecido nuevos riesgos.
Objetivo
Verificar el cumplimiento de la normatividad y la efectividad de los controles
establecidos en el mapa de riesgos de corrupcion.
Criterios
La Ley 1474 de 2011. “Por la cual se dictan normas orientadas a fortalecer los
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mecanismos de prevencién, investigacién y sancion de actos de corrupcion y la
efectividad del control de la gestiobn publica” en su articulo 73 establece el Plan
Anticorrupcién y de Atencion al Ciudadano.

El Decreto 1083 de 2015, articulo 2.2.21.5.3 “De las oficinas de control interno. Las
Unidades u Oficinas de Control Interno o quien haga sus veces desarrollaran su labor a
través de los siguientes roles: liderazgo estratégico; enfoque hacia la prevencion,
evaluacion de la gestion del riesgo, evaluacién y seguimiento, relacion con entes
externos de control, articulo 2.2.21.5.4 Administracion de riesgos. Decreto 124 de 2016
“Por el cual se sustituye el Titulo 4 de la Parte 1 del Libro 2 del Decreto 10871 de 2015,
relativo al "Plan Anticorrupcion y de Atencion al Ciudadano” articulo 2.1.4.6 “Mecanismos
de seguimiento al cumplimiento y monitoreo”, el cual establece “El mecanismo de
seguimiento al cumplimiento de las orientaciones y obligaciones (...) , estara a cargo de
las oficinas de control interno, para lo cual se publicara en la pagina web de la entidad
las actividades realizadas, de acuerdo a los parametros establecidos.” Mapa de Riesgos
de Corrupcion 2024 Cédigo: P-DS-C02 Version 04”

Alcance

Hacer seguimiento al Mapa de Riesgos de Corrupcion, definido por cada uno de los
procesos durante los meses de septiembre, octubre, noviembre y diciembre de la
vigencia 2024, por parte de los diferentes procesos.

Desarrollo del seguimiento

A continuacién, se presenta el resultado del trabajo realizado:

1. En el Mapa de Riesgos de Corrupcion y a lo largo de la presente vigencia se
identificaron treinta y dos (32) peligros o riesgos de los quince (15) procesos, los
cuales pueden ser evidenciados en la pagina web institucional enlace: Mapa de
Riesgos de Corrupcion.

2. Esta Direccion, realiz6 seguimiento y analisis de cada riesgo, causa, controles y
acciones determinados en el mapa de riesgos de corrupcién de conformidad a lo
establecido en el Articulo 2.1.4.6. del Decreto 124 de 2016 Mecanismos de
seguimiento al cumplimiento y monitoreo. El cual determina “El mecanismo de
seguimiento al cumplimiento de las orientaciones y obligaciones derivadas de los
mencionados documentos, estara a cargo de las oficinas de control interno, para lo
cual se publicara en la pagina web de la respectiva entidad, lasactividades realizadas,
de acuerdo con los parametros establecidos”; por lo anterior en el presente informe
se evidencia lo siguiente:
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P02 Formulacion y
evaluacion del plan
de accion.

procedimiento P-PI-PO1. (Se
adjunta informe)

PROCESO DESCRIPCI DE§CRIPCI OBSERVACIONES OBSERVACI’O
ON DEL ON DE LIDER DEL NES DIRECCION
RIESGO CONTROLE PROCESO DE CONTROL
S INTERNO
Incumplimiento  de Resolucién 0005 de LIOS riesgos i(:jentifii;iados por
responsabilidades y 2019 Manual el proceso de Flaneacion Sin observaciones
funciones propias e Especifico de Institucional fueron '
inherentes al cargo. Funciones y revisados detalladamente en
Competencias el dltimo Taller de Gestion,
Laborales de los en este se ratifican
Diferentes Empleos y ~se comprueba la
de la Planta Global efectividad de los controles
de Personal aplicados.
Administrativo.
Incumplimiento de
responsabilidades propias e
inherentes al cargo
Con respecto a este riesgo,
el control establecido la
Evaluacioén por
Competencias fue realizada
en el mes de noviembre para
cada uno de los
funcionarios de la Direccion
de Planeacion. (Se adjunta
evidencia)
Incumplimiento o Cumplimiento de los iz6
» falta de medicién plimi Se realiz6 el Informe anual
Planeacion adi procedimientos: de Avance y Cumplimiento
Institucional periddica en el P-PI-POL y p
avance del Plan de Formulacion y del Plan de Desarrollo
accion Evaluacion del Plan | 'Mstitucional, el cual fue Sin observaciones.
de Desarrollo pr_eserjtado _en Comité
Institucional; ~ PPI- | Directivo, segin el

Disposiciones de
Condiciones
Técnicas como
insumo para los
Pliegos de
Condiciones de
Contratacion.

Documentaciéon de
disposiciones
técnicas generadas
con formato P-
PIP05-F06,
radicado en la
oficina competente
antes de iniciar el

proceso de
licitacion, invitacion
ylo

Contratacion

directa.

Se elabora el formato P-PI-
P05-F06 Condiciones
Técnicas Particulares, al
iniciar cada proceso de
licitacion, invitacion ylo
contratacion directa en
cumplimiento del control
establecido. (Se adjuntan
soportes como

evidencia de su
cumplimiento — 3 procesos).

Sin observaciones.
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Programacion
Académica

Amiguismo y
clientelismo

Realizacion de
Convocatoria de
docentes ocasionales
y catedraticos.

El procedimiento “D-
PA-PO1

ASIGNACION
ACTIVIDAD
ACADEMICA”, donde
se  especifica los
puntos control que se
deben tener en
cuenta, principalmente
desde la

asignacion de la
Actividad Académica
que la realiza el
Comité de Curriculo y
aprobacion por parte
del Consejo de
Facultad, finalizando
con la revision de la
Vicerrectoria
Académica.

no se ha materializado
debido a las siguientes
actividades:

-Se lleva a cabo la revision
y el control de la asignacion
de actividades académicas

mediante el envio de
sugerencias 'y asesorias,
con el objetivo de evitar
reprocesos y asegurar la
satisfaccion en el tramite de
resoluciébn o contrato de
catedra externa del docente.
Asimismo, se garantiza el
cumplimiento de los puntos
de control establecidos por

la Vicerrectoria Académica,
de acuerdo con el
procedimiento  “D-PA-PO1
Asignacion de la Actividad
Académica de Pregrado del
sistema SIG.

-Se hace aplica la
normatividad vigente.

Sin observaciones

Admisionesy Control
de Registro
Académico

Tréfico de
influencias,
(amiguismo,
personainfluyente).

Reglamento
S,
Calendario
Académico,
SIRA

con el objetivo de
GARANTIZAR LOS
MEDIOS QUE PERMITA
UNA INSCRIPCION
EFICAZ DE

LOS ASPIRANTES, PARA
SELECCIONAR Y
VINCULAR ESTUDIANTES
A

LA UNIVERSIDAD
PEDAGOGICA Y
TECNOLOGICA DE
COLOMBIAY

CERTIFICAR EL
REGISTRO DE SsuU
DESEMPERNO
ACADEMICO DE

MANERA OPORTUNA Y
VERAZ PARA
SATISFACER LAS
NECESIDADES Y
ESPECTATIVAS DE LAS
PARTES INTERESADAS.
Y con la debilidad de:
Autorizaciones que van en
contra de las normas:

ACCION: Durante el
cuatrimestre  septiembre-
diciembre de 2024, esta
accion no se realiz6
teniendo en cuenta que el
proceso de admision para
el primer semestre de 2025,
no habia culminado y el
llamado de opcionados se
realiza en enero de 2025.

De conformidad con
la informacion
emitida por la
dependencia de
Admisiones y Control
de Registro
Académico
NUEVAMENTE  se
reitera dar
cumplimiento al
procedimiento para el
llamado de
aspirantes a los
programas de
pregrado en las
fechas establecidas
segln calendario
académico y como lo
establecen como
accion el disefio de
un formato
denominado lista de
chequeo remisién de
correos y activacion
cupos de
opcionados, se
recomienda
implementar esta
accion en el formato
correspondiente.

Expedir las
certificacion
es con
informacion
alterada.

Verificacion de
la informacion
con la fuente y
validacion  del
certificado con
firma y sello
seco.

Se expedirian las
certificaciones con
informacién alterada, con el
objetivo de GARANTIZAR
LOS MEDIOS QUE
PERMITA UNA
INSCRIPCION EFICAZ DE

LOS ASPIRANTES, PARA
SELECCIONAR Y
VINCULAR ESTUDIANTES
A LA UNIVERSIDAD
PEDAGOGICA Y
TECNOLOGICA DE
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COLOMBIA Y CERTIFICAR
EL REGISTRO DE SU
DESEMPENO ACADEMICO
DE MANERA OPORTUNA Y
VERAZ PARA SATISFACER
LAS NECESIDADES Y
ESPECTATIVAS DE LAS
PARTES INTERESADAS, y
con la  debilidad de:
Existencia de informacion
académica de la estudiante
no sistematizada sino en
registros fisicos.
ACCION: Para control de
esta accion se disefio el
formato denominado LISTA
DE CHEQUEO Y
VERIFICACION DE
INFORMACION CON LA
FUENTE Y VALIDACION DE
CERTIFICADOS. En el
periodo septiembre
diciembre de 2024, se
generaron 27 certificados
elaborados manualmente los
cuales fueron verificados con
la fuente de informacion
primaria, en este caso
Historia Académica.
(Anexo 1)
Educacién Virtual Manipulacién de Socializar politicas rsezgligdo aellafecizgr:jcl)n;fnlzg De conformidad con
svitgs en ;I pfgrltal ;iqeane;)egurldad dé/ materializado el riesgo, hasta glegada |nfc;)r(r)r:a<:|ogl
para beneficiar ) donde se
a un tercero. usuarios. Departamento de
conoce. No obstante, se Educacioén Virtual, se
recu_erda_ a todos los puede evidenciar
funcionarios la | que se estd dando
respopsabllldad en lel cumplimiento al
manejo de los usuarios | control  establecido
a5|gnaldos_,,en reIacpr_l con la en el mapa de
actualizacion del sitio web | fieggos de
|nst|tuc!onal ylo las corrupcion.
aulas virtuales.
Nuevamente se
reitera a todos los
funcionarios de la
universidad sobre la
responsabilidad en el
manejo de los
usuarios asignados,
en relaciébn con la
actualizacion del sitio
web institucional y/o
las aulas virtuales.
Gestion de Abuso de cargo En atencion al comunicado
ﬁ?le?ﬁgcqgﬁales Para obtener El Comité para la DCI — 4186, con relacion al | pe conformidad a la
< beneficios | ionalizacié seguimiento de los Riesgos ; I
yCooperacion personales nternacionalizacion, de Corrupcion del informacion a!lggada
Interinstitucional creado mediante -orrupcion  del tercer por la Direccién de
Acuerdo 015 de cuatrimestre del afio en Relaciones
2016, reglamentado curso, informamos que no Internacionales y sus
bajo la resolucion | S€ materializ el respectivas
rectoral 1763 de riesgo del proceso de evidencias, se
2018. Es el 6rgano Gestion de Relaciones observa por parte de
colegiado encargado Internacionales y esta Direccion el
de planear, evaluar y Cooperacion cumplimiento en
controlar la Interinstitucional, teniendo cuanto a los
pertinencia de en cuenta que se ha controles
participacion de cumplido lo estipulado en establecidos en el
actividades de la Politica de mapa de riesgos de
movilidad  teniendo Internacionalizacién con el corrupcion.
en Cuenta la funcionamiento del comité,
naturaleza del quien basa sus decisiones
programa en el
académico.
Actualizacion y Acuerdo 068 _del 20|19
cumplimiento del dond_e_ se estipula los
procedimiento de requ_|_5|tos para las
i movilidades.
Adicionalmente la
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académicas E-GC- Direcciéon de Relaciones
P02, amparadas Internacionales ha
mediante el Acuerdo realizado la socializacion
068 de 2019. de

Resolucion No. 2757 la Politica de
de 5 de, Julio de Internacionalizacion, de los
2905 Codigo de requisitos 'y compromisos
Etica de la UPTC. para docentes y

estudiantes para realizar
movilidades en donde se
evidencia el interés y apoyo

de toda la

comunidad en aras de
fortalecer la
internacionalizacion en
nuestra institucion.
Evidencia:

- Acta No. 021 de 2024,
Consejo de facultad de
Ciencias Econ6micas Yy
Administrativas.

- Acta No. 024 de 2024,

Consejo de Derecho vy
Ciencias Sociales.

Gestion de Incumplimiento  de Verificacion de los El lider del proceso
Servicios de compromisos documentos manifestd que como Sin observaciones
Extension establecidos en presentados por los controles se debian realizar
contratos y solicitantes para el el seguimiento para
convenios de nivel tramite del verificacion de requisitos
nacional. procedimiento E- | documentales, a través del
SEP19-F05. Formato E-SE-P19 - FO5

Solicitud de Convenios.

Periodo de ejecucion:
Trimestral.

Acciones: La Direccion de
Extensién Universitaria en
aplicacion de la resolucion
No. 5016 de 2016 como

responsable de la
centralizacion de los
convenios nacionales que
suscribe la Universidad,

realiza un seguimiento para
la verificacién de requisitos
documentales, indicados en
el proceso E-SP- P19 PARA

LA SUSCRIPCION,
EJECUCION,
SEGUIMIENTO Y
CONTROL DE LOS
CONVENIOS

NACIONALES, el cual se
actualizo este 2024. En
concordancia con el
procedimiento se expide
resolucion de designacion
del coordinador/Director o
supervisor por medio de la
cual se establecen las
responsabilidades que se
adquieren, en articulacion
con lo establecido en el
Acuerdo 007 de 2022,
Adicionalmente se hace un
seguimiento permanente a
la  ejecucion de los
convenios y  contratos,
oficiando y/o por medio del
correo  de extension al
correo personal de los
coordinadores y
profesionales que
acompaifian la gestion.
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Perdida de
informacion por
ausencia de
backup.

Seguimiento a
cada funcionario y
contratista para la
realizacion de la
copia de seguridad.

Controles: Capacitacion
para elaboracion de
backups vy verificacion de
elaboracion de la copia de
seguridad.

Periodo de ejecucion: Anual

Acciones: Para el tercer
cuatrimestre del afio 2024,
se convoco al personal de la
Direcciéon a la socializacién
de temas relacionados con
correo malicioso, y
recomendaciones para la
elaboracion de backups de
la informacion que cada uno
maneja, verificacion  de
elaboracion de backups de
la informacién que cada uno
maneja, verificacion de
elaboracion de la copia de
seguridad, resaltando
aspectos conexos como
evitar la pérdida de los
datos originales teniendo en
cuenta el incremento de
dafios en la red interna,
apagones, y el retiro al
momento de traslado de una
dependencia a otra o retiro
definitivo y la importancia
que la informacién
institucional repose en la
oficina y quede a cargo de
quien recibe las funciones
para dar continuidad a la
gestion.

Universitario

Gestion de Bienestar

Adjudicacion de

apoyos
socioeconoémicos a
estudiantes sin

cumplimiento  de

requisitos.

Cumplimiento del
procedimiento  B-
BUPO3 APOYO
SOCIO-

ECONOMICO
Revisar la
veracidad de los
documentos
presentados a
través de entidades

y la revision directa
de requisitos

Se evidencia la no
materializacién del riesgo de
conformidad a los siguientes
controles:

El  lider del proceso
manifiesta lo siguiente:

-En  cuanto al RIESGO
ADJUDICACION APOYOS
SOCIECONOMICOS, Para
controlar este riesgo se
puede verificar el
cumplimiento de la
funcionaria responsable de
las convocatorias que
actualmente se estan
desarrollando, donde se
verifica el cumplimiento de
requisitos y el adecuado
manejo en el punto de
control. Soporte Sistema SIB

Se realizaron las siguientes
solicitudes a servicios
generales Solicitud de
colocar el sifon en el cuarto
de residuos peligrosos sede
central.

Se gener6 la cultura del
reporte de eventos adversos
dentro de los servicios
prestados.

-CONDICIONES
INSEGURAS, ACCIDENTES
Y ENFERMEDADES
LABORALES

Evidencias:

- Acta de visita servicio
de restaurante de
fechas 01 al 06, 08 al
13,15 al 20 y 22 al 27
de abril de 2024,
sedes Tunja
(central-salud),
Chiquinquira, Duitama
y Sogamoso.

- Acta de visita servicio
de restaurante de
fechas 06 al 11, 13 al
18,20 al 25 y 27 al 31
de mayo de 2024,

sedes Tunja
(central-salud),
Chiquinquira, y
Sogamoso.

- Acta de visita servicio
de restaurante de
fechas 03 al 08, 10 al
15, 17 al 22y 24 al 29
de junio de 2024,

sedes Tunja
(central-salud),
Chiquinquira, y
Sogamoso.

Una vez revisados los
soportes se evidencia
la efectividad en los
controles establecidos
en el mapa de riesgos
de corrupcion.
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Riesgo de enfermedades
biolégicas Desarrollo
Humano (Casa Blanca) por
falta de aseo en las

instalaciones

Techo de edificio antiguo de
bienestar universitario
Duitama y goteras en
restaurante estudiantil
Duitama

Techo de oficina responsable
de Salud Tunja

Caida de techo en gimnasio
salud

Filtraciones en los gimnasios
Corto eléctrico en gimnasio
salud por filtraciones de
aguas lluvias

Caida de techo por filtracion
de agua en Duitama
Filtracion de agua por lluvias
en direccion de bienestar
universitario

Vidrios rotos en restaurante
Tunja ya corregido

En conclusion, se evidencia
la no materializaciéon del
riesgo, gracias a los

controles anteriormente
descritos
Presién a los Socializar la Para minimizar este riesgo,
contratistas en el normatividad se realizan reuniones,
cumplimiento del interna sobre supervisiones e informes de
objeto para supervision de cumplimiento de los objetos
obtener beneficios contratos contractuales. - Se realiza
personales. (asegurando el seguimiento de los contratos
conocimiento con red externa: supervision
oportuno del de 5 contratos. - Se hace
contrato seguimiento a solicitudes de
solicitandolo a la compra de insumos. - Se
instancia realiza seguimiento y
correspondiente) revision de informes de
supervision de los 5

contratistas CPS.

Para controlar el riesgo

Anticorrupcién, se da
cumplimiento a lo
establecido en la

Resoluciones 063 de 2012,
5278 de 2015 y 3641 de
2014, elaboracion de informe
de supervision y revision de
informe de actividades del
contratista y seguimiento
permanente a las actividades
asignadas.

En conclusién, se advierte la
no materializacién del riesgo
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Aprovechamiento
del cargo para
obtener beneficios
personales

Fomentar una
cultura de
actuacion ética al
interior del equipo
de trabajo de la

Direccién de
Bienestar
Universitario,
mediante el
conocimiento,
socializacion e

interiorizacion ~ de
los principios de
codigo de ética y
las politicas de

buen gobierno de
laUPTC

El presente riesgo se mitiga
haciendo referencia al
sentido de responsabilidad y
compromiso institucional en
cada una de las mesas de
trabajo  tanto  operativas
como general, manifestando
sobre las consecuencias de
incumplir requisitos minimos
contractuales, como es el
caso del cumplimiento al
horario, portar el carné,
relacion

personal entre lideres y
funcionarios de cada linea,
socializacion 'y radicacion
mediante correo electrénico

sobre
procedimientos para solicitar
permisos y tramite

correspondiente entre otras
variables que se puedan
configurar

como aprovechamiento del
cargo. Con lo anterior se
evidencia la no
materializacion del riesgo.
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Solicitud de
informes financieros
cada vez que hay
reuniones de
Consejo Superior

Actas del Consejo Superior Evidencias:
-Acta de tesoreria

- Circular 001 de
2024.

- Informe de
septiembre 2024.

- Informe de octubre
2024.

- Informe de
noviembre 2024.

Ejecucion de

recursos en

beneficio de

intereses

particulares.
Gestién Financiera

Adquirir

compromisos  mas
alla del presupuesto

aprobado por
atender intereses no
institucionales

Estudios de
impacto
econémico y

aprobacion de
vigencias futuras
por parte del
Consejo Superior

Informes Presupuestales

Circular Publicada

Beneficiar terceros a Aplicacion del
través de la codigo de ética y
contratacion de cédigo de buen
servicios para gobierno
extension y
educacion
continuada sin
regulacion de
honorarios
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Invertir dineros
publicos en
entidades de
dudosa solidez
financiera a cambio
de beneficios
indebidos para
servidores publicos
encargados de su
administracion

Aplicacion del
instructivo
existente parala
constitucion de
inversiones.

Actas firmadas por tesoreria,
Control Interno y Vicerrectoria
Administrativa, de acuerdo al
monto.

Gestién de
Contratacion

Podria presentarse
estudios previos o
defectibilidad
superficiales.

Articulo 16 Acuerdo
074 de 2010.

Se realiza el estudio de
mercado como aparece en
los procedimientos:
Compras y servicios,
Invitacion Privada y
Seleccién de Contratistas
en Caso de Invitacion
Publica. Las zonas de
riesgo inherente y residual
son bajas.

Evidencia: carpeta
expediente contractual

de cada proceso.

Sin observaciones

Los pliegos de
condiciones podrian
hacerse a la medida
de una firma en
particular.

Modelos de
acuerdo al objeto y
cuantia del
Contrato y
Directrices del
Comité de
Contratacion

Se aplican directrices del
Comité de Contratacion, de
acuerdo con el objeto y la
cuantfa. Las zonas de
riesgo inherente y residual
son bajas.

Evidencia: Se tiene un
modelo de pliego de
condiciones de acuerdo con
la cuantia, el objeto del
contrato; producto  del
aporte de cada uno de los
que interviene en la
elaboracién: Comité
Técnico, Direccion Juridica,
Departamento de
Contratacion y se publica en
la pagina Web de la
universidad y en SECOP.

Existiria
restriccion dela
participacion a
través de visitas
obligatorias

Directrices comité de
Contratacion

Solo se incluye visita
técnica de caracter no
obligatorio, cuando el
solicitante lo indica de
manera previa y aparece
en el pliego de condiciones.
Las zonas de riesgo
inherente y residual son
bajas.

Evidencia: Actas de visita
Técnica,

Condiciones y
Requerimientos,

Pliego de Condiciones

Adendas que
cambiarian
condiciones
generales del
proceso para
favorecer a grupos
determinado

Directrices Comité
de Contratacion y
Estatuto
Anticorrupcién

Se ha dado cumplimiento a
las condiciones que
aparecen en cada proceso
de Invitacion. Las zonas de
riesgo inherente y residual
son bajas.

Evidencia: Publicacion en
pagina Web de la
universidad, en las
Condiciones que aparecen
en cada proceso de
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invitacion.
Tréfico de Hablar con los Una vez revisados
influencias, funcionarios  para La Direccion de los  soportes  se
Gesti6 (amlgmsr_‘no, gue no incurran en Tecnologias y Sistemas de ewdenqa la
nde persona influyente). !a ent_r,ega_ de la Informacion y de las efectividad en los
Recurs |nfolrmaC|onl sin la Comunicaciones, ha controles_
debidaautorizacion. brindado la establecidos en el
0s f
- . . mapa de riesgos de
Informaticos capacitacion  relacionada

) corrupcion.
con el Sistema ISO P

27001:2013 SGSI y los
principales Sistemas de

Informacion dispuestos en
la Universidad para el

desarrollo de las
actividades propias de la
misma,

asi como las actividades de
contingencia relacionadas
en el Plan de Continuidad
de Tly las guias

publicadas por MINTIC
para el desarrollo del
Modelo de Seguridad y
Privacidad de la
Informacion y

el Plan de Seguridad y

Privacidad de la
Informacion. Por lo
analizado  anteriormente,
los riesgos

continian abiertos para
seguimiento.

Este riesgo no se ha
materializado gracias a que
a Universidad cuenta con el
Codigo de ética y Codigo
de Buen Gobierno
publicado en el mapa en el
proceso del SIG, el cual
cuenta con las siguientes
politicas: « Politica lucha
contra la corrupcién ¢
Politica con la proteccién a
la propiedad intelectual y
los derechos de autor -
Politica de confidencialidad
« Politicas de colaboracion

institucional con
contratistas y proveedores.
. Politicas sobre

declaracion y tramite de
conflictos de interés y anti
soborno. * El director de
Tecnologias y Sistemas de
Informacion y de las
Comunicaciones ha
delegado funcionarios con
el fin de elaborar y
gestionar la informacion de
tipo reservada propia de la
dependencia. *La Direccién
de TI también cuenta con
procedimientos
documentados por
profesionales responsables
y personal idéneo para el
adecuado desarrollo de las
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actividades del Proceso de
Gestion de Recursos
Tecnolégicos. *Cada
contrato se cuenta con la
Guia para solicitar la
compra de elementos de
tecnologia de informacion
en la universidad, A-GC-
P01 GO05, conlaclausula de
Confidencialidad y el
acuerdo de
confidencialidad con
proveedores externos A-
GC-P01-F12. Y en cada
contrato de TI el Director
de tecnologias como
supervisor, exige informe
con el fin de hacer el
seguimiento de las
actuaciones realizadas por
el contratista. Por otro lado,
en las sensibilizaciones
dadas en los talleres de
gestion en el espacio de
Riesgos de Corrupcion, se
da a conocer las posibles
sanciones a las que puede

verse envuelto un
funcionario  puablico  por
incurrir en la

materializacion de este
riesgo  de acuerdo al
Cadigo penal en su articulo
397 yla Ley 1474 de 2011.
*La Direccién de
Tecnologias y Sistemas de
la Informacién y de las
Comunicaciones ha
desarrollado, publicado,
socializado y puesto a
disposicién de los usuarios
y comunidad universitaria
en general la guia A-RI-
P35-G01 GUIA PARA LA
IDENTIFICACION,
CLASIFICACION,
GESTION DE RIESGOS Y
ETIQUETADO DE
ACTIVOS SERVICIOS Y

SEGURIDAD DE LA
INFORMACION en esta

guia se explica cémo debe
hacerse la

clasificacion o etiquetado
de la informacién y

como debe ser el manejo
de la misma.

Evidencia:

-Acta de Taller de Gestién
3R trimestre afio 2024.
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Pérdida de recursos Portales de No se ha observado
bibliograficos o seguridad en las reportes de perdida de
equiposcomo entradas y salidas informacién o de algdn
tabletas, portatiles, de la biblioteca recurso informatico

etc...

debido a que la Direccion
de tecnologias y

sistemas de la informacion
y de las

comunicaciones como
garante de la

seguridad de la informacion
de la Universidad,

a través de la Resolucion
1405 del 2021,

adopta en el sistema de
gestién de seguridad

de la informacién ISO
27001:2013 y la

adecuada prestacion de los
servicios de Tl en

el Sistema de gestion de
los servicios de Tl

ISO 20000-1:2018.

Ademas, la  Direccion
cuenta con el Manual de

Politicas de Seguridad de
la Informacioén los

cuales tiene como objetivo
general: propender

que los servicios
tecnoldgicos y de

comunicaciébn  que  se
ofrezcan deben ser con
calidad, integridad,
confiabilidad,
disponibilidad y eficacia,
optimizando y

priorizando el uso de los
recursos

tecnoldgicos para asegurar
su correcta funcionalidad,
brindando un nivel de
seguridad 6ptimo.

Dentro de los Objetivos
especificos que tiene el
sistema estan:

* |dentificar los incidentes
de seguridad de la
informacién y  realizar
seguimiento, con el fin

de proteger los activos de
cualquier riesgo

que afecte la
confidencialidad, integridad
y

disponibilidad de la
informacion.

*Disefiar e Implantar
estrategias y controles

para evitar que @ se
materialice algun riesgo
que impida la prestacién de
los servicios de

TI.

Adicionalmente, la
universidad a los
funcionarios les tiene
asignados los activos de

informacién por medio del
sistema de
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informacion INVENTARIOS
UPTC a cargo del

proceso de contratacion
(almacén), en donde

cada funcionario  debe
hacerse responsable

del inventario a su cargo y
de la informacién

contenida ellos de acuerdo
al procedimiento
A-GC-P06 y al manual de
politicas de SGSI A
RI-MO03.

En cuanto al traslado de
equipos el area de

servicios  generales  se
encarga de revisar las
autorizaciones de los
lideres de cada proceso

y el lider de servicios
generales de acuerdo al
procedimiento A-SG-P03 y
su formato A-SG

P03-F12.

Por otro lado, la Direccion
de Tecnologias y

Sistemas de Informacion y
delas

Comunicaciones, respecto
a la seguridad

fisica, identifica los limites
que se deben

cumplir en cuanto a los
perimetros de

seguridad estableciendo
controles en el

manejo de la informacién,
transferencia de la
informaciéon a las distintas
areas, con base en la
importancia de los activos
de acuerdo a los
procedimientos  A-RI-P20,
A-RI-P25, A-RI P27.
Ademas, la Universidad
adopto mediante la
resolucion 1350 la
implementacion de la
estrategia de GOBIERNO

DIGITAL, ANTI

TRAMITE Y DE
ATENCION AL
CIUDADANO.

La Direccion de tecnologias

Flujo no autorizado y sistemas de la
de informacién informacion 'y de las
comunicaciones ha

Fuga de confidencial o
Informacion sensible desde una creado politicas con el fin
organizacion o de que se clasifique
sistema. la informacion de acuerdo
con laley 1712 de 2014.
Ademas, se realizé
contrato con Google para
mantener una seguridad en
los correos electrénicos y
gue sea méas compleja la
transmision de informacion
confidencial de la
universidad.
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Por otro lado, la
universidad a los

funcionarios y contratistas
les hace firmar un acuerdo
de confidencialidad para
que la informacion de

caracter confidencial no
pueda salir de la
universidad o que cumpla
con ciertos requisitos.

Ademas, contamos con
nuestro oficial de
proteccion de datos
personales quien es el

encargado de revisar que
la informaciébn que se
publigue no cuente con
datos sensibles de titulares
de la informacion

Gestion
Normativa

Manipulaciéon de los
procesos Judiciales
o Contractuales en
beneficio personal o
de un tercero.

Clausula de
Confidencialidad
en contratos
suscritos con
externos. El
supervisor del
contrato debe
exigir informe
mensual para

hacer el
seguimiento de las
actuaciones
realizadaspor el
contratista.

El Lider del proceso,
sefial6 que no se realizd
ningin cambio al riesgo
identificado ni
materializado.

En relacién a los controles,
la Direccion Juridica en
primera medida realiza
inclusion de la

clausula de
confidencialidad en los
contratos suscritos para el
afio 2024, las CPS en
especial los contratos de los
abogados externos, como
se presentd de evidencia en
el

informe del primer
cuatrimestre  de 2024,
adicionalmente, se les esta
exigiendo informes
mensuales para hacer
seguimiento a las
actuaciones realizadas por
los contratistas, por medio
del aplicativo de
documentacion con el que
cuenta la Direccién
Juridica.

Por otro lado, en el taller de
gestion realizado en el
tercer y cuarto trimestre de
2024, se realizd
socializacion a todos los
funcionarios y OPS del
proceso de gestion
Normativa en el

taller de evaluacién de la
Gestion, recordando el
cumplimiento al cédigo de
ética institucional y los
compromisos  frente  al
riesgo de corrupcion
identificado.

Evidencia:
(anexo — acta de taller de

gestiéon, tercer y cuarto
trimestre 2024).

De acuerdo a las
observaciones
realizadas en
seguimientos
anteriores, se dio
cumplimiento a las

mismas. Se
evidencia efectividad
en los controles

establecidos en el
mapa de riesgos de
corrupcion.
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ﬁ"i\ram‘«‘*& lecnoldgica de Colombia |
Gestién Elabora(, la La revisién Por m_edio_,de la presente
Electoralt v %(;%[:itgggges g: de Icomunlca'l((j:lon, ylcofnf'orrS(e;Ia Una vez revisados
ocumentaly de ! cumplimiento de | '0requerido en el oficio " | los soportes se
Peticiones i;asndldatogifaergé%tes requisitos de inscritos | 416 del 18 de diciembre de | eyigencia la
representaciones la efectdan | 2024, me permito informar | efectividad en los
de los estamentos funcionarios de la | due, una vez revisado el | coproles
de la UPTC, sin el Secretaria General, | MAPA DE RIESGOS DE | egiablecidos en el
lleno  de los oficiando a las areas | CORRUPCION, lo pertinente mapa de riesgos de
requisitos, o fuera al proceso de Gestion P
del término responsables y es corrupcion.
establecido, revisado y verificado Electoral, Documental y de
aceptando por el Presidente | Peticiones,
NO se han materializado los
riesgos establecidos en los
numerales 25, 26 y 27
para el Tercer cuatrimestre
(septiembre, octubre,
noviembre y diciembre) de
2024.
Es importante mencionar la
efectividad de los controles
utilizados por este proceso,
garantizando una gestion
electoral segura y
cumplimiento de los términos
establecidos en la Ley, para
dar respuesta a las
solicitudes allegadas al
sistema de quejas y reclamos
de la Institucién.
cualquier tipo Electoral. para el segundo
contraprestg?:ién f:u_atrimestre (mayo, junio,
para ello. julio y agosto) de2024.
Es importante mencionar la
efectividad de los controles
utilizados por este proceso,
garantizando una gestion
electoral segura y
cumplimiento de los
términos establecidos en la
Ley, para dar respuesta a
- o las solicitudes allegadas al
SN iomacin | Scammente )| ssma  de - queias "y
solicitada por peticion del  procedimiento reclgmos de la Inst|tum_on.
de algln ciudadano, de  atencion a Partiendo de lo anterior, se
o un acto peticiones quejas y adjuntan las evidencias de
administrativo sin el reclamos, asi como los controles efectuados.
orden de de los términos )
conocimiento 0 sefialados en el art. . X
llegada del asunto, 14 dela ley 1437 de Evidencias:
recibiendo  cualquier | 2011, ~ 'y las -Certificacion  validacion 'y
tipo o de auditorias realizadas verificacion de los riesgos
contraprestacion para por la Oficina de d - tech
ello Control Interno e corrupcion de fecha 06
dificultan que se de septiembre de 2024.
concrete este riesgo -Formato de registro de
Alterar los El control del comité seguimiento de PQRS.
resultados en las veedor y de las - Capacitacion aplicabilidad
DS a0g | auloidades
las diferentes felectorales tanto de - Capacitacion
corporaciones jurados, como delos transferencia documental
universitarias y las delegados SGDEA agosto-2024.
consultas para la electorales, seran los o
designacion del responsables del - Capacitacion
Rector para control de sistema transferencia documental
beneficiar los de voto electronico SGDEA Abril-mayo de
candidatos. . L 2024.
Y diligenciamiento
de los documentos
en el caso del
sistema de tarjeton
(papeleta).
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Unidad de Servicios Procedimiento Con oficio de fecha 06 de

de Afiliar y/o tramitar documentado y septiembre de 2024, la lider

Salud - UNISALUD incapacidades, estandarizado de: 1. del proceso remite estado
cuentas médicas, o A-US-PO1 actual del
Senicios, naudulentas | "AFILIACION Y seguimiento Y | Una vez revisados los
o adulteradas, REGISTRO DE cumplimiento del mapa de | soportes se evidencia
falsificadaso sin el NOVEDADES" riesgos  de  corrupcidn | la efectividad en los
lleno de los requisitos > vigente actualmente para controles establecidos
establecidos para su 2. A-US-P03 Unisalud. en el mapa de riesgos
tramite. RECEPCION Y de corrupcion.

LIQUIDACION DE

INCAPACIDADES" trdmite por parte de los

lideres del proceso, en

3. A-US-P08 concordancia con la
RECEPCION Y implementacion de
AUDITORIA DE

medidas preventivas se
CQENTAS destacan las siguientes:
MEDICAS. A-US-P09

AUTORIZACION DE o .
MEDICAMENTOS Y 1. Socializacién de piezas

PROCEDIMIENTOS g;gilcnanas (6 Durante el

AMBULATORIOS NO 2. Realizar encuestas a los
INCLUIDOS EN EL afiliados y red de

PLAN DE prestadores midiendo la
BENEFICIOS EN satisfaccion y el nivel
SALUDy A-USP10 | 46 confiablidad de
REFERENCIA'Y UNISALUDUPTC.
CONTRARREFEREN . L
CIA 3. Se mantiene publicacion

actualizada en péagina web
del compendio normativo

Cumplimiento de la interno vigente de la EAPB.

Resolucién 5064 de
2018, 5980 de 2019, ) .
Acuerdo 03 de 2017, (Evidencia: Soportes

Acuerdo 03 de 2020 Pantallazos).
y demas normas que

adicionen o
modifiquen
Contratar Realizar Con relacién a la actividad
servicios de salud verificacion de proyectada para intervenir
con instituciones portafolios de este tipo de riesgo y
prestadoras de Servicio con el - e
serviciosde salud registro fef'“"_’a dFe IT S|gwer|1te
o profesional especial de orma. ortalecer  los
independiente prestadores de controles para evitar que el
que no se servicios de riesgo se materialice y
encuentren Salud del Verificacion por parte del
habilitados. Ministerio de Auditor de calidad en la
Salud y Pagina WEB del Ministerio
ggz;tizlcaon Anual de Salud las IPS
del Estado de contratadas por la unidad,
vigencia de la dejando constancia en el
habilitacion del acta de calidad y socializar
prestador con el talento humano lo
contratado. encontrado.
Eoerﬁ?gr?cia en Teniendo en cuenta esta
Acta de intervencion, se realiz6 por
Calidad. parte del talento humano de

UNISALUD-UPTC durante
el proceso contractual de
prestadores afio 2024, el
primer filtro

evaluativo de acuerdo a los
dispuesto en el proceso de
contratacion de la red de

prestadores de servicios de
salud fue la verificacion del
cumplimiento de la
existencia legal del
prestador y la vigencia de la
habilitacién durante el inicio
del afio presente 2024.

Se realiza cruce de
informacién de la red de
\ | prestadores con corte a
W < ACREDITACION INSTITUCIONAL noviembre de 2024, , ., ., .o, i 0 oy L RTE 39 <115
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encontrandose
cumplimiento 100,0% de la
red contratada con la
normatividad vigente en
materia de habilitacion de
servicios, esto acorde con
verificacion en la péagina
web del ministerio.

contratista y en bien
propio.

Resolucién
0063 de 2012
Manual de

Interventoria.

supervision y control, donde
informa que, en el segundo
cuatrimestre del presente
afio, no se ha

materializado ningln riesgo.
Revisado nuestra
informacién anexamos la
relacion de pagos del
cuatrimestre solicitado en
esta relacién se anexan
actas parciales y finales de
cada pago, estas estan
sujetas a las memorias de
cantidades de cada
proyecto, cuando el
contratista quiere cobrar una
parcial realiza una sabana
de cantidades segun lo que
va ejecutado del proyecto
esto se verifica con las
memorias de cantidades,
después de la verificacién o
comparacion de esta
informacioén se procede a
realizar el acta de pago
parcial que es como se
realizan los controles los
cuales realizando el
seguimiento no pueden

ser alterados, por tanto, no

Supervisiéon y Alteracion de las Cumplimiento . .

Control actas y documentos de lo La lider del proceso remite | pe acyerdo a las
que se generan en el establecido en respues_,ta con lo relauona}c,io observaciones
proceso para los a los riesgos de corrupcion hechas en
beneficiar al procedimientos de la dependencia de | geqimientos

anteriores, se dio
cumplimiento a la
recomendacion
hecha desde la
Direccién de Control
Interno, se
evidenciandose la
efectividad en los
controles
establecidos en el
mapa de riesgos de
corrupcion.
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se materializa el riesgo.

Evidencia:

- Informes de supervision
-Acta de liquidacion de
contratos.

- Informes de Supervision

Evaluacion Omitir, modificar y/o Proceso y De acuerdo al Ultimo taller Sin
Independiente alterar informacion procedimientos de gestion, el proceso de observaciones

enlos informes de documentados, Evaluaciéon Independiente,

auditoria [o] manualde manifesté que a la fecha

de funciones y no se ha materializado ni

Evaluacién y requisitos, modificado el riesgo. (Acta

seguimiento normatividad Taller de Gestion tercer

aplicada en materia cuatrimestre 2024)

de Control Interno.

Capacitacion en
las posibles
sanciones enlas
gue se pueda
incurrir por la
modificacion de
informes de
auditorias.

Fortalezas

Una vez revisados los controles establecidos por cada uno de los procesos en el Mapa de
Riesgos de Corrupcion, esta Direccion observa que el seguimiento ha sido de manera
oportuna por cada uno de los lideres de los diferentes procesos.

Los procesos entregaron oportunamente la informacion solicitada, lo que da como resultado
la valoracion efectiva y congruente del seguimiento.

Recomendaciones y Conclusiones

1.De conformidad al seguimiento realizado a la dependencia de admisiones y control de
registro académico, la direcciébn de control interno, reitera que se dé cumplimiento al
procedimiento para el llamado de aspirantes a los programas de pregrado en las fechas
establecidas segun calendario académico y segun lo establecen, como accién, el disefio de
un formato denominado lista de chequeo, remision de correos y activacion cupos de
accionados, se recomienda implementar esta accion en el formato correspondiente.

2. Con el fin de mitigar la materializacién de los riesgos identificados en los diferentes
procesos, se recomienda a los lideres y gestores de los mismos, socializar ante funcionarios
y trabajadores de cada dependencia, dichos riesgos y acciones cuando se apliquen
(Sistema Integrado de Gestion).

3. Se puede evidenciar en los seguimientos realizados, que de conformidad con lo
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allegado por cada proceso, no se ha materializado ningun riesgo de corrupcion,
concluyéndose que no fue requerido establecer planes de accidon para riesgos
materializados, es asi como la universidad puede considerarse como una institucion
transparente e integra que combina multiples esfuerzos desde sus dependencias, procesos
y servicios para garantizar una adecuada prevencion de aquellos eventos que pueden
acarrear hechos de corrupcion.
4. Se recomienda a los lideres y gestores de los procesos atender las sugerencias y/o
recomendaciones realizadas por parte de la Direccién de Control Interno, con el objeto de
evitar la materializacién de los riesgos.
5. De igual manera se recomienda a los lideres y gestores de los procesos la busqueda del
mejoramiento continuo, ellos deben evaluar de manera periédica la pertinencia y eficacia
de sus riesgos y si es necesario actualizarlos en la matriz de riesgos. Asi mismo, con el
objeto de incentivar una cultura de autocontrol es necesario que los lideres de los procesos
socialicen constantemente las acciones de control a sus equipos.
Cordialmente,

\é “S O u\,LQ (O ‘f“ —
MAGDA LORENA TOVAR HERNANDEZ
Directora de Control Interno
Universidad Pedagdgicay Tecnol6gica de Colombia
C.C: Direccion de Planeacion
Proyect6: ZYMC/AMAS/DCI
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