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Amgusmo y clientelismo

Manipulacion de datos en el
portal web para beneficiar a
un tercero

Incumplimiento de
compromisos establecidos
en contratos y convenios de
nivel nacional.

Perdida de informacion por
ausencia de backup

Programacién
Académica

I Educacion Virtual

Gestion de Servicios
de Extension

Asegurar que la programacion
académica se planifica y se ejecuta de
conformidad con los criterios y
normatividad vigente, de tal forma que
se encuentre disponible y actualizada
durante el desarrollo del semestre
académico en la institucion y se
cumpla con las disposiciones
propuestas para el estudiante

Promover la innovacién académica en
los diferentes programas académicos.
de la universidad a través del uso de
las tecnologias de informacion y
comunicacin con el desarrollo de
material audiovisual y contenidos
digitales, la gestion de las aulas
virtuales y la publicacion de recursos
educativos para contribuir con el
mejoramiento de la calidad académi
y de la visibilidad de la institucion.

Promover la proyeccion social de la
universidad, a través del ofrecimiento
de senvicios de extension en las
modalidades establecidas por la
institucién, con eficacia, eficiencia y
efectividad, bajo el contexto de
responsabilidad social universitaria

Los comités de Curriculo
den Cumplimiento de las
convocatorias de docentes
ocasionales y catedréticos
yasu vez el Consejo de
Facultad Apruebe la
[Actividad Académica de
los Docentes sin el
cumplimiento de la
normatividad vigente.

Cantidad de Informacion
que se publica a diario, y
el numero de personas
que tienen autorizacion
para publicar.

No aplicacion del
procedimiento E-SP-P19
para la suscripcion,
ejecucion, seguimiento y
control de los convenios.
nacionales.

Falta de conocimiento del
equipo de trabajo sobre la
realizacion de la copia de
sequridad

| Afectacion de la imagen institucional

Intereses de
Organizaciones o
personas, que participen
en procesos de licitacion,
contratacion o
convocatorias.

Proceso disciplinario para el
funcionario que lo realiz6

Desconocimiento por parte
del contratista  sobre la
obligatoriedad en
cumplimiento de lo pactado

Sanciones por parte de ente de
control

Presion de superiores
Hallazgos y sanciones por parte de
Duda en la transparencia  [los entes de control

el proceso

Moderada

Moderada

Moderada

Realizacion de Convocatoria para docentes
ocasionales y catedraticos.

Aplicacion del procedimiento *D-PA-PO1
ASIGNACION ACTIVIDAD ACADEMICA’,
donde se especifica los puntos control que
se deben tener en cuenta , principaimente
desde la asignacion de la Actividad
Académica que la realiza el Comité de
Curriculo y aprobacion por parte del
Consejo de Facultad, finalizando con la
revision de la Vicerrectoria Académica.

Socializar politicas de seguridad y manejo
|de usuarios.

Verificacion de los documentos
presentados por los solicitantes para el
tramite del procedimiento E-SE-P19-F05.

Seguimiento a cada funcionario y

contratista para la realizacion de la copia de

seguridad.
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las 11 facultades Oficios, comunicados o correos

Mantener el control Taller de evaluacion de la gestion

Realizar seguimiento para
verificacion de requisitos

Formato E-SE-P19 - FO5 Solicitud de
documentales. Convenios

Capacitacién para elaboracion

e buckups Registro de asistencia a capacitacion

Lista de verificacion de elaboracion de

Verificacion de elaboracion de copias de seguridad

Ia copia de seguridad




Moderada

Falta de control por parte  |Existencia de intereses no
de entes de control como |institucionales en la

el Consejo Superior y oportunidad de la gestion
control interno. de recursos

Presentacion  periédica  de
informes financieros al Consejo [Actas del Consejo Superior
| Superior

Ejecucion de recursos en
beneficio de intereses
particulares

Solicitud de informes financieros cada vez

DEr e lpaininen 2 que hay reuniones de Consejo Superior

| Adquirir compromisos més
alla del presupuesto Existencia de intereses no

aprobado por atender anEaiTiEs) institucionales
)

Estudios de impacto econémico y
aprobacion de vigencias futuras por parte
del Consejo Superior

Control presupuestal de. las

Vigenclas futuras: Informes presupuestales

Detrimento patrimonial

intereses no institucionales

Asegurar los recursos financieros para
el debido funcionamiento de las
actividades de la universidad y el |Inexistencia de una tabla
mejoramiento continuo del sistema |de honorarios para los | o inviento a terceros Detrimento patrimonial
servicios de extension y
educacion continuada

Gestion Financiera
Elaborar circular que establece

los valores e incrementos en Circular publicada
n iernc L
gD los servicios de honorarios

Aplicacion del codigo de ética y cédigo de

Invertir dineros publicos en
entidades de dudosa solidez Falta de principios (ética, |Funcionarios del sistema

financiera a cambio de transparencia, financiero pueden ofrecer

beneficios indebidos para responsabilidad, dadivas a cambio de Detrimento patrimonial
servidores piblicos honestidad y honradez de ~[obtener beneficios para la

encargados de su los funcionarios) entidad o para i mismos.

administracion

Actas firmadas por tesoreria, Control
Interno y Vicerrectoria Administrativa,
de acuerdo al monto.

Aplicacion del instructivo existente para la Solicitud de cotizaciones y
constitucion de inversiones analisis de ofertas
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(Concientizar a os funcionarios
Duda en la transparencia ERaBMIETENEED
Darle prioridad aotras | 4. /oo do seleccion | Investigacién de indole disciplinaria Hablar con los funcionarios para que no (i EnEE e AEEdeCaitaElFe
personas dependiendo el " - I N B S N debida autorizacion. Clausula de Contrato.
T i g de los proveedores de al (los) funcionario(s) implicado(s) incurran en la entrega de informacion sinla | X Trimestral
g0 0 la jerarq! servicios y funcionarios de en el proceso debida autorizacion. -
tener el perfil adecuado. | >0/ | Cumplimiento de la
Normatividad y los Acuerdos de
| Confidencialidad.




Pérdida de recursos
tecnolgicos como: equipos
de computo, tabletas,
portatiles, etc.

i

Fuga de Informacion

Elaborar la aceptacion de
inscripciones de candidatos
ante las diferentes
representaciones de los
estamentos de la UPTC, sin
el lleno de los requisitos, o
fuera del término
establecido, aceptando
cualquier tipo de
contraprestacion para ello.

Apoyo

Apoyo

[ Agilizar, retardar u omitir
informacion solicitada por
peticién de algin ciudadano,
0 un acto administrativo sin
&l orden de conocimiento o
llegada del asunto,
recibiendo cualquier tipo de
contraprestacion para ello.

Apoyo

Gestionar la infraestructura informética

Pérdida de recursos por
4cito de algun o

yde icaciones, que permita
Ia prestacion de servicios, cumpliendo
con las politicas de seguridad de la
i ion, para la satisfaccién de

algunos funcionarios

Favorecimiento de los
intereses privados sobre
los publicos.

Detrimento de Ia calidad del servicio
de préstamo por la pérdida de
recursos bibliograficos o
tecnoldgicos

Portales de seguridad en las entradas y
salidas de las biblioteca

| Semestral

‘Cumplimiento de las Politicas
de Seguridad de la Informacion

Registro de Socializacion de las
Politicas de Seguridad

necesidades de los clientes

Uso indebido de la
informacién en beneficio
propio o de un tercero.

Favorecimiento de los
intereses privados sobre
los publicos.

Detrimento de Ia calidad del servicio
de préstamo por la pérdida de
recursos bibliogréficos o
tecnoldgicos.

Romper el principio de igualdad.

Afectacion a la imgen de la
Direccion de la Institucion.

Investigacion de indole disciplinaria
al (los) funcionario (s) implicado (s)
en el proceso.

Suspension del proceso de eleccion
Posible Nulidad del proceso

Flujo no autorizado de informaci
confidencial o sensible desde una
organizacion o sistema.

La revision de cumplimiento de requisitos de

Trimestral

Realizar el control de acceso
mediente la clausula de
confidencialidad en los

contratos para cada una de las

partes.

Acuerdos de confidencialidad.

Revision de requisitos por parte

Acuerdos o clatsulas de
confidencialidad.

]

(Alterar los resultados en las
elecciones de los
representantes antes las.
diferentes corporaciones
universitarias y las consultas
para la designacion del
Rector, para beneficiar a los
candidatos.

Apoyo

Intereses particulares en slectoral inscritos la efectian funcionarios de a Segin | 4@ os funcionarios designados
los procesos de eleccion y. [Posible presion. e Secretaria General, oficiando  las dreas | de Secretaria General de las | Resolucién de Aceptacién de Inscritos
Sanciones disciplinarias ) 2 convocatoria
consulta. responsables y es revisado y verificado por el dreas responsables y del
Aoctackn on la imagen de a Presidente Electoral. Presidente el Comité Electoral.
Universidad
) o O El cumplimiento y revision permanente del
CEElZT B MR ED e ST A raiz de la no contestacion de las procedimiento de atencion a peticiones
o el peliciones se presenten acciones Inclusién formato de ingreso de
lucesoidololbccicnidole st NIA de tutela o legales, asi como Mensual g Formato
representaciones de [os diferentes [requerimientos en los it documentos en el proceso
EEEs R (érminos en por la Oficina de Control Interno dificultan
universitarias y de consulta parala ~ |1a ley. o eTEED eI,
designacion del Rector.
£ control del comité veedor y de las
Suspension del proceso de eleccin autoridades electorales tanto de jurados,
Posible Nulidad del proceso como de los delegados electorales, seran Tarjeton Electoral (Papeleta):
nter tculares on electoral los responsables del control de sistema de Acciones de sequimiento por | _Diigenciamiento de actas parciales
s eses par v e | . voto electronico. Y diligenciamiento de los Segin S sgné o wp" Sistema de voto electronico: Actas de
mnme“s y presion. Sanciones disciplinarias documentos en el caso del sistema de convocatoria p: T mc" E alasy escrutinio general.
: tarjeton (papeleta). De conformidad con o lectorales. | Emisién de los actos administrativos
Afectacién en la imagen de la sefialado en el Acuerdo No. 035 de 2020. declarando electos.

Universidad

Moderada

Cumplimiento de los términos de la
Resolucion de la convocatoria.




(Alteracion de las actas y
documentos que se generan
en el proceso para beneficiar
al contratista y en bien propio.
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Apoyo | Supervisién y Control

Controlar la calidad de las obras
contratadas, exigiendo el cumplimiento
de normas, especificaciones,
procedimientos y demas condiciones

Desconocimiento de la
normatividad legal vigente.

Proceso de Induccion al

Presi6n sobre el
funcionario a cargo por
parte de los contratistas.

Presion a los integrantes
de la unidad por parte de

cargo ausente. otros funcionarios de la
dolos |mstitucion.
los
del proceso.
Alto Volumen de rabajo. | SoPIe/9e0 ;"rr

entidades.

[NOTA: Versién 2. Mapa revisado y i

a 30 de Septiembre de 2024.

Mala calidad de las obras
contratadas.

Retrasos en los tiempos de entrega
de las obras.

Detrimento patrimonial.

Perjuicios a los transeuntes de la
zona y/o vecinos del sector.

Moderada

Cumplimiento de lo establecido en los
procedimientos
Resolucién 0063 de 2012
Manual de Interventoria

Moderada

Semestral

Realizar induccin al cargo al
personal nuevo

Socializacion de la Resolucion
0063 de 2012

Manual o Interventoria | Listado de asistencia a Sociaiizacion

Capacitacién del personal de la

Socializacion de la ’
dependencia.

Normatividad existente para
control.

Capacitacion de los
documentos del proceso.




