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JPTC SOM )S TODOS
JUNTOS CONTRA LOS ATAQUES
e CIBERNETICOS!

DURANTE EL TRANSCURSO DE ESTE ANO, COLOMBIA HA EXPERIMENTADO
UN ALARMANTE AUMENTO EN LOS ATAQUES CIBERNETICOS. ANTE EL
ULTIMO CASO REPORTADO DE CIBERATAQUE A NIVEL MUNDIAL A LA E——
EMPRESA A IFX NETWORKS, LA DIRECCION DE TECNOLOGIAS Y SISTEMAS
DE LA INFORMACION Y DE LAS COMUNICACIONES SE PREOCUPA
' ENTE POR LA SEGURIDAD DE SU COMUNIDAD
UNIVERSITARIA. ES POR ESTO QUE QUEREMOS COMPARTIR CON TODOS
USTEDES ESTOS CONSEJOS VITALES PARA PROTEGERNOS CUANDO

ESTEMOS NAVEGANDO EN LINEA:
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Cuida tus

contrasenas

Las contrasenas son la primera
linea de defensa. Mantén
contrasenas seguras W
cambialas regularmente. Evita
compartir tus contrasenas con
nadie y utiliza autenticacion
de dos factores siempre que
sea posible.
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No abras enlaces
sospechosos

Si recibes un enlace en un
mensaje de correo electronico,
mensaje de texto o redes
sociales que parece
sospechoso, no hagas clic en
el. Verifica la fuente antes de
abrirlo.

No te confies

en la web

La web es una fuente valiosa de
informacién, pero tambien puede
ser peligrosa. Verifica E
autenticidad de los sitios web
antes de proporcionar informacion
personal o financiera. Si algo
parece demasiado bueno para ser
verdad, podria no serlo.
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No instales
aplicaciones sin el
consentimiento de

DTIC

Antes de Iinstalar cualquier
aplicacien en dispositivos
universitarios, asegurate de
obtener la aprobacion de la
DTIC
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soporteseguridad@uptc.edu.co.

Juntos, podemos proteger nuestros datos, nuestra privacidad y nuestra
Universidad

MPTC.EDU.CO
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Ante cualguier evento de alarma de seguridad favor informarlo al correo
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Desconfia de correos
de remitentes
desconocidos

Si recibes un correo
electréonico de un remitente
desconocido o inusual, ten
precaucion. No abras ni
descargues archivos adjuntos
de correos sospechosos.

No abras ficheros
adjuntos

sospechosos

Los archivos adjuntos pueden
contener malware. Abre solo
los archivos adjuntos de
fuentes confiables y verifica la
autenticidad del remitente.
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No descargues . ‘
material de paginas *

gque No Conoces

Evita descargar archivos de

sitios web desconocidos o
sospechosos. Los archivos
descargados pueden contener
malware gque comprometa tu -
seguridad.
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CETCHERUT S
dispositivos
actualizados

Las actualizaciones de
software a menudo corrigen
vulnerabilidades de seguridad.
Asegurate de mantener tus
dispositivos ¥ programas
actualizados regularmente




