S DE SEGURIDAD

INFORMATICA =

La Direccion de las Tecnologias y Sistemas de Informacion y de las
Comunicaciones te recomienda los siguientes tips de seguridad
para realizar y obtener sus tramites y servicios en linea:

. . - Sk '
Cambie sus contrasenas periodicamente. {2}
. : . i 1
Mo escriba sus contrasefas en ningun papel,
no las comparta con terceros, recuerde que m
es informacion personal.
|
. y X
Elip claves que un tercero no pueda adivinar
R A § i [TH} Ei’
faciimente, que contenga acronimos de una ULLD
frase, con letras, nuimeros Yy simbolos ;lt
(minimo 8 caracteres). 3
. . ) -
Mo responda correos que soliciten informacion de sus datos personales o
contrasefas. MNinguna organizacion, empresa o institucion solicitaran informacion
confidencial por correo electronico.
F o
*
Mo abra correos Spam (basura)
& . '
Munca abra archivos adjuntos o enlaces web de
fuentes desconocidas.
Siempre utilice el correo institucional para enviar
o recibir informacion relacionada con  sus
' funciones.
Cierre la sesion en los sistemas de informacion
antes de ausentarse del puesto de trabajo ¥
utilice un salvapantallas con proteccion por
contrasena (cada 2 minutos inactividad).
L= ;

Realice copias de seguridad periodicas de sus ' .' :
& ‘

archivos y documentos importantes.

Proteja la informacion almacenada o impresa
que contenga datos personales o sensibles.

&
e En caso de cualquier inquietud,

o incidente o sospecha, por favor
S

reportary comunicarse correo:

soporte.seguridad@uptc.edu.co
Telefono 7425267
Extension 2397

Para mayor informacion, por favor consultar
'El Manual de Politicas de Seguridad de la Informacion de
Universidad Pedagdgicay Tecnoldgica de Colombia
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