DTIC MAGAZINE - ZONA SEGURA

POLITICA DE SEGURIDAD
DE LA INFORMACION

f«; CONTROL ORGANIZACIONAL N°5.1
> )3 (0]2 4 ' UL 2022

L]
-

.’ \

/!; % .
. .-‘.
. A

.H'*'

0 ES NUESTRA
OLITICA DE
é‘ ~ SEGURIDAD DE LA

DTI(: MAG AZ|N[ <o~ T INFORMACION?

o PROPOSITO, ALCANCE
Y OBJETIVOS CLAVE

¢ POR QUE ES

FUNDAMENTAL ESTA

POLITICA?

mmnm Y| SRR e CONSEJO PRACTICO
1 de las Comunicaciones DE |.A SEMANA

DTIC MAGAZINE N° 1| 10 SEPTIEMBRE 2025

https://www.uptc.edu.co/sitio/portal/



DTIC MAGAZINE

- MR
a

iHola, con nvldad
UPETECISTA!

En la Direccion de las Tecnologias y
Sistemas de la Informacion y de las
Comunicaciones (DTIC) sabemos que la
informacién es uno de los activos mas
valiosos de nuestra universidad. Desde tus
calificaciones hasta los proyectos de
investigacion, pasando por los datos
administrativos, todo merece ser protegido.
Por eso, hemos establecido nuestra Politica
de Seguridad de la Informacion, el pilar
fundamental que guia cada accién que
tomamos para salvaguardar nuestro entorno
digital.

;QUE ES NUESTRA POLITICA DE
SEGURIDAD DE LA
INFORMACION?

Es un conjunto de principios, reglas vy
directrices que definen como gestionamos,
protegemos y utilizamos la informacién en la
UPTC.

Es nuestro compromiso formal para asegurar
que todos los datos de la universidad estén
seguros.

PROPOSITO, ALCANCE Y

OBJETIVOS CLAVE: /(‘7
©

Propésito: Crear un ambiente seguro para la
informacion de la UPTC, garantizando su uso
adecuado y su proteccion frente a amenazas
internas y externas.

Alcance: Aplica a toda la comunidad
universitaria: estudiantes, docentes, personal
administrativo, contratistas y cualquier
persona que maneje informacion de la UPTC,
asi como a todos los sistemas, redes vy
dispositivos utilizados en la institucion.

- ZONA SEGURA



DTIC MAGAZINE - ZONA SEGURA

“Seguridad en cada clic, confianza en cada dato. Nuestra

politica, tu mejor proteccion.”

OFICIAL DE SEGURIDAD DE LA INFORMACION
ING.JOSE ALEXANDER ARAGON GUERRA
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Caracteristicas necesarias: Mejora la
proteccion y seguridad de la informacion

Confidencialidad: Asegurar que solo las
personas autorizadas puedan acceder a la
informacion sensible. jTu privacidad y la de la
universidad son nuestra prioridad!.

Integridad: Garantizar que la informacion es
precisa, completa y no ha sido alterada sin
autorizacion. Queremos que siempre confies
en nuestros datos.

Disponibilidad: Asegurar que la informacion y
los sistemas estén accesibles para las
personas autorizadas cuando los necesiten.

iQue nada detenga tu trabajo o estudiol. ¢POR QUE ES FUNDAMENTAL
ESTA POLITICA?

Vivimos en un mundo digital donde las
amenazas evolucionan constantemente.
Nuestra politica es la primera linea de
defensa para:

IEE POLCIES & &

“@‘” PROCEDURES gy’ ‘ . Prevenir ciberataques, fugas de datos
: )\ X | y accesos no autorizados.
« Cumplir con las normativas legales y
éticas sobre proteccion de datos.
. Mantener la confianza de nuestra

comunidad y proteger la reputacion de
la UPTC.
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CONSEJO
PRACTICO DE
A SEMANA

Te invitamos a tomarte un
momento para leer vy
familiarizarte con nuestra
Politica de Seguridad de la
Informacion

iEs la mejor manera de entender las
reglas del juego y cémo puedes
contribuir a un entorno digital mas
seguro para todos!.

Encuéntrala aqui: La Politica de
Seguridad de la Informacion y en el
sitioweb de la

REFERENCIA:
@
. Gooemo
fu ®rimer paso para D IG I T A L

fortalecer * Ia Seguridad = Direccion de las Tecnologias y
/GWI de nuestra 'l ’ N e Comniaares”
universidad esentender
IaS regIaS deljuego' DTIC: Edif. Administrativo 3 Piso.

Sede Principal Tunja.
Tel: 60+8+7406626 - 60+8 +7426267

Extensiones: 2394-2395 -2306
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