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¡Hola, comunidad
UPETECISTA!

Es un conjunto de principios, reglas y

directrices que definen cómo gestionamos,

protegemos y utilizamos la información en la

UPTC. 

¿QUÉ ES NUESTRA POLÍTICA DE
SEGURIDAD DE LA
INFORMACIÓN?

Propósito: Crear un ambiente seguro para la

información de la UPTC, garantizando su uso

adecuado y su protección frente a amenazas

internas y externas.

Alcance: Aplica a toda la comunidad

universitaria: estudiantes, docentes, personal

administrativo, contratistas y cualquier

persona que maneje información de la UPTC,

así como a todos los sistemas, redes y

dispositivos utilizados en la institución.
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En la Dirección de las Tecnologías y

Sistemas de la Información y de las

Comunicaciones (DTIC) sabemos que la

información es uno de los activos más

valiosos de nuestra universidad. Desde tus

calificaciones hasta los proyectos de

investigación, pasando por los datos

administrativos, todo merece ser protegido.

Por eso, hemos establecido nuestra Política

de Seguridad de la Información, el pilar

fundamental que guía cada acción que

tomamos para salvaguardar nuestro entorno

digital.

PROPÓSITO, ALCANCE Y
OBJETIVOS CLAVE:

Es nuestro compromiso formal para asegurar

que todos los datos de la universidad estén

seguros.
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OBJETIVO

Confidencialidad: Asegurar que solo las

personas autorizadas puedan acceder a la

información sensible. ¡Tu privacidad y la de la

universidad son nuestra prioridad!.

Integridad: Garantizar que la información es

precisa, completa y no ha sido alterada sin

autorización. Queremos que siempre confíes

en nuestros datos.

Disponibilidad: Asegurar que la información y

los sistemas estén accesibles para las

personas autorizadas cuando los necesiten.

¡Que nada detenga tu trabajo o estudio!.

Características necesarias: Mejora la
protección y seguridad de la información

“Seguridad en cada clic, confianza en cada dato. Nuestra
política, tu mejor protección.”
O F I C I A L  D E  S E G U R I D A D  D E  L A  I N F O R M A C I Ó N  
I N G . J O S É  A L E X A N D E R  A R A G Ó N  G U E R R A

Vivimos en un mundo digital donde las

amenazas evolucionan constantemente.

Nuestra política es la primera línea de

defensa para:

Prevenir ciberataques, fugas de datos

y accesos no autorizados.

Cumplir con las normativas legales y

éticas sobre protección de datos.

Mantener la confianza de nuestra

comunidad y proteger la reputación de

la UPTC.
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¿POR QUÉ ES FUNDAMENTAL
ESTA POLÍTICA?
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“Protegemos
tus datos,

fortalecemos
nuestra

confianza.
Nuestra política,

tu mejor
defensa digital.”

“Protegemos
tus datos,

fortalecemos
nuestra

confianza.
Nuestra política,

tu mejor
defensa digital.”
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CONSEJO
PRÁCTICO DE
LA SEMANA

¡Es la mejor manera de entender las

reglas del juego y cómo puedes

contribuir a un entorno digital más

seguro para todos!.

Encuéntrala aquí: La Política de

Seguridad de la Información y en el

sitio web de la DTIC

Te invitamos a tomarte un
momento para leer y
familiarizarte con nuestra
Política de Seguridad de la
Información

Tu primer paso para
fortalecer la seguridad
digital de nuestra
universidad es entender
las reglas del juego.
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https://www.uptc.edu.co/sitio/portal/siti

os/universidad/rectoria/dtics

DTIC: Edif. Administrativo 3 Piso. 

Sede Principal Tunja.

Tel: 60+8+7405626 -  60+8 +7425267

Extensiones: 2394-2395 -2306

R E F E R E N C I A :
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https://apps3.uptc.edu.co/compilacion-normativa-web/#/compilaciones-normativas/detalle-documento/9140
https://apps3.uptc.edu.co/compilacion-normativa-web/#/compilaciones-normativas/detalle-documento/9140
https://www.uptc.edu.co/sitio/portal/sitios/universidad/rectoria/dtics/02_presentacion.html
https://www.uptc.edu.co/sitio/portal/sitios/universidad/rectoria/dtics
https://www.uptc.edu.co/sitio/portal/sitios/universidad/rectoria/dtics

