MANUAL DE ROLES Y
RESPONSABILIDADES DE LOS
FUNCIONARIOS DE DTIC
1SO 200001 E ISO 27001

9
Gestion.dtic@uptc.edu.co

https:// www.uptc.edu.co



MACROPROCESO: ADMINISTRATIVOS
PROCESO: GESTION DE RECURSOS INFORMATICOS
MANUAL DE ROLES Y RESPONSABILIDADESOS

Cddigo: A-RI-MO5 Versidn: 01 Pagina 2 de 103

TABLA DE CONTENIDO
DIRECTOR DE Th.o.o s cooereeeeeeeeeseeseessesssseesssssess s ssssssssssssssesssessssss s s s sesssessssesssssessssnsssessssasssssssssssssnsssssssens 3
GESTOR DE Tlurooooeeeeeeeseees e seeeeesee s e esessseses s sss s se s s s sss s sss s esssesssessssssesseses s essesnssesesses 7
COORDINADOR DE SEDE DTIC w..oooveieveeeeeeeeeeseseeeseesseeessseessesssessssssssssesssssssssssssesssssssssssssssssssssssssssssssssssssens 10
GESTOR DE LA CONFIGURACION = TECNICO ....veocveeeeeeeeeeseeeeseeesesessessssssssssssssssssssssssssssssssssssssssnssssssssnns 13
GESTOR DE LA MESA DE SERVICIO- TECNICO....cvuevvereeeeeeeseeeseseeseseeesseessesssssesessssessssssssssssssessssssssssssssssnens 16
GESTOR DE LA MESA DE SERVICIO- PrOfESIONGIl .....coveeeeeeeeeseeeeeseeesseesseeseseesessesessssssss s ssssesssssssssessenens 19
LIDER DE DESARROLLO = PrOfESIONGL.....vuevveeeeereeeicseeeeeeesseeieseeisesesesssssesssssssssssssssssssssssssssssssssessssssssssssssneons 24
LIDER DE DESARROLLO .......oeevveceeeeeeesseessessss s ssssssssssssssesssnssssessssssssssssssssssassssssssssssssassssssssssssssnsssnsons 27
DESARROLLADOR = TECNICO ...ovoeveeeeeeeeeeeeeeeee et ssene st st sasssessssssnesananeans 30
GESTOR DE BASE DE DATOS — Profesional ESpeCiAliZOAO .......cciveiieieeieeieeeereesees e 330
SOPORTE SISTEMAS DE INFORMACION - Prof@€SIONGl ....cvicuveeiieeeeieceeteceeeee ettt 36
SOPORTE A SISTEMAS DE INFORMACION = TECNICO ..o..oveeeeercveereeesssssesseeseeesssisssssssssssssssessesessssssssssssnes 39
SOPORTE SISTEMAS DE INFORMACION = TECNICO ....vvueveeoeeeeeeeeseeessessssssssssssssissssssssssssssssssssssssssssssssssanes 42
LIDER DE INFRAESTRUCTURA - Profesional ESpeCiQliZAAO ...couiieeeiicieeecteeeeeceeeeteeee et 45
SOPORTE INFRAESTRUCTURA = TECNICO w.oovvveoeeeoceeeeeeseeseeeesesessesesssssssssssssssssss s sssssssssssssssesssessssssssssssssnnes 48
SOPORTE INFRAESTRUCTURA = TECNICO w.ooovveoreeaeeeeeeeeeseseeeessssessssssssssssssssssssssssssssssssssssssssnssssnssssssssssssssnes 51
SOPORTE INFRAESTRUCTURA — AUXIIIAT w...oovveoreeeceeeseeesseseseesesseeesessssssessssssssssssssssssssssssssssssssssessssssssssssssnes 54
SOPORTE TECNICO = AUXIQT ..o s s seeees 57
SOPORTE TECNICO = AUXIAT c...veoevereeeseeceeeesese e seeees s sseesse s sssess s sssssessssessssssssesssesssses s ssssssesssssssnses 60
SOPORTE TECNICO = AUXIAT c...veovveeveeveeceese e sveeesessseessa s s sssssssssssesssses s sssessssssssss s ssssesssssssnses 63
SOPORTE TECNICO = TECNICO ...oorveevereeeecieesieeses s sesssses s ssss s ssss s ssssesss s s sassssesssssseseses 66
SOPORTE TECNICO = TECNICO ...oorveeveaeeeeeveessee s sessssss s ssss s sssss s ssesss s s sss s seesns 69
ADMINISTRADOR AULAS DE INFORMATICA - Prof@SioNGl ......vveeveeereeeeeeseseesesesseseeessesssssssessssssssssssssseons 72
GESTOR OPERATIVO DE AULAS DE INFORMATICA - SECTEtANQ ....ooveeeeeeeeeeeeeeeeeeeeeeeeseeeeseseeseeseeennenes 75

Direccion de las Tecnologias y
Sistemas de Informacién y
de las Comunicaciones




MACROPROCESO: ADMINISTRATIVOS
PROCESO: GESTION DE RECURSOS INFORMATICOS
MANUAL DE ROLES Y RESPONSABILIDADESOS

Cddigo: A-RI-MO5 Versidn: 01 Pégina 3 de 103

DIRECTOR DE TI

Nivel: Director

Categoria: Libre Nombramiento y Remocién

Cadigo: 100

Grado: 17

Nombre del cargo Director de las Tecnologias y Sistemas de
Informacién y las Comunicaciones

Dependencia Direccion de las Tecnologias y Sistemas de

Informacién y las Comunicaciones

Nro. de cargos 1
Cargo del Manual de Funciones Resolucién 1050 de 2018
Cargo de jefe inmediato Rector

Area Funcional (Reglamentadas en el Manual de funciones
Resolucién: 1050 de 2018)
Direccién de las Tecnologias y Sistemas de Informacién y las Comunicaciones
Area Funcional (Especifica)

Constituye un area encargada de liderar la planificacidn, provisidn, gestién y supervision de los recursos
tecnoldgicos de la Universidad Pedagdgica y Tecnoldgica de Colombia. Su propésito es garantizar el soporte
adecuado a los procesos misionales, académicos, administrativos y de investigacién, mediante el desarrollo
de soluciones digitales, la implementacion de buenas practicas en gestidon de servicios Tl, la seguridad de la
informacién y la transformacion digital institucional.

Como area funcional, la Direccién TIC articula politicas, proyectos y servicios tecnoldgicos con un enfoque
basado en la mejora continua, la sostenibilidad tecnolégica, el cumplimiento normativo (como ISO/IEC 27001
e ISO/IEC 20000-1), y la optimizacidn de la infraestructura digital para apoyar una gestién universitaria
eficiente, segura y orientada al usuario.

Propdsito Principal (Reglamentadas en el Manual de funciones
Resolucion: 1050 de 2018)

Proponer, coordinar y hacer seguimiento a la implementacién de las normas y politicas publicas de
la Universidad; disefar, asesorar, impulsar y poner en marcha las estrategias que contribuyen al
logro de los objetivos misionales, bajo las directrices dadas por el Rector y por el Ministerio de
ecnologias de la Informacién y las Comunicaciones.

[ Direccion de las Tecnologias y

(] Sistemas de Informacién y
de las Comunicaciones
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Proposito Especial

objetivos misionales, académicos y administrativos de la Universidad.

Funciones Esenciales (Reglamentadas en el Manual de funciones
Resolucion: 1050 de 2018)

Funciones Especificas de acuerdo a la Naturaleza de la Dependencia

e (Plan de continuidad) Analizar la situacion presentada y tomar la decisidn de activar o no el plan de
continuidad y disponibilidad.

e (Plan de continuidad) Comunicar a los funcionarios clave dentro del (Plan de Comunicaciones) la
situacién y las acciones a seguir, por intermedio de los responsables.

e Efectuar seguimiento al proceso de recuperacion, verificando los tiempos estimados para la ejecucion
de las actividades.

e Planificar, dirigir y supervisar la estrategia tecnoldgica institucional, alineada con los objetivos
misionales, académicos y administrativos de la Universidad.

e Disefar e implementar politicas, procesos y proyectos de tecnologia de la informacién y las
comunicaciones (TIC), en concordancia con normas internacionales como ISO/IEC 27001, ISO/IEC
20000-1 y marcos de referencia como ITIL y COBIT.

e Liderar proyectos de transformacién digital e innovacién tecnoldgica, garantizando la mejora
continua, eficiencia operativa y sostenibilidad de los servicios TIC.

e Asegurar la disponibilidad, integridad y confidencialidad de los activos de informacidn institucionales
mediante controles y politicas de ciberseguridad.

e Gestionar el talento humano del area TIC, promoviendo la formacidn continua, el trabajo en equipo
y el cumplimiento de metas institucionales.

e Velar por la adecuada administracion del presupuesto de TIC, incluyendo la formulacién, ejecucion,
seguimiento y control de la inversidn tecnoldgica.

e Articular la Direccion de TIC con otras dependencias internas y externas, generando sinergias para el
desarrollo de iniciativas conjuntas en materia tecnoldgica.

e Coordinar auditorias internas y externas, atender requerimientos de entes de control y garantizar la
trazabilidad de la gestidn tecnoldgica.

e Monitorear tendencias tecnoldgicas para proponer soluciones que aporten al fortalecimiento
académico, investigativo y de proyeccion social de la Universidad.

Responsabilidades
Aprueba los planes definidos de la gestidn del servicio

Direccion de las Tecnologias y
Sistemas de Informacién y

de las Comunicaciones
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Aprueba los Procedimientos del SGS (documentacién, responsables, registros, indicadores).

e Presenta informe de gestidn para la rendicidn de cuentas.

e Coordinar la asignacién de recursos necesarios para la gestion eficiente de los servicios de TI.
e Supervisar la gestion de incidentes, problemas, cambios y niveles de servicio.

e Presenta informe de gestidn para la rendicién de cuentas.

e Asegurar el cumplimiento de las politicas de seguridad de la informacién, en concordancia con la
normativa interna y los estandares internacionales.

e Rendir cuentas ante la Alta Direccion y la Universidad sobre el desempefio del SGSI, proporcionando
informacién basada en auditorias, revisiones y analisis de riesgos.

e Validar y proponer al comité el alcance y limites del SGSI en términos de las caracteristicas del
negocio, la organizacion, su ubicacion, sus activos,y tecnologia.

e Establecer estrategias de mitigacion de riesgos para proteger los activos digitales y garantizar la
disponibilidad, integridad y confidencialidad de la informacién institucional.

Conocimientos Especificos

El Director de Tecnologias debe contar con una sdlida formacidon en dreas como ingenieria de sistemas,
ingenieria electrdnica, telecomunicaciones o afines, complementada con conocimientos especializados en:

e Gestion de servicios Tl, con base en estandares internacionales como I1SO/IEC 20000-1.

e Seguridad de la informacién, bajo el marco normativo de ISO/IEC 27001.

e Gobierno y gestion de Tl, incluyendo buenas practicas como ITIL, COBIT y gestion de proyectos.
e Transformacion digital y automatizacién de procesos.

e Normatividad legal y reglamentaria del sector publico aplicable a las tecnologias de la informaciéon en
Colombia.

e Habilidades en liderazgo estratégico, comunicacion efectiva y toma de decisiones en entornos
complejos.

Formacidon Académica Especifica

El Director de Tecnologias debe contar con titulo profesional en areas relacionadas con la Ingenieria de
Sistemas, Telematica y Afines; Ingenieria Eléctrica y Afines, Ingenieria Electrénica, Telecomunicaciones y
Afines; Ingenieria Industrial y Afines. Es deseable contar con formacion pos gradual a nivel de especializacion
y/o maestria en temas como:

Gestion de Tecnologias de la Informacién y las Comunicaciones
Seguridad de la Informacion
Arquitectura Empresarial

I Direccion de las Tecnologias y
1 [ ] Sistemas de Informacion y

de las Comunicaciones
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Gobierno y Gestién de Tl
Gerencia de Proyectos
Transformacion Digital

e Inteligencia Artificial

e Administracion Publica o afines

Adicionalmente, se tendra en cuenta las certificaciones en estandares internacionales y marcos de referencia
como:

e ISO/IEC 27001 (Seguridad de la Informacion)
e ISO/IEC 20000-1 (Gestidn de Servicios de TI)
e [TIL (Gestién de Servicios de TI)

e COBIT (Gobierno de Tl)

Esta formacidon permite al Director de TIC liderar con visidn estratégica, capacidad técnica y enfoque en
resultados la modernizacion tecnolégica de la Universidad.

I Direccion de las Tecnologias y

[ ] Sistemas de Informacion y
de las Comunicaciones
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GESTOR DETI

Direccidn de las Tecnologias y Sistemas de la
Informacidn y de las Comunicaciones

ISO 20000-1:2018 e I1SO 27001:2022

\Rol del cargo Gestor de Tl

\Nivel: Profesional

‘Categorl’a: Carrera Administrativa
Cédigo: 2044

\Grado: 5

‘Nombre del cargo Profesional Universitario

Direccién de las Tecnologias y Sistemas de Informacion

Dependencia
y las Comunicaciones

\Nro. de cargos 2

\Cargo del Manual de Funciones Resolucidn: 1050 de 2018

\Cargo de jefe inmediato Director de TIC

| Area Funcional

Planificacién, coordinacién y control estratégico de los servicios y sistemas de informacion

Propésito Principal

Liderar la implementacidon, mantenimiento y mejora continua del Sistema de Gestién de Servicios (SGS)
conforme ala norma ISO 20000-1:2018, y del Sistema de Gestién de Seguridad de la Informacién (SGSI) basado
en ISO/IEC 27001:2022, asegurando la entrega eficaz, segura y alineada con los objetivos institucionales de los
servicios de tecnologias de la informacidn y comunicaciones de la UPTC.

Funciones Esenciales

e Planificar y supervisar la prestaciéon de servicios TIC bajo los requisitos de calidad y seguridad
establecidos por las normas ISO.

e Definir, revisar y actualizar politicas, procedimientos y controles asociados al SGS y SGSI.

e Coordinar auditorias internas y externas y dar seguimiento a hallazgos y acciones de mejora.

T Direccion de las Tecnologias y

[ ] Sistemas de Informacion y
de las Comunicaciones
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e Promover la gestion de riesgos y la continuidad de los servicios tecnoldgicos.

e Gestionar la relacidn con partes interesadas internas y externas vinculadas al ciclo de vida de los
servicios TIC.

e Elaborar informes de desempefio del sistema de gestidn para la alta direccion.
e Coordinar la formacidn y sensibilizacidn del personal sobre los sistemas de gestion.

e (Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia
de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

e Lainformacién de contacto de los integrantes de la Direccién de TIC se revisard y actualizara cuando
sea necesario.

e Los niveles de prioridad de la atencién a la emergencia e incidentes que tendra en cuenta la DTIC son:

e Garantizar la seguridad y proteccion de los seres humanos.

e Proteger los datos e informacion de los procesos criticos de la Entidad, considerados estos
como los que garantizan el cumplimiento de la mision institucional.

e Proteger otros datos e informacion considerada importante para la Entidad

e Evitar perdida, alteracion o dano a los activos de informacion producto de los
procedimientos de recuperacion.

e Optimizar los procedimientos para minimizar el tiempo de suspension de los procesos.

\ Responsabilidades

e Recibir, registrar, clasificar y priorizar los incidentes y solicitudes.
e Escalar incidentes criticos al personal especializado cuando sea necesario.
e Implementar controles para proteger la informacion sensible de la mesa de servicio.

e Acoger las politicas y objetivos de la norma SGSI y del Manual de Politicas de Seguridad de la
Informacién para su respectivo cumplimiento.

e Aplicar principios de disponibilidad, integridad y confidencialidad en el manejo de la informacidn.
e Administrar la Mesa de Servicio como punto Unico de contacto entre usuarios y TI.

e Monitorear el cumplimiento de los Acuerdos de Nivel de Servicio (ANS).

e Garantizar la satisfaccion del usuario mediante tiempos de respuesta y calidad del servicio.

A Registrar, clasificar, priorizar y hacer seguimiento a incidentes y solicitudes de servicio.

I Direccion de las Tecnologias y

[ ] Sistemas de Informacion y
de las Comunicaciones
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Conocimientos Basicos

PAcina Q dea 1N

e Gestidon de servicios de Tl (ITSM) y seguridad de la informacion

e Herramientas y metodologias de gestidn de calidad y mejora continua
e Normativa legal y reglamentaria en TIC del sector publico colombiano
e Auditoria de sistemas de gestion

e Herramientas de documentacion y analisis de procesos

e Habilidades en liderazgo, comunicacién efectiva y gestidon de equipos

(como auditor interno/implementador) son altamente valoradas.

\ Formacién Académica

Profesional en Ingenieria de Sistemas, Ingenieria Electrénica, Ingenieria de Telecomunicaciones,
administracién, finanzas o afines. Deseable formacidn en areas relacionadas con gestion de proyectos, gestion
de servicios TIC, seguridad de la informacidn, auditoria o administracidn publica. Certificaciones en normas I1SO

TS

Direccion de las Tecnologias y
Sistemas de Informacién y
de las Comunicaciones
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COORDINADOR DE SEDE DTIC

Direccidn de las Tecnologias y Sistemas de la
Informacidn y de las Comunicaciones
ISO 20000-1 E ISO 27001

\Rol del cargo Coordinadora Sede Seccional de Tl

\Nivel: Profesional

\Categorl’a: Carrera Administrativa
Cédigo: 2044

\Grado: 5

‘Nombre del cargo Profesional Universitario

Direccién de las Tecnologias y Sistemas de Informacion

Dependencia
y las Comunicaciones

\Nro. de cargos 3

\Cargo del Manual de Funciones Resolucidn: 1050 de 2018

\Cargo de jefe inmediato Director de TIC

| Area Funcional

Planificacién, coordinacién y control estratégico de los servicios de Tl y sistemas de informacion

Propésito Principal

Liderar y coordinar los temas de soporte técnico, coordinacidon de aulas de informatica, mantenimiento de
equipos, soporte a los sistemas de informacion y la implementacidon, mantenimiento y mejora continua del
Sistema de Gestidn de Servicios (SGS) conforme a la norma ISO 20000-1:2018, y del Sistema de Gestién de
Seguridad de la Informacion (SGSI) basado en ISO/IEC 27001:2022, asegurando la entrega eficaz, segura y
alineada con los objetivos institucionales de los servicios de tecnologias de la informacién y comunicaciones
de la UPTC.

Funciones Esenciales

e Planificar y supervisar la prestaciéon de servicios TIC bajo los requisitos de calidad y seguridad
establecidos por las normas ISO.

e Asegurar el cumplimiento de requisitos legales, reglamentarios, contractuales y normativos en los
servicios TIC.

T Direccion de las Tecnologias y

[ ] Sistemas de Informacion y
de las Comunicaciones
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e Asegurar la disponibilidad, integridad y confidencialidad de los activos de informacion institucionales
mediante controles y politicas de ciberseguridad.

e Gestionar el talento humano del area TIC, promoviendo la formacion continua, el trabajo en equipo y
el cumplimiento de metas institucionales.

e (Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia

de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

e Lainformacién de contacto de los integrantes de la Direccién de TIC se revisard y actualizara cuando
sea necesario.

e Los niveles de prioridad de la atencién a la emergencia e incidentes que tendra en cuenta la DTIC son:

e Garantizar la seguridad y proteccién de los seres humanos.

e Proteger los datos e informacion de los procesos criticos de la Entidad, considerados estos como
los que garantizan el cumplimiento de la misién institucional.

e Proteger otros datos e informacion considerada importante para la Entidad

e Evitar perdida, alteracién o dafio a los activos de informacién producto de los procedimientos de
recuperacion.

e  Optimizar los procedimientos para minimizar el tiempo de suspension de los procesos.

\ Responsabilidades

e Recibir, registrar, clasificar y priorizar los incidentes y solicitudes.
e Escalar incidentes criticos al personal especializado cuando sea necesario.
e Implementar controles para proteger la informacion sensible de la mesa de servicio.

e Acoger las politicas y objetivos de la norma SGSI y del Manual de Politicas de Seguridad de la
Informacidn para su respectivo cumplimiento.

e Aplicar principios de disponibilidad, integridad y confidencialidad en el manejo de la informacién.

e Administrar la Mesa de Servicio como punto Unico de contacto entre usuarios y TI.

e Monitorear el cumplimiento de los Acuerdos de Nivel de Servicio (ANS).

Direccion de las Tecnologias y

Sistemas de Informacién y
de las Comunicaciones
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Conocimientos Basicos

PAcina 12 da 1N

e Estdndares internacionales ISO 20000-1:2018 e ISO/IEC 27001:2022

e Gestidon de servicios de Tl (ITSM) y seguridad de la informacion

e Normativa legal y reglamentaria en TIC del sector publico colombiano
e Habilidades en liderazgo, comunicacién efectiva y gestidon de equipos

e Administracidn de bases de datos y sistemas de informacidn.

(como auditor interno/implementador) son altamente valoradas.

\ Formacién Académica

Profesional en Ingenieria de Sistemas, Ingenieria Electrdnica, Ingenieria de Telecomunicaciones,
administracién, finanzas o afines. Deseable formacidn en areas relacionadas con gestion de proyectos, gestion
de servicios TIC, seguridad de la informacidn, auditoria o administracién publica. Certificaciones en normas I1SO

TS

Direccion de las Tecnologias y
Sistemas de Informacién y
de las Comunicaciones
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GESTOR DE LA CONFIGURACION - Técnico

Direccidn de las Tecnologias y Sistemas de la
Informacidn y de las Comunicaciones

ISO 20000-1:2018 e ISO 27001:2022

Rol del cargo Gestor de la configuracién
Nivel: Técnico

Categoria: Carrera Administrativa
Cadigo: 3132

Grado 13

Nombre del cargo Técnico operativo

Direccién de las Tecnologias y Sistemas de Informacion

Dependencia .
y las Comunicaciones

Nro. de cargos 1

Cargo de jefe inmediato Director de TIC

Area Funcional

e Gestion del ciclo de vida de los activos de configuracién (Cl).

e Mantenimiento y control de la Base de Datos de Configuracién (CMDB).

e Aseguramiento de la trazabilidad y coherencia de la informaciéon de configuracion.

e Apoyo a la gestion del cambio y la entrega de servicios en el marco del SGS (ISO/IEC 20000-1) y SGSI
(ISO/IEC 27001).

Propédsito Principal
Garantizar la exactitud, actualizacidn, integridad y consistencia de la informacion registrada en la CMDB,

mediante la administracidn de los elementos de configuracion y sus relaciones, asegurando su alineacién con
los procesos de gestion del cambio, incidentes, problemas y entregas, conforme con los requisitos del Sistema

de Gestién de Servicios (SGS) y del Sistema de Gestion de Seguridad de la Informacién (SGSI).

Funciones Esenciales

I Direccion de las Tecnologias y
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e Validar que los cambios implementados estén reflejados en la configuracion documentada.

e Realizar auditorias de configuracion para asegurar la consistencia entre el entorno real y la CMDB.

e Apoyar los procesos de cambio y entrega mediante el suministro de informacién confiable de
configuracion.

e Elaborar reportes e indicadores de control sobre la CMDB y los Cl.

e Participar en auditorias internas y externas de ISO 20000-1 e ISO 27001 relacionadas con la gestion de
configuracion.

e Garantizar la confidencialidad, integridad y disponibilidad de la informacidn almacenada en la CMDB.

e (Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia
de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

e Lainformacién de contacto de los integrantes de la Direccién de TIC se revisard y actualizara cuando
sea necesario.

e Los niveles de prioridad de la atencién a la emergencia e incidentes que tendra en cuenta la DTIC son:

e Garantizar la seguridad y proteccién de los seres humanos.

e Proteger los datos e informacion de los procesos criticos de la Entidad, considerados estos como
los que garantizan el cumplimiento de la misidn institucional.

e Proteger otros datos e informacion considerada importante para la Entidad

e Evitar perdida, alteracién o dafio a los activos de informacién producto de los procedimientos de
recuperacion.

e  Optimizar los procedimientos para minimizar el tiempo de suspension de los procesos.

Responsabilidades

e Recibir, registrar, clasificar y priorizar los incidentes y solicitudes.

e Escalar incidentes criticos al personal especializado cuando sea necesario.
¢ Implementar controles para proteger la informacidn sensible de la mesa de servicio.

e Acoger las politicas y objetivos de la norma SGSI y del Manual de Politicas de Seguridad de la
Informacién para su respectivo cumplimiento.

e Aplicar principios de disponibilidad, integridad y confidencialidad en el manejo de la informacién.

I Direccion de las Tecnologias y
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e Garantizar la satisfaccidn del usuario mediante tiempos de respuesta y calidad del servicio.

Registrar, clasificar, priorizar y hacer seguimiento a incidentes y solicitudes de servicio.

Conocimientos Basicos

e Fundamentos de ITIL y gestidn de configuracion.

e Administracidn de bases de datos y sistemas de informacion.

e Gestion de activos y elementos de configuracidn (ClI).

e Comprension de procesos ITSM (gestion de cambios, entregas, incidentes, etc.).
e Nociones de seguridad de la informacién segun ISO 27001.

e Herramientas de documentacidn y software para la gestion de configuracion.

Formacion Académica
e Técnico o tecndlogo en sistemas, informatica, redes o soporte de TI.

e Deseable: Certificacion en ITIL Foundation o formacion en ISO/IEC 20000-1 y/o ISO/IEC 27001.

T Direccion de las Tecnologias y

[ ] Sistemas de Informacion y
de las Comunicaciones




MACROPROCESO: ADMINISTRATIVOS
PROCESO: GESTION DE RECURSOS INFORMATICOS
MANUAL DE ROLES Y RESPONSABILIDADESOS

Cddigo: A-RI-MO5 Versidn: 01 Pégina 16 de 103

GESTOR DE LA MESA DE SERVICIO- Técnico

Direccion de Tecnologias y Sistemas de la
Informacidn y de las Comunicaciones

ISO 20000-1:2018 e ISO 27001:2022

Rol del cargo Gestor de la mesa de servicio

Nivel: Técnico

Categoria: Carrera Administrativa

Cadigo: 3132

Grado 13

Nombre del cargo Técnico operativo

Dependencia Direccién de. Ias.TecnoIogias y Sistemas de Informacion
y las Comunicaciones

Nro. de cargos 1

Cargo de jefe inmediato Director de TIC

Area Funcional

e Gestion y operacion de la mesa de servicio en tecnologias de la informacion
e Atencidn, soporte y aseguramiento de la continuidad en los servicios tecnoldgicos
e Gestion operativa de servicios de Tl en el marco del SGS (ISO/IEC 20000-1) y SGSI (ISO/IEC 27001)

Propésito Principal

Gestionar y coordinar la atencidn, registro, seguimiento y solucién de los requerimientos, incidentes y
problemas reportados por los usuarios a través de la mesa de servicio, garantizando la calidad, trazabilidad y
cumplimiento de los niveles de servicio definidos en el Catalogo de Servicios de Tl, conforme a los lineamientos
del Sistema de Gestidn de Servicios (SGS) y del Sistema de Gestidn de Seguridad de la Informacion (SGSI).

Funciones Esenciales

e Atender, registrar y clasificar los requerimientos, incidentes y solicitudes de servicio reportadas por los
usuarios a través de los canales establecidos.

e Hacer seguimiento a la solucién de casos, coordinando con los grupos de soporte especializados hasta
su cierre.

e Garantizar el cumplimiento de los tiempos de atencién y solucién definidos en los acuerdos de niveles

‘ de servicio (ANS).

I Direccion de las Tecnologias y
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servicio.

e (Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia
de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

e Lainformacién de contacto de los integrantes de la Direccidén de TIC se revisard y actualizara cuando
sea necesario.

e Los niveles de prioridad de la atencidn a la emergencia e incidentes que tendra en cuenta la DTIC son:

e Garantizar la seguridad y proteccién de los seres humanos.

e Proteger los datos e informacion de los procesos criticos de la Entidad, considerados estos como
los que garantizan el cumplimiento de la misidn institucional.

e Proteger otros datos e informacion considerada importante para la Entidad

e Evitar perdida, alteracién o dafio a los activos de informacién producto de los procedimientos de
recuperacion.

e  Optimizar los procedimientos para minimizar el tiempo de suspension de los procesos.

Responsabilidades

e Recibir, registrar, clasificar y priorizar los incidentes y solicitudes.

e Escalar incidentes criticos al personal especializado cuando sea necesario.
e Implementar controles para proteger la informacion sensible de la mesa de servicio.

e Acoger las politicas y objetivos de la norma SGSI y del Manual de Politicas de Seguridad de la
Informacidn para su respectivo cumplimiento.

e Aplicar principios de disponibilidad, integridad y confidencialidad en el manejo de la informacién.
e Administrar la Mesa de Servicio como punto Unico de contacto entre usuariosy TI.

e Monitorear el cumplimiento de los Acuerdos de Nivel de Servicio (ANS).

e Garantizar la satisfaccidn del usuario mediante tiempos de respuesta y calidad del servicio.

e Registrar, clasificar, priorizar y hacer seguimiento a incidentes y solicitudes de servicio.

Conocimientos Basicos

I Direccion de las Tecnologias y
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e Gestidon de incidentes, requerimientos y problemas
e Buenas practicas de atencidén al usuario y comunicacién efectiva
e Nociones de ISO 20000-1:2018 e ISO 27001:2022

e Herramientas ofimaticas y colaboracién (correo, chat, documentacion compartida)

Formacion Académica

Técnico o tecndlogo en areas de sistemas, informatica, soporte de TI.

Deseable formacion complementaria o certificaciones en ISO o ITIL, gestidn de Tl o atencidn al cliente.
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GESTOR DE LA MESA DE SERVICIO- Profesional

Direccidn de las Tecnologias y Sistemas de la
Informacidn y de las Comunicaciones

ISO 20000-1:2018 e ISO 27001:2022

Rol del cargo Gestor de la mesa de servicio
Nivel: Profesional
Categoria: Carrera Administrativa
Cadigo: 2044
Grado 5
Nombre del cargo Profesional universitario
Direccién de las Tecnologias y Sistemas de Informacion
Dependencia y las Comunicaciones
Nro. de cargos 1
Cargo de jefe inmediato Director de TIC

Area Funcional

e Gestidn y operacion de la mesa de servicio en tecnologias de la informacién
e Atencidn, soporte y aseguramiento de la continuidad en los servicios tecnoldgicos
e Gestion operativa de servicios de Tl en el marco del SGS (ISO/IEC 20000-1) y SGSI (ISO/IEC 27001)

Propésito Principal
Gestionar y coordinar la atencidn, registro, seguimiento y solucién de los requerimientos, incidentes y
problemas reportados por los usuarios a través de la mesa de servicio, garantizando la calidad, trazabilidad y

cumplimiento de los niveles de servicio definidos en el Catdlogo de Servicios de Tl, conforme a los lineamientos
del Sistema de Gestidn de Servicios (SGS) y del Sistema de Gestidn de Seguridad de la Informacion (SGSI).

Funciones Esenciales

e Atender, registrary clasificar los requerimientos, incidentes y solicitudes de servicio reportadas por los
usuarios a través de los canales establecidos.

e Hacer seguimiento a la solucién de casos, coordinando con los grupos de soporte especializados hasta
su cierre.

e Garantizar el cumplimiento de los tiempos de atencién y solucidn definidos en los acuerdos de niveles
de servicio (ANS).

e Generar reportes periddicos de gestion, tendencias, tiempos de respuesta, y retroalimentacion de
usuarios.

| Proponer mejoras en el proceso de atencidn y soporte con base en los andlisis de recurrencia y causas

I Direccion de las Tecnologias y
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e Participar en auditorias internas y externas relacionadas con los estandares ISO 20000-1 e ISO 27001.

e Velar por la confidencialidad, integridad y disponibilidad de la informacién tratada en la mesa de
servicio.

e Documentar y mantener actualizados los procedimientos, formatos y manuales relacionados con la
gestidn de la mesa de servicio.

e (Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia

de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

e Lainformacién de contacto de los integrantes de la Direccién de TIC se revisard y actualizara cuando
sea necesario.

e Los niveles de prioridad de la atencién a la emergencia e incidentes que tendra en cuenta la DTIC son:

e Garantizar la seguridad y proteccién de los seres humanos.

e Proteger los datos e informacion de los procesos criticos de la Entidad, considerados estos como
los que garantizan el cumplimiento de la misidn institucional.

e Proteger otros datos e informacion considerada importante para la Entidad

e Evitar perdida, alteracién o dafio a los activos de informacién producto de los procedimientos de
recuperacion.

e  Optimizar los procedimientos para minimizar el tiempo de suspension de los procesos.

Responsabilidades

e Recibir, registrar, clasificar y priorizar los incidentes y solicitudes.

e Escalar incidentes criticos al personal especializado cuando sea necesario.
e Implementar controles para proteger la informacidn sensible de la mesa de servicio.

e Acoger las politicas y objetivos de la norma SGSI y del Manual de Politicas de Seguridad de la
Informacién para su respectivo cumplimiento.

e Aplicar principios de disponibilidad, integridad y confidencialidad en el manejo de la informacién.

e Administrar la Mesa de Servicio como punto Unico de contacto entre usuarios y TI.

e Monitorear el cumplimiento de los Acuerdos de Nivel de Servicio (ANS).

I Direccion de las Tecnologias y
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Conocimientos Basicos

e Fundamentos en gestion de servicios Tl

e Operacion de mesas de ayuda / Service desk

e Conocimientos basicos de redes, hardware, software y sistemas operativos
e Gestidon de incidentes, requerimientos y problemas

e Buenas practicas de atencidén al usuario y comunicacién efectiva

e Nociones de ISO 20000-1:2018 e ISO 27001:2022

e Herramientas ofimaticas y colaboracién (correo, chat, documentacidon compartida)

Formacion Académica

Profesional en éreas de sistemas, informética, soporte de T, redes o afines.

Deseable formaciéon complementaria o certificaciones en ISO o ITIL, gestion de servicios Tl o atencidn al cliente.
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6 Direccidn de las Tecnologias y Sistemas de la
= % Informacion y de las Comunicaciones
] - ISO 20000-1:2018 e ISO 27001:2022
Rol del cargo Gestor de la mesa de servicio
Nivel: Auxiliar
Categoria: Carrera Administrativa
Codigo: 4044
Grado 09
Nombre del cargo Auxiliar administrativo
Direccién de las Tecnologias y Sistemas de Informacion
Dependencia y las Comunicaciones
Nro. de cargos Uno
Cargo de jefe inmediato Director de TIC

Area Funcional

e Gestion y operacion de la mesa de servicio en tecnologias de la informacion
e Atencidn, soporte y aseguramiento de la continuidad en los servicios tecnoldgicos
e Gestion operativa de servicios de Tl en el marco del SGS (ISO/IEC 20000-1) y SGSI (ISO/IEC 27001)

Propésito Principal

Gestionar y coordinar la atencidn, registro, seguimiento y solucién de los requerimientos, incidentes y
problemas reportados por los usuarios a través de la mesa de servicio, garantizando la calidad, trazabilidad y
cumplimiento de los niveles de servicio definidos en el Catdlogo de Servicios de Tl, conforme a los lineamientos
del Sistema de Gestién de Servicios (SGS) y del Sistema de Gestion de Seguridad de la Informacion (SGSI).

Funciones Esenciales

e Atender, registrar y clasificar los requerimientos, incidentes y solicitudes de servicio reportadas por los
usuarios a través de los canales establecidos.

e Hacer seguimiento a la solucién de casos, coordinando con los grupos de soporte especializados hasta
su cierre.

l Apoyar el cumplimiento de los tiempos de atencién y solucién definidos en los acuerdos de niveles de
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Velar por la confidencialidad, integridad y disponibilidad de la informacion tratada en la mesa de
servicio.

e (Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia
de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

e Lainformacidn de contacto de los integrantes de la Direccidn de TIC se revisara y actualizara cuando
sea necesario.

e Los niveles de prioridad de la atencién a la emergencia e incidentes que tendra en cuenta la DTIC son:

e Garantizar la seguridad y proteccién de los seres humanos.

e Proteger los datos e informacion de los procesos criticos de la Entidad, considerados estos como
los que garantizan el cumplimiento de la misidn institucional.

e Proteger otros datos e informacion considerada importante para la Entidad

e Evitar perdida, alteracién o dafio a los activos de informacién producto de los procedimientos de
recuperacion.

e  Optimizar los procedimientos para minimizar el tiempo de suspension de los procesos.

Conocimientos Basicos

e Fundamentos en gestion de Tl

e Operacion de mesas de ayuda / Service desk

e Gestidon de incidentes, requerimientos y problemas

e Buenas practicas de atencidén al usuario y comunicacién efectiva
e Nociones de ISO 20000-1:2018 e ISO 27001:2022

e Herramientas ofimaticas y colaboracién (correo, chat, documentacion compartida)

Formacion Académica

Bachiller con conocimiento en areas de sistemas, informatica, soporte de TI.

Direccion de las Tecnologias y
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LIDER DE DESARROLLO - Profesional

Direccion de las Tecnologias y Sistemas de la

-"%w Informacidn y de las Comunicaciones
' CI / ISO 20000-1:2018 e ISO 27001:2022

Rol del cargo Lider de desarrollo
Nivel Profesional
Categoria Carrera administrativa
Cédigo 2044
Grado 7
Nombre del cargo Profesional Universitario

Direccién de las Tecnologias y Sistemas de Informacion

Dependencia .
y las Comunicaciones

Nro. de cargos 1
Cargo del manual de funciones Resolucién: 1050 de 2018
Cargo de jefe inmediato Director de TIC

Area Funcional

Disefio, desarrollo, integracidn, mantenimiento y mejora de soluciones tecnoldgicas institucionales.

Propdsito Principal

Disefiar, construir y mantener soluciones de software y sistemas de informacién que respondan a las
necesidades estratégicas, operativas y normativas de la Universidad, garantizando calidad, seguridad,
interoperabilidad y cumplimiento con las buenas practicas de gestion de servicios (ISO 20000-1:2018) vy
seguridad de la informacién (1SO 27001:2022).

Funciones Esenciales

e Analizar, disefiar, desarrollar y probar sistemas y aplicaciones informaticas para las distintas areas de
la UPTC.

e Garantizar que los desarrollos cumplan con los requisitos funcionales, de calidad, seguridad y
accesibilidad.

e Participar en la gestion del ciclo de vida del software, desde la planificacidon hasta el mantenimiento.

Direccion de las Tecnologias y
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e Documentar adecuadamente los desarrollos y generar manuales técnicos y de usuario.

e Atender incidentes o requerimientos relacionados con los sistemas desarrollados.

e Velar porla proteccidn de los datos personales, la seguridad del cddigo y la continuidad de los sistemas.

e Realizar auditorias a los sistemas de informacion

e (Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia

de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

e Lainformacién de contacto de los integrantes de la Direccién de TIC se revisard y actualizara cuando
sea necesario.

e Los niveles de prioridad de la atencién a la emergencia e incidentes que tendra en cuenta la DTIC son:

Garantizar la seguridad y proteccidén de los seres humanos.

Proteger los datos e informacion de los procesos criticos de la Entidad, considerados estos como
los que garantizan el cumplimiento de la misidn institucional.

Proteger otros datos e informacion considerada importante para la Entidad

Evitar perdida, alteracién o dafio a los activos de informacién producto de los procedimientos de
recuperacion.

Optimizar los procedimientos para minimizar el tiempo de suspension de los procesos.

Responsabilidades

‘ plementar cambios de manera controlada segun la gestion de cambios.

e Evaluar y responder a las solicitudes de creacién o modificacion de los sistemas de informacion,
determinando la viabilidad de su desarrollo.

e Realizar disefio, desarrollo, pruebas de funcionalidad y entrega de despliegue de la solicitud.

e Documentar los cambio o problemas presentados en los sistemas de informacion.

¢ Realizar verificaciones y auditorias a los sistemas de informacion periédicamente o cuando sea necesario
para garantizar su integridad y seguridad.

e Documentar el cddigo y los procesos de desarrollo.
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Conocimientos Basicos

e Lenguajes de programacion (como Java, Python, PHP, JavaScript, etc.)
e Bases de datos relacionales y no relacionales
e Arquitectura de software, APIs y servicios web

e Normas ISO 20000-1:2018 e ISO 27001:2022 aplicadas al desarrollo seguro y a la gestién del ciclo de
vida del software

e Metodologias de desarrollo agil y gestion de versiones (Git)
e Ciberseguridad basica y desarrollo seguro (OWASP, cifrado, autenticacion)

e Conocimiento de procesos institucionales en el sector educativo (deseable)

Formacion Académica

Profesional en Ingenieria de Sistemas, Ingenieria de Software, Ingenieria Electréonica o afines. Estudios en
desarrollo de software, ingenieria de software, seguridad informadtica o gestion de proyectos TIC.
Certificaciones en metodologias agiles, desarrollo seguro o estandares ISO son un valor agregado.

I Direccion de las Tecnologias y
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LIDER DE DESARROLLO

-'\{h Direccion de las Tecnologias y Sistemas de la
Hli-Lead Informacion y de las Comunicaciones
” CI ISO 20000-1:2018 e ISO 27001:2022
Rol del cargo Lider de desarrollo
Nivel Profesional
Categoria Carrera administrativa
Codigo 2044
Grado 5
Nombre del cargo Profesional Universitario
e Direccién dg Ias.TecnoIogias y Sistemas de Informacién
y las Comunicaciones
Nro. de cargos 1
Cargo del manual de funciones Resolucién: 1050 de 2018
Cargo de jefe inmediato Director de TIC

Area Funcional

Disefo, desarrollo, integracidon, mantenimiento y mejora de soluciones tecnoldgicas institucionales.

Propdsito Principal

Disefar, construir y mantener soluciones de software y sistemas de informacién que respondan a las
necesidades estratégicas, operativas y normativas de la Universidad, garantizando calidad, seguridad,
interoperabilidad y cumplimiento con las buenas practicas de gestiéon de servicios (ISO 20000-1:2018) vy
seguridad de la informacién (1SO 27001:2022).

Funciones Esenciales

Analizar, disefiar, desarrollar y probar sistemas y aplicaciones informaticas para las distintas areas de
la UPTC.

e Garantizar que los desarrollos cumplan con los requisitos funcionales, de calidad, seguridad vy
accesibilidad.

e Participar en la gestién del ciclo de vida del software, desde la planificacién hasta el mantenimiento.

Integrar los sistemas de informacidn institucionales entre si y con servicios de terceros, asegurando

Direccion de las Tecnologias y

Sistemas de Informacion y
de las Comunicaciones




MACROPROCESO: ADMINISTRATIVOS
PROCESO: GESTION DE RECURSOS INFORMATICOS
MANUAL DE ROLES Y RESPONSABILIDADESOS

CAdion: A-RI-NMNR \/ercidn: N1 PAcina 2R da 1N

e Atender incidentes o requerimientos relacionados con los sistemas desarrollados.
e Velar porla proteccion de los datos personales, la seguridad del cddigo y la continuidad de los sistemas.

e (Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia
de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

e Lainformacién de contacto de los integrantes de la Direccién de TIC se revisard y actualizara cuando
sea necesario.

e Los niveles de prioridad de la atencién a la emergencia e incidentes que tendra en cuenta la DTIC son:

e Garantizar la seguridad y proteccién de los seres humanos.
e Proteger los datos e informacion de los procesos criticos de la Entidad, considerados estos como
los que garantizan el cumplimiento de la misidn institucional.
e Proteger otros datos e informacion considerada importante para la Entidad
e Evitar perdida, alteracién o dafio a los activos de informacién producto de los procedimientos de
recuperacion.
e  Optimizar los procedimientos para minimizar el tiempo de suspension de los procesos.

Responsabilidades

o Evaluar y responder a las solicitudes de creacidn o modificacion de los sistemas de informacion,
determinando la viabilidad de su desarrollo.

e Realizar disefo, desarrollo, pruebas de funcionalidad y entrega de despliegue de la solicitud.

o Documentar los cambio o problemas presentados en los sistemas de informacién.

e Realizar verificaciones y auditorias a los sistemas de informacion periédicamente o cuando sea necesario
para garantizar su integridad y seguridad.

e Documentar el cddigo y los procesos de desarrollo.

o Implementar cambios de manera controlada segun la gestiéon de cambios.

e Corregir defectos y mejorar funcionalidades segun lo requerido.

Conocimientos Basicos

e Lenguajes de programacién (como Java, Python, PHP, JavaScript, etc.)

Direccion de las Tecnologias y
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e Normas ISO 20000-1:2018 e ISO 27001:2022 aplicadas al desarrollo seguro y a la gestion del ciclo de
vida del software

e Metodologias de desarrollo agil y gestion de versiones (Git)

e Desarrollo seguro (OWASP, cifrado, autenticacidn)

Formacion Académica

Profesional en Ingenieria de Sistemas, Ingenieria de Software, Ingenieria Electréonica o afines. Estudios en
desarrollo de software, ingenieria de software, seguridad informdtica o gestién de proyectos TIC.
Certificaciones en metodologias agiles, desarrollo seguro o estandares ISO son un valor agregado.

T Direccion de las Tecnologias y
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DESARROLLADOR- Técnico

Coding
" L Direccion de las Tecnologias y Sistemas de la
g E ® Informacidn y de las Comunicaciones
o ISO 20000-1:2018 e ISO 27001:2022

Rol del cargo Desarrollador

Nivel Técnico

Categoria Carrera administrativa
Cédigo 2044

Grado 12

Nombre del cargo Técnico administrativo

Direccién de las Tecnologias y Sistemas de Informacion

Dependencia .
y las Comunicaciones

Nro. de cargos 1
Cargo del manual de funciones Resolucién: 1050 de 2018
Cargo de jefe inmediato Director de TIC

Area Funcional

Disefio, desarrollo, integracidn, mantenimiento y mejora de soluciones tecnoldgicas institucionales.

Propésito Principal

Disefiar, construir y mantener soluciones de software y sistemas de informacién que respondan a las
necesidades estratégicas, operativas y normativas de la Universidad, garantizando calidad, seguridad,
interoperabilidad y cumplimiento con las buenas practicas de gestién de servicios (ISO 20000-1:2018) vy
seguridad de la informacion (1ISO 27001:2022).

Funciones Esenciales

Analizar, disefiar, desarrollar y probar sistemas y aplicaciones informaticas para las distintas areas de
la UPTC.

e Garantizar que los desarrollos cumplan con los requisitos funcionales, de calidad, seguridad vy
accesibilidad.

e Participar en la gestién del ciclo de vida del software, desde la planificacidon hasta el mantenimiento.

Aplicar metodologias agiles, DevOps o tradicionales segun las caracteristicas del proyecto.

I Direccion de las Tecnologias y
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e Documentar adecuadamente los desarrollos y generar manuales técnicos y de usuario.

e Atender incidentes o requerimientos relacionados con los sistemas desarrollados.

e Velar porla proteccion de los datos personales, la seguridad del cddigo y la continuidad de los sistemas.

e (Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia

de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

e Lainformacién de contacto de los integrantes de la Direccidén de TIC se revisard y actualizara cuando
sea necesario.

e Los niveles de prioridad de la atencidn a la emergencia e incidentes que tendra en cuenta la DTIC son:

e Garantizar la seguridad y proteccién de los seres humanos.

e Proteger los datos e informacion de los procesos criticos de la Entidad, considerados estos como
los que garantizan el cumplimiento de la misién institucional.

e Proteger otros datos e informacion considerada importante para la Entidad

e Evitar perdida, alteracién o dafio a los activos de informacién producto de los procedimientos de
recuperacion.

e  Optimizar los procedimientos para minimizar el tiempo de suspension de los procesos.

Responsabilidades

o Evaluar y responder a las solicitudes de creacidn o modificacion de los sistemas de informacion,
determinando la viabilidad de su desarrollo.

e Realizar disefo, desarrollo, pruebas de funcionalidad y entrega de despliegue de la solicitud.

o Documentar los cambio o problemas presentados en los sistemas de informacién.

e Realizar verificaciones y auditorias a los sistemas de informacién periédicamente o cuando sea necesario
para garantizar su integridad y seguridad.

e Documentar el cédigo y los procesos de desarrollo.

Implementar cambios de manera controlada segun la gestidon de cambios.

I Direccion de las Tecnologias y
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e Lenguajes de programacion (como Java, Python, PHP, JavaScript, etc.)

Conocimientos Basicos

e Bases de datos relacionales y no relacionales
e Arquitectura de software, APls y servicios web

e Normas ISO 20000-1:2018 e ISO 27001:2022 aplicadas al desarrollo seguro y a la gestién del ciclo de
vida del software

e Metodologias de desarrollo agil y gestion de versiones (Git)
e Ciberseguridad basica y desarrollo seguro (OWASP, cifrado, autenticacién)

e Conocimiento de procesos institucionales en el sector educativo (deseable)

Formacion Académica

Técnico en Sistemas, conocimiento en Software, Electrénica o afines. Estudios en desarrollo de software,
seguridad informatica o gestidn de proyectos TIC. Conocimiento en metodologias agiles, desarrollo seguro o
estandares ISO son un valor agregado.

I Direccion de las Tecnologias y

de las Comunicaciones
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GESTOR DE BASE DE DATOS - Especializado

AT Direccién de las Tecnologias y Sistemas de la
| ‘ Informacion y de las Comunicaciones

ISO 20000-1:2018 e I1SO 27001:2022

\Rol del cargo Gestor de bases de datos

\ Nivel Profesional

\Categorl’a Carrera administrativa
Cédigo 2028

\Grado 14

‘Nombre del cargo Profesional Especializado

Direccién de las Tecnologias y Sistemas de Informacion

Dependencia .
y las Comunicaciones

\Nro. de cargos 1

\Cargo del manual de funciones Resolucidn 1050 de 2018

\Cargo de jefe inmediato Director de TIC

| Area Funcional

Administracidon, monitoreo, respaldo, integridad y seguridad de las bases de datos institucionales.

Propésito Principal

Administrar de forma eficiente y segura las bases de datos institucionales, garantizando su disponibilidad,
integridad, confidencialidad y rendimiento, en cumplimiento con los lineamientos del Sistema de Gestidén de
Servicios (SGS) y del Sistema de Gestion de Seguridad de la Informacién (SGSI), conforme a los estandares
ISO/IEC 20000-1:2018 e ISO/IEC 27001:2022.

Funciones Esenciales

e Administrar, monitorear y mantener operativas las bases de datos utilizadas en los sistemas de
informacién institucionales.

e Garantizar laintegridad y disponibilidad de los datos mediante planes de respaldo, recuperacién y alta
disponibilidad.

e Implementar controles de acceso y medidas de seguridad que aseguren la confidencialidad de la
A informacion almacenada.

T Direccion de las Tecnologias y
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e Apoyar al equipo de desarrollo en el disefio e implementacion de estructuras de bases de datos
eficientes y seguras.

e Documentar esquemas, politicas de acceso, planes de respaldo y procedimientos técnicos asociados a
las bases de datos.

e Atender incidentes o requerimientos técnicos relacionados con las plataformas de datos.

e Participar en auditorias técnicas y de seguridad de la informacidn, garantizando el cumplimiento
normativo.

e (Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia

de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

e Lainformacién de contacto de los integrantes de la Direccién de TIC se revisard y actualizara cuando
sea necesario.

e Los niveles de prioridad de la atencién a la emergencia e incidentes que tendra en cuenta la DTIC son:

e Garantizar la seguridad y proteccién de los seres humanos.

e Proteger los datos e informacion de los procesos criticos de la Entidad, considerados estos como
los que garantizan el cumplimiento de la misidn institucional.

e Proteger otros datos e informacion considerada importante para la Entidad

e Evitar perdida, alteracién o dafio a los activos de informacién producto de los procedimientos de
recuperacion.

e  Optimizar los procedimientos para minimizar el tiempo de suspension de los procesos.

\ Responsabilidades

® Realizar con regularidad la verificaciéon de permisos asignados sobre la base de datos y hacer la
depuracion e inactivacién correspondiente.

e Realizar verificaciones y auditorias a las bases de datos periédicamente o cuando sea necesario para
garantizar su integridad y seguridad.

e Garantizar la disponibilidad y rendimiento de las bases de datos.

Implementar medidas de seguridad y copias de respaldo periddicas.

Direccion de las Tecnologias y
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~\

e Administracidn de sistemas gestores de bases de datos (Oracle, PostgreSQL, SQL Server, MySQL, etc.)

Conocimientos Basicos

e Lenguaje SQL y optimizacién de consultas

e Modelado de datos, normalizacidn y relaciones entre entidades

e Planes de respaldo, recuperacion ante desastres y continuidad operativa
e Seguridad en bases de datos: cifrado, control de accesos, auditorias

e Fundamentos de ISO 20000-1:2018 e ISO/IEC 27001:2022

e Conocimientos basicos en sistemas operativos (Linux, Windows Server)

e Herramientas de monitoreo de desempefio (p. €j. Oracle Enterprise Manager, pgAdmin, etc.)

\ Formacion Académica

Profesional en Ingenieria de Sistemas, Ingenieria Informatica, Ingenieria de Software o afines. con
Especializacién en bases de datos, seguridad informatica o ingenieria de software. Con certificaciones en
administracién de bases de datos (Oracle, PostgreSQL, Microsoft SQL Server), seguridad de la informacién o
gestién de servicios.

T Direccion de las Tecnologias y
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SOPORTE SISTEMAS DE INFORMACION -
Profesional

o U Direccidn de las Tecnologias y Sistemas de la
= 3 L-_' Informacidn y de las Comunicaciones
L1 - ' 1ISO 20000-1:2018 e I1SO 27001:2022
Rol del cargo Soporte a Sistemas de Informacién
Nivel Profesional
Categoria Carrera administrativa
Codigo 2044
Grado 05
Nombre del cargo Profesional Universitario
Direccién de las Tecnologias y Sistemas de Informacion
Dependencia y las Comunicaciones
Nro. de cargos 5
Cargo del manual de funciones Resolucién 1050 de 2018
Cargo de jefe inmediato Director de TIC

Area Funcional

Soporte técnico y funcional a los sistemas de informacidn institucionales.

Propdsito Principal

Brindar soporte técnico, funcional y operativo a los usuarios de los sistemas de informacidn institucionales,
asegurando su disponibilidad, correcto funcionamiento, trazabilidad de incidentes y continuidad del servicio,
de acuerdo con los lineamientos definidos en el Sistema de Gestién de Servicios (SGS) y en el Sistema de
Gestién de Seguridad de la Informacidn (SGSI).

Funciones Esenciales

e Atender, analizar y resolver incidentes, requerimientos y consultas relacionados con los sistemas de
informacidn institucionales.

e Registrar, clasificar y hacer seguimiento a los casos mediante el sistema de gestion de tickets definido
por la DTIC.

e Verificar el correcto funcionamiento de los médulos del sistema, reportar errores técnicos y validar
‘ soluciones con el equipo de desarrollo.

I Direccion de las Tecnologias y
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e Participar en las pruebas funcionales y técnicas de nuevos desarrollos o actualizaciones del sistema.

e Colaborar en el aseguramiento de la disponibilidad y confidencialidad de los datos, en cumplimiento
de la norma ISO/IEC 27001:2022.

e Apoyar procesos de auditoria interna y externa relacionados con la operacién y uso de los sistemas.

e Proponer mejoras en la experiencia de usuario y funcionalidad de los sistemas de informacién.

e (Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia
de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

e Lainformacién de contacto de los integrantes de la Direccién de TIC se revisard y actualizara cuando
sea necesario.

e Los niveles de prioridad de la atencién a la emergencia e incidentes que tendra en cuenta la DTIC son:

e Garantizar la seguridad y proteccién de los seres humanos.

e Proteger los datos e informacion de los procesos criticos de la Entidad, considerados estos como
los que garantizan el cumplimiento de la misidn institucional.

e Proteger otros datos e informacion considerada importante para la Entidad

e Evitar perdida, alteracién o dafio a los activos de informacién producto de los procedimientos de
recuperacion.

e  Optimizar los procedimientos para minimizar el tiempo de suspension de los procesos.

Responsabilidades

e Registrar, clasificar y hacer seguimiento a los casos mediante el sistema de gestidn de tickets definido por
la DTIC.

e Verificar el correcto funcionamiento de los mddulos del sistema, reportar errores técnicos y validar
soluciones con el equipo de desarrollo.

o Capacitar y acompafar a los usuarios finales en el uso adecuado de los sistemas, tanto de forma
presencial como remota.

e Documentar procedimientos, soluciones y recomendaciones técnicas en la base de conocimiento de la
Mesa de Servicio.

Participar en las pruebas funcionales y técnicas de nuevos desarrollos o actualizaciones del sistema.

I Direccion de las Tecnologias y
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® Apoyar procesos de auditoria interna y externa relacionados con la operacidn y uso de los sistemas.

® Proponer mejoras en la experiencia de usuario y funcionalidad de los sistemas de informacion.

Conocimientos Basicos

e Operacidon y uso funcional de sistemas de informacidn académicos, administrativos y financieros.
e Gestion de incidentes y requerimientos bajo modelos de ITIL o ISO 20000-1.

e Conocimientos basicos en bases de datos, sistemas operativos y navegadores.

e Manejo de herramientas ofimaticas y colaboracidn en linea.

e Principios de seguridad de la informacién (ISO 27001): protecciéon de datos, acceso autorizado,
respaldo.

e Competencias en atencidn al usuario, comunicacion efectiva y solucién de problemas.

Formacion Académica

Profesional en Ingenieria de sistemas, informatica, soporte Tl o afines. Con estudios en atencién al usuario,
sistemas de informacion institucionales y gestidn de servicios TI.

I Direccion de las Tecnologias y
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SOPORTE A SISTEMAS DE INFORMACION

L
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Direccion de las Tecnologias y Sistemas de la
Informacidn y de las Comunicaciones
ISO 20000-1:2018 e ISO 27001:2022

Rol del cargo Soporte a Sistemas de Informacién
Nivel Profesional

Categoria Carrera administrativa

Codigo 2028

Grado 11

Nombre del cargo

Profesional Especializado

Dependencia

y las Comunicaciones

Direccién de las Tecnologias y Sistemas de Informacion

Nro. de cargos

1

Cargo del manual de funciones

Resolucion 1050 de 2018

Cargo de jefe inmediato

Director de TIC

Area Funcional

Soporte técnico y funcional a los sistemas de informacidn institucionales.

Propdsito Principal

Brindar soporte técnico, funcional y operativo a los usuarios de los sistemas de informacidn institucionales,
asegurando su disponibilidad, correcto funcionamiento, trazabilidad de incidentes y continuidad del servicio,
de acuerdo con los lineamientos definidos en el Sistema de Gestién de Servicios (SGS) y en el Sistema de

Gestién de Seguridad de la Informacidn (SGSI).

Funciones Esenciales

e Atender, analizar y resolver incidentes, requerimientos y consultas relacionados con los sistemas de
informacidn institucionales.

e Registrar, clasificar y hacer seguimiento a los casos mediante el sistema de gestidn de tickets definido

por la DTIC.

e Verificar el correcto funcionamiento de los médulos del sistema, reportar errores técnicos y validar

soluciones con el equipo de desarrollo.
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Documentar procedimientos, soluciones y recomendaciones técnicas en la base de conocimiento de
la Mesa de Servicio.

Participar en las pruebas funcionales y técnicas de nuevos desarrollos o actualizaciones del sistema.

Colaborar en el aseguramiento de la disponibilidad y confidencialidad de los datos, en cumplimiento
de la norma ISO/IEC 27001:2022.

Apoyar procesos de auditoria interna y externa relacionados con la operacién y uso de los sistemas.
Proponer mejoras en la experiencia de usuario y funcionalidad de los sistemas de informacion.

(Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia
de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

La informacién de contacto de los integrantes de la Direccién de TIC se revisard y actualizara cuando
sea necesario.

Los niveles de prioridad de la atencidn a la emergencia e incidentes que tendra en cuenta la DTIC son:

e Garantizar la seguridad y proteccién de los seres humanos.

e Proteger los datos e informacion de los procesos criticos de la Entidad, considerados estos como
los que garantizan el cumplimiento de la misidn institucional.

e Proteger otros datos e informacion considerada importante para la Entidad

e Evitar perdida, alteracién o dafio a los activos de informacién producto de los procedimientos de
recuperacion.

e  Optimizar los procedimientos para minimizar el tiempo de suspension de los procesos.

Responsabilidades

Verificar los requerimientos asignados y atender las solicitudes dentro de los tiempos establecidos.

Realizar seguimiento de las peticiones o incidencias asignadas.

Hacer entrega de los datos solicitados teniendo en cuenta los protocolos de seguridad en la transferencia
de informacién.

Monitorear la operacién y el rendimiento de los sistemas de informacion.

I Direccion de las Tecnologias y
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ealizar investigacion y seguimiento a las peticiones e incidencias con el fin de establecer la causa raiz 'y
las posibles soluciones efectivas y recomendaciones de mejora para los sistemas de informacion
involucrados

o Realizar actividades en conjunto con otros procesos de la entidad cuando sea requerido (Cierres
académicos, financieros, matriculas, pagos salariales entre otros)

e Cuando el requerimiento sea un cambio, documentar lo pertinente, teniendo en cuenta el procedimiento
Gestion de Cambios.

Conocimientos Basicos

e Operacion y uso funcional de sistemas de informacidn académicos, administrativos y financieros.
e Gestion de incidentes y requerimientos bajo modelos de ITIL o ISO 20000-1.

e Conocimientos basicos en bases de datos, sistemas operativos y navegadores.

¢ Manejo de herramientas ofimaticas y colaboracién en linea.

e Principios de seguridad de la informacidn (ISO 27001): proteccion de datos, acceso autorizado,
respaldo.

e Competencias en atencidn al usuario, comunicacidn efectiva y solucién de problemas.

Formacion Académica

Profesional en Ingenieria de sistemas, informatica, soporte Tl o afines. Con estudios profesionales en Ingenieria
de Sistemas o Ingenieria Informatica. Con formacién complementaria en atencidn al usuario, sistemas de
informacién institucionales y gestion de servicios TI.

I Direccion de las Tecnologias y
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SOPORTE SISTEMAS DE INFORMACION -
Técnico

Direccion de las Tecnologias y Sistemas de la
Informacidn y de las Comunicaciones
ISO 20000-1:2018 e I1SO 27001:2022

shutterstock.com « 2299020145

Rol del cargo Soporte a Sistemas de Informacién
Nivel Técnico

Categoria Carrera administrativa

Codigo 4044

Grado 09

Nombre del cargo Técnico administrativo

Direccién de las Tecnologias y Sistemas de Informacion

Dependencia .
y las Comunicaciones

Nro. de cargos 2
Cargo del manual de funciones Resolucién 1050 de 2018
Cargo de jefe inmediato Director de TIC

Area Funcional

Soporte técnico y funcional a los sistemas de informacidn institucionales.

Propésito Principal

Brindar soporte técnico, funcional y operativo a los usuarios de los sistemas de informacidn institucionales,
asegurando su disponibilidad, correcto funcionamiento, trazabilidad de incidentes y continuidad del servicio,
de acuerdo con los lineamientos definidos en el Sistema de Gestidon de Servicios (SGS) y en el Sistema de
Gestidn de Seguridad de la Informacion (SGSI).

Funciones Esenciales

e Atender, analizar y resolver incidentes, requerimientos y consultas relacionados con los sistemas de
informacidn institucionales.

e Registrar, clasificar y hacer seguimiento a los casos mediante el sistema de gestion de tickets definido
por la DTIC.

e Verificar el correcto funcionamiento de los mddulos del sistema, reportar errores técnicos y validar
. soluciones con el equipo de desarrollo.

I Direccion de las Tecnologias y

(1 Sistemas de Informacion y
de las Comunicaciones
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Documentar procedimientos, soluciones y recomendaciones técnicas en la base de conocimiento de
la Mesa de Servicio.

e Participar en las pruebas funcionales y técnicas de nuevos desarrollos o actualizaciones del sistema.

e Colaborar en el aseguramiento de la disponibilidad y confidencialidad de los datos, en cumplimiento
de la norma ISO/IEC 27001:2022.

e (Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia

de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

e Lainformacién de contacto de los integrantes de la Direccién de TIC se revisard y actualizara cuando
sea necesario.

e Los niveles de prioridad de la atencién a la emergencia e incidentes que tendra en cuenta la DTIC son:

Garantizar la seguridad y proteccion de los seres humanos.

e Proteger los datos e informacidn de los procesos criticos de la Entidad, considerados estos
como los que garantizan el cumplimiento de la misién institucional.

e Proteger otros datos e informacidn considerada importante para la Entidad

e Evitar perdida, alteracion o dafio a los activos de informacién producto de los procedimientos
de recuperacion.

e Optimizar los procedimientos para minimizar el tiempo de suspensidn de los procesos.

Responsabilidades

o Verificar los requerimientos asignados y atender las solicitudes dentro de los tiempos establecidos.

o Realizar seguimiento de las peticiones o incidencias asignadas.

e Hacer entrega de los datos solicitados teniendo en cuenta los protocolos de seguridad en la transferencia de
informacion.

e  Monitorear la operacion y el rendimiento de los sistemas de informacidn.

e Gestionar cuentas de usuarios y asignar recursos a las mismas.

e Realizar investigacién y seguimiento a las peticiones e incidencias con el fin de establecer la causa raiz y las

‘ posibles soluciones efectivas y recomendaciones de mejora para los sistemas de informacion involucrados

I Direccion de las Tecnologias y

[ ] Sistemas de Informacion y
de las Comunicaciones
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e Cuando el requerimiento sea un cambio, documentar lo pertinente, teniendo en cuenta el procedimiento
Gestion de Cambios.

Conocimientos Basicos

e Operacion y uso funcional de sistemas de informacidn académicos, administrativos y financieros.
e Gestion de incidentes y requerimientos bajo modelos de ITIL o ISO 20000-1.

e Conocimientos basicos en bases de datos, sistemas operativos y navegadores.

¢ Manejo de herramientas ofimaticas y colaboracién en linea.

e Principios de seguridad de la informacién (ISO 27001): proteccion de datos, acceso autorizado,
respaldo.

e Competencias en atencidn al usuario, comunicacidn efectiva y solucién de problemas.

Formacion Académica

Técnico o tecndlogo en sistemas, informatica, soporte Tl o afines. Con estudios en Sistemas o Informatica.

Formacién complementaria en atencién al usuario, sistemas de informacidn institucionales y gestién de
servicios TI.

I Direccion de las Tecnologias y

[ ] Sistemas de Informacion y
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LIDER DE INFRAESTRUCTURA - Profesional
Especializado

Direccidn de las Tecnologias y Sistemas de la
Informacidn y de las Comunicaciones

ISO 20000-1:2018 e ISO 27001:2022

Lider de Infraestructura

Profesional

Carrera administrativa
2028
14

‘Nombre del cargo Profesional especializado

Direccidn de las Tecnologias y Sistemas de Informacién y las

Dependencia .
Comunicaciones

\Nro. de cargos 1

‘Cargo del Manual de Funciones Resolucion 1050 de 2018

\Cargo de jefe inmediato Director de TIC

| Area Funcional

Gestién, mantenimiento, monitoreo y soporte de la infraestructura tecnoldgica institucional (redes,
servidores, comunicaciones, energia y centros de datos).

\ Propésito Principal

Disefiar, administrar y mantener la infraestructura tecnoldgica de la Universidad, incluyendo redes,
conectividad, servidores, sistemas de respaldo, energia y comunicaciones, garantizando la continuidad,
disponibilidad, seguridad y rendimiento de los servicios tecnoldgicos institucionales, en cumplimiento con los
lineamientos del Sistema de Gestidn de Servicios (ISO 20000-1:2018) y el Sistema de Gestidén de Seguridad de
la Informacidn (1SO 27001:2022).

Funciones Esenciales

e Instalar, configurar, mantener y monitorear servidores fisicos y virtuales, equipos de red, switches,
routers, firewalls y otros activos tecnoldgicos de la infraestructura.

e Asegurar la disponibilidad y estabilidad de los servicios de red e internet, gestionando activamente el
rendimiento de la infraestructura.

I Direccion de las Tecnologias y

[ ] Sistemas de Informacion y
de las Comunicaciones
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ege
de seguridad informatica y ciberseguridad.
e Documentar topologias, configuraciones, inventarios y procedimientos técnicos relacionados con la
infraestructura tecnoldgica.

e Gestionar la conectividad entre sedes, incluyendo enlaces, troncales, puntos de acceso inaldmbrico y
cableado estructurado.

e Apoyar en auditorias internas y externas, y participar en analisis de riesgo e implementacién de
controles preventivos.

e Realizar mantenimiento preventivo y correctivo a los componentes de la infraestructura tecnoldgica.

e Asesorar técnicamente a otras dreas en aspectos relacionados con conectividad, infraestructura,
almacenamiento y servidores.

e (Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia

de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

e Lainformacién de contacto de los integrantes de la Direccién de TIC se revisard y actualizara cuando
sea necesario.

e Los niveles de prioridad de la atencién a la emergencia e incidentes que tendra en cuenta la DTIC son:

e Garantizar la seguridad y proteccion de los seres humanos.

e Proteger los datos e informacidn de los procesos criticos de la Entidad, considerados estos
como los que garantizan el cumplimiento de la misién institucional.

e Proteger otros datos e informacidn considerada importante para la Entidad

e Evitar perdida, alteracidn o dafio a los activos de informacién producto de los procedimientos
de recuperacion.

e Optimizar los procedimientos para minimizar el tiempo de suspension de los procesos.

Responsabilidades

e Verificar los requerimientos asignados y atender las solicitudes dentro de los tiempos establecidos.

e Gestionar redes cableadas e inaldmbricas para garantizar la conectividad estable y segura.

o Asegurar la disponibilidad de los servicios tecnolégicos mediante la gestién de servidores,

almacenamiento y redes.

@ Plementar mecanismos de seguridad para proteger la red de accesos no autorizados o ataques

I Direccion de las Tecnologias y

[ ] Sistemas de Informacion y
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Documentar procedimientos y configuraciones para asegurar la continuidad del negocio.

Realizar monitoreo se seguridad con el uso de herramientas asignadas para tal fin y gestionar las mejoras
necesarias.

Realizar monitoreo de rendimiento y funcionalidad de la red de la universidad, generar reportes y
gestionar las mejoras necesarias.

Administracion y supervisidon de la configuracidn de los elementos de comunicacion y tecnologias
convergentes.

Establecer estrategias que permitan determinar la infraestructura tecnoldgica adecuada y los
proveedores que cumplan los requisitos determinados por la universidad para el aprovisionamiento de
estos elementos en un momento determinado.

\ Conocimientos Basicos

e Redes de datos: TCP/IP, VLAN, VPN, routing, switching, direccionamiento, IPv4/IPv6.

e Administracién de servidores (Windows Server, Linux), virtualizacién (VMware, Hyper-V, Proxmox).
e Gestion de infraestructura fisica: cableado estructurado, energia regulada, UPS, climatizacién, racks.
e Sistemas de respaldo, recuperacion de desastres y alta disponibilidad.

e Herramientas de monitoreo de red y servicios (Zabbix, PRTG, Nagios, etc.).

e Fundamentos de ciberseguridad, control de accesos, segmentacién de red.

e Estandares ISO/IEC 20000-1 e ISO/IEC 27001 aplicados a infraestructura.

e Capacidad de andlisis, respuesta ante incidentes y documentacion técnica.

Formacion Académica

Técnico, tecndlogo o profesional en ingenieria de sistemas, telecomunicaciones, electrdnica o afines. Deseable
formacién complementaria o certificaciones en redes (Cisco, MikroTik), virtualizacién, administracion de
servidores y seguridad informatica. Se valoran conocimientos y formacion en gestion de servicios Tl (ITIL) y
normas ISO.

T Direccion de las Tecnologias y

[ ] Sistemas de Informacion y
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SOPORTE INFRAESTRUCTURA - Técnico

Direccidn de las Tecnologias y Sistemas de la
Informacidn y de las Comunicaciones

ISO 20000-1:2018 e ISO 27001:2022

\Rol del cargo Soporte infraestructura

\ Nivel Técnico

\Categorl’a Carrera administrativa
Cédigo 3132

‘Grado 13

\Nombre del cargo Técnico operativo

Direccién de las Tecnologias y Sistemas de Informacion

Dependencia .
y las Comunicaciones

\Nro. de cargos 2

\Cargo del Manual de Funciones Resolucion 1050de 2018

\Cargo de jefe inmediato Director de TIC

| Area Funcional

Gestidon, mantenimiento, monitoreo y soporte de la infraestructura tecnoldgica institucional (redes,
servidores, comunicaciones, energia y centros de datos).

\ Propasito Principal

Disefiar, administrar y mantener la infraestructura tecnoldgica de la Universidad, incluyendo redes,
conectividad, servidores, sistemas de respaldo, energia y comunicaciones, garantizando la continuidad,
disponibilidad, seguridad y rendimiento de los servicios tecnoldgicos institucionales, en cumplimiento con los
lineamientos del Sistema de Gestidn de Servicios (ISO 20000-1:2018) y el Sistema de Gestidn de Seguridad de
la Informacidn (1SO 27001:2022).

Funciones Esenciales

e Instalar, configurar, mantener y monitorear servidores fisicos y virtuales, equipos de red, switches,
routers, firewalls y otros activos tecnoldgicos de la infraestructura.

e Asegurar la disponibilidad y estabilidad de los servicios de red e internet, gestionando activamente el
rendimiento de la infraestructura.

T Direccion de las Tecnologias y

[ ] Sistemas de Informacion y
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ege
de seguridad informatica y ciberseguridad.

e Documentar topologias, configuraciones, inventarios y procedimientos técnicos relacionados con la
infraestructura tecnoldgica.

e Gestionar la conectividad entre sedes, incluyendo enlaces, troncales, puntos de acceso inaldmbrico y
cableado estructurado.

e Apoyar en auditorias internas y externas, y participar en analisis de riesgo e implementacién de
controles preventivos.

e Realizar mantenimiento preventivo y correctivo a los componentes de la infraestructura tecnoldgica.

e Asesorar técnicamente a otras dreas en aspectos relacionados con conectividad, infraestructura,
almacenamiento y servidores.

e (Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia
de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

e Lainformacién de contacto de los integrantes de la Direccién de TIC se revisard y actualizara cuando
sea necesario.

e Los niveles de prioridad de la atencién a la emergencia e incidentes que tendra en cuenta la DTIC son:

e Garantizar la seguridad y proteccion de los seres humanos.

e Proteger los datos e informacidn de los procesos criticos de la Entidad, considerados estos
como los que garantizan el cumplimiento de la misién institucional.

e Proteger otros datos e informacidn considerada importante para la Entidad

e Evitar perdida, alteracion o dafio a los activos de informacién producto de los procedimientos
de recuperacion.

e Optimizar los procedimientos para minimizar el tiempo de suspension de los procesos.

Responsabilidades
e Verificar los requerimientos asignados y atender las solicitudes dentro de los tiempos establecidos.

e Gestionar redes cableadas e inaldmbricas para garantizar la conectividad estable y segura.

Asegurar la disponibilidad de los servicios tecnoldgicos mediante la gestién de servidores,
‘ 2lmacenamiento y redes.

I Direccion de las Tecnologias y

[ ] Sistemas de Informacion y
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e Documentar procedimientos y configuraciones para asegurar la continuidad del negocio.

e Realizar monitoreo se seguridad con el uso de herramientas asignadas para tal fin y gestionar las mejoras
necesarias.

Realizar monitoreo de rendimiento y funcionalidad de la red de la universidad, generar reportes y gestionar
las mejoras necesarias.

Administracion y supervision de la configuracién de los elementos de comunicacién y tecnologias
convergentes.

Establecer estrategias que permitan determinar la infraestructura tecnoldgica adecuada y los proveedores
que cumplan los requisitos determinados por la universidad para el aprovisionamiento de estos
elementos en un momento determinado.

\ Conocimientos Basicos

e Redes de datos: TCP/IP, VLAN, VPN, routing, switching, direccionamiento, IPv4/IPv6.

e Administracién de servidores (Windows Server, Linux), virtualizacién (VMware, Hyper-V, Proxmox).
e Gestion de infraestructura fisica: cableado estructurado, energia regulada, UPS, climatizacidn, racks.

e Sistemas de respaldo, recuperacion de desastres y alta disponibilidad.
e Herramientas de monitoreo de red y servicios (Zabbix, PRTG, Nagios, etc.).

e Fundamentos de ciberseguridad, control de accesos, segmentacidn de red.
e Estandares ISO/IEC 20000-1 e ISO/IEC 27001 aplicados a infraestructura.

e Capacidad de andlisis, respuesta ante incidentes y documentacion técnica.

Formacion Académica

Técnico, tecndlogo o profesional en ingenieria de sistemas, telecomunicaciones, electrdnica o afines. Deseable
formacién complementaria o certificaciones en redes (Cisco, MikroTik), virtualizacion, administracion de
servidores y seguridad informdtica. Se valoran conocimientos y formacion en gestién de servicios Tl (ITIL) y
normas ISO.

I Direccion de las Tecnologias y
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SOPORTE INFRAESTRUCTURA - Técnico

Direccidn de las Tecnologias y Sistemas de la
Informacidn y de las Comunicaciones

ISO 20000-1:2018 e ISO 27001:2022

Rol del cargo Soporte infraestructura

‘ Nivel Técnico

\Categoria Carrera administrativa
Cédigo 3124

‘Grado 12

\ Nombre del cargo Técnico administrativo

Direccidén de las Tecnologias y Sistemas de Informacién y las

Dependencia .
Comunicaciones

\Nro. de cargos 2

‘Cargo del Manual de Funciones Resolucion 1050de 2018

\Cargo de jefe inmediato Director de TIC

| Area Funcional

Gestién, mantenimiento, monitoreo y soporte de la infraestructura tecnoldgica institucional (redes,
servidores, comunicaciones, energia y centros de datos).

Propdsito Principal

Disefiar, administrar y mantener la infraestructura tecnoldgica de la Universidad, incluyendo redes,
conectividad, servidores, sistemas de respaldo, energia y comunicaciones, garantizando la continuidad,
disponibilidad, seguridad y rendimiento de los servicios tecnoldgicos institucionales, en cumplimiento con los

lineamientos del Sistema de Gestidn de Servicios (ISO 20000-1:2018) y el Sistema de Gestidén de Seguridad de
la Informacion (ISO 27001:2022).

\ Funciones Esenciales

e Instalar, configurar, mantener y monitorear servidores fisicos y virtuales, equipos de red, switches,
routers, firewalls y otros activos tecnoldgicos de la infraestructura.

e Asegurar la disponibilidad y estabilidad de los servicios de red e internet, gestionando activamente el
rendimiento de la infraestructura.

e Implementar y controlar politicas de respaldo, recuperacion ante desastres y continuidad operativa.

e Garantizar la seguridad de la infraestructura mediante controles fisicos y l6gicos, aplicando estandares
de seguridad informatica y ciberseguridad.

e Documentar topologias, configuraciones, inventarios y procedimientos técnicos relacionados con la
A infraestructura tecnoldgica.

I Direccion de las Tecnologias y

[ ] Sistemas de Informacion y
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e Apoyar en auditorias internas y externas, y participar en analisis de riesgo e implementacién de
controles preventivos.

e Realizar mantenimiento preventivo y correctivo a los componentes de la infraestructura tecnoldgica.

e Asesorar técnicamente a otras areas en aspectos relacionados con conectividad, infraestructura,
almacenamiento y servidores.

e (Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia
de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

e Lainformacién de contacto de los integrantes de la Direccién de TIC se revisard y actualizara cuando
sea necesario.

e Los niveles de prioridad de la atencién a la emergencia e incidentes que tendra en cuenta la DTIC son:

e Garantizar la seguridad y proteccién de los seres humanos.

e Proteger los datos e informacion de los procesos criticos de la Entidad, considerados estos como
los que garantizan el cumplimiento de la misién institucional.

e Proteger otros datos e informacion considerada importante para la Entidad

e Evitar perdida, alteracién o dafio a los activos de informacién producto de los procedimientos de
recuperacion.

e  Optimizar los procedimientos para minimizar el tiempo de suspensidn de los procesos.

\ Responsabilidades
e Verificar los requerimientos asignados y atender las solicitudes dentro de los tiempos establecidos.

e Gestionar redes cableadas e inaldmbricas para garantizar la conectividad estable y segura.

o Asegurar la disponibilidad de los servicios tecnoldgicos mediante la gestién de servidores,
almacenamiento y redes.

e Implementar mecanismos de seguridad para proteger la red de accesos no autorizados o ataques
cibernéticos.

e Asegurar la disponibilidad de recursos tecnoldgicos.

I Direccion de las Tecnologias y
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necesarias.

e Realizar monitoreo de rendimiento y funcionalidad de la red de la universidad, generar reportes y gestionar
las mejoras necesarias.

e Administracion y supervision de la configuracion de los elementos de comunicacién y tecnologias
convergentes.

e Establecer estrategias que permitan determinar la infraestructura tecnoldgica adecuada y los proveedores
gue cumplan los requisitos determinados por la universidad para el aprovisionamiento de estos
elementos en un momento determinado.

\ Conocimientos Basicos

e Redes de datos: TCP/IP, VLAN, VPN, routing, switching, direccionamiento, IPv4/IPv6.

e Administracidn de servidores (Windows Server, Linux), virtualizacion (VMware, Hyper-V, Proxmox).
e Gestion de infraestructura fisica: cableado estructurado, energia regulada, UPS, climatizacidn, racks.
e Sistemas de respaldo, recuperacion de desastres y alta disponibilidad.

e Herramientas de monitoreo de red y servicios (Zabbix, PRTG, Nagios, etc.).

e Fundamentos de ciberseguridad, control de accesos, segmentacidn de red.

e Estandares ISO/IEC 20000-1 e ISO/IEC 27001 aplicados a infraestructura.

e Capacidad de andlisis, respuesta ante incidentes y documentacion técnica.

Formacion Académica

Técnico, tecndlogo o profesional en ingenieria de sistemas, telecomunicaciones, electrdnica o afines. Deseable
formacién complementaria o certificaciones en redes (Cisco, MikroTik), virtualizaciéon, administracion de
servidores y seguridad informatica. Se valoran conocimientos y formacion en gestién de servicios Tl (ITIL) y
normas ISO.

T Direccion de las Tecnologias y
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Direccidn de las Tecnologias y Sistemas de la
Informacidn y de las Comunicaciones

ISO 20000-1:2018 e ISO 27001:2022

‘ Rol del cargo Soporte infraestructura

\ Nivel Auxiliar

‘Categoria Carrera administrativa
Codigo 4044

‘Grado 13

\ Nombre del cargo Auxiliar administrativo

Direccidn de las Tecnologias y Sistemas de Informacién y las

Dependencia ..
Comunicaciones

‘Nro. de cargos 1

\Cargo del Manual de Funciones Resolucion 1050de 2018

‘Cargo de jefe inmediato Director de TIC

| Area Funcional

Gestidon, mantenimiento, monitoreo y soporte de la infraestructura tecnoldgica institucional (redes,
servidores, comunicaciones, energia y centros de datos).

\ Propasito Principal

Disefiar, administrar y mantener la infraestructura tecnoldgica de la Universidad, incluyendo redes,
conectividad, servidores, sistemas de respaldo, energia y comunicaciones, garantizando la continuidad,
disponibilidad, seguridad y rendimiento de los servicios tecnoldgicos institucionales, en cumplimiento con los
lineamientos del Sistema de Gestidon de Servicios (ISO 20000-1:2018) y el Sistema de Gestidn de Seguridad de
la Informacion (1SO 27001:2022).

Funciones Esenciales

e Instalar, configurar, mantener y monitorear servidores fisicos y virtuales, equipos de red, switches,
routers, firewalls y otros activos tecnoldgicos de la infraestructura.

e Asegurar la disponibilidad y estabilidad de los servicios de red e internet, gestionando activamente el
rendimiento de la infraestructura.
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ege
de seguridad informatica y ciberseguridad.

e Documentar topologias, configuraciones, inventarios y procedimientos técnicos relacionados con la
infraestructura tecnoldgica.

e Gestionar la conectividad entre sedes, incluyendo enlaces, troncales, puntos de acceso inaldmbrico y
cableado estructurado.

e Apoyar en auditorias internas y externas, y participar en analisis de riesgo e implementacién de
controles preventivos.

e Realizar mantenimiento preventivo y correctivo a los componentes de la infraestructura tecnoldgica.

e Asesorar técnicamente a otras dreas en aspectos relacionados con conectividad, infraestructura,
almacenamiento y servidores.

e (Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia
de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

e Lainformacién de contacto de los integrantes de la Direccién de TIC se revisard y actualizara cuando
sea necesario.

e Los niveles de prioridad de la atencién a la emergencia e incidentes que tendra en cuenta la DTIC son:
e Garantizar la seguridad y proteccion de los seres humanos.

e Proteger los datos e informacidn de los procesos criticos de la Entidad, considerados estos
como los que garantizan el cumplimiento de la misién institucional.

e Proteger otros datos e informacidn considerada importante para la Entidad

e Evitar perdida, alteracion o dafio a los activos de informacién producto de los procedimientos
de recuperacion.

e Optimizar los procedimientos para minimizar el tiempo de suspension de los procesos.

\ Responsabilidades

e Verificar los requerimientos asignados y atender las solicitudes dentro de los tiempos establecidos.

e Gestionar redes cableadas e inaldmbricas para garantizar la conectividad estable y segura.

e Asegurar la disponibilidad de los servicios tecnoldégicos mediante la gestion de servidores,
almacenamiento y redes.

Implementar mecanismos de seguridad para proteger la red de accesos no autorizados o ataques
cibernéticos.
Asegurar la disponibilidad de recursos tecnolégicos.
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necesarias.

e Realizar monitoreo de rendimiento y funcionalidad de la red de la universidad, generar reportes y
gestionar las mejoras necesarias.

e Administracion y supervision de la configuracidn de los elementos de comunicacién y tecnologias
convergentes.

Establecer estrategias que permitan determinar la infraestructura tecnoldgica adecuada y los proveedores
gue cumplan los requisitos determinados por la universidad para el aprovisionamiento de estos elementos
en un momento determinado.

\ Conocimientos Basicos

e Redes de datos: TCP/IP, VLAN, VPN, routing, switching, direccionamiento, IPv4/IPv6.

e Administracién de servidores (Windows Server, Linux), virtualizacién (VMware, Hyper-V, Proxmox).
e Gestion de infraestructura fisica: cableado estructurado, energia regulada, UPS, climatizacidn, racks.
e Sistemas de respaldo, recuperacion de desastres y alta disponibilidad.

e Herramientas de monitoreo de red y servicios (Zabbix, PRTG, Nagios, etc.).

e Fundamentos de ciberseguridad, control de accesos, segmentacion de red.

e Estandares ISO/IEC 20000-1 e ISO/IEC 27001 aplicados a infraestructura.

e Capacidad de andlisis, respuesta ante incidentes y documentacion técnica.

\ Formacién Académica

Técnico, tecndlogo en ingenieria de sistemas, telecomunicaciones, electrénica, redes y seguridad informatica,
mantenimiento de equipos o afines. O en curso en telecomunicaciones, redes (Cisco, MikroTik), virtualizacién,
administracién de servidores y seguridad informatica. Se valoran conocimientos y formacion en gestion de
servicios Tl (ITIL) y normas ISO.
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SOPORTE TECNICO - Auxiliar

Direccion de las Tecnologias y Sistemas de la
Informacidn y de las Comunicaciones

ISO 20000-1:2018 e I1SO 27001:2022

/

Nombre del cargo Soporte Técnico

Nivel Auxiliar

Categoria Carrera administrativa
Codigo 4044

Grado 13

Nombre del cargo Auxiliar administrativo

Direccién de las Tecnologias y Sistemas de Informacion

Dependencia .
y las Comunicaciones

Nro. de cargos 1
Cargo del Manual de funciones Resolucion1050 de 2018
Cargo de jefe inmediato Director de TIC

Area Funcional

Atencidén, diagndstico, solucidon y seguimiento de incidentes relacionados con hardware, software,
conectividad y equipos tecnoldgicos.

Propésito Principal

Brindar soporte técnico de primer y segundo nivel a los usuarios de la comunidad universitaria, asegurando la
operatividad de los equipos, el software institucional y los recursos tecnolégicos, con criterios de oportunidad,
calidad y seguridad, contribuyendo a la continuidad y confiabilidad de los servicios de TI, en el marco del
Sistema de Gestion de Servicios (ISO/IEC 20000-1:2018) y del Sistema de Gestion de Seguridad de la
Informacidn (ISO/IEC 27001:2022).

Funciones Esenciales

e Atender y resolver incidentes técnicos relacionados con hardware, software, impresoras, periféricos,
redes locales y conectividad.

e Realizar diagndsticos y mantenimientos preventivos y correctivos a equipos de cémputo y
dispositivos tecnolégicos.

. Instalar, configurar y actualizar sistemas operativos, software institucional y antivirus.
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e Brindar soporte presencial o remoto, garantizando una atencién oportuna y eficiente al usuario.
e Documentar procedimientos de soporte y generar reportes de atencidn e indicadores de servicio.

e Apoyar jornadas de despliegue tecnoldgico, renovacién de equipos y configuracion de nuevos
ambientes.

e Cumplir con las politicas de seguridad de la informacion, proteccién de datos y uso adecuado de activos
institucionales.

e (Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia
de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

e Lainformacién de contacto de los integrantes de la Direccién de TIC se revisard y actualizara cuando
sea necesario.

e Los niveles de prioridad de la atencién a la emergencia e incidentes que tendra en cuenta la DTIC son:
e Garantizar la seguridad y proteccion de los seres humanos.

e Proteger los datos e informacidn de los procesos criticos de la Entidad, considerados estos
como los que garantizan el cumplimiento de la misién institucional.

e Proteger otros datos e informacidn considerada importante para la Entidad

e Evitar perdida, alteracion o dafio a los activos de informacién producto de los procedimientos
de recuperacion.

e Optimizar los procedimientos para minimizar el tiempo de suspensidn de los procesos.

Responsabilidades

* Brindar soporte técnico a usuarios en software y hardware.

* Realizar revisiones periddicas a equipos tecnolégicos para prevenir fallas.

* Administrar y restringir accesos, garantizando que solo los usuarios autorizados puedan acceder.

* Realizar actualizaciones de seguridad en sistemas operativos.

*  Promover buenas practicas de seguridad como el uso de contrasefias seguras y la proteccién de
datos sensibles.

* Verificar los requerimientos asignados y atender las solicitudes dentro de los tiempos establecidos.

* Realizar seguimiento de las peticiones o incidencias asignadas.

* Atender los mantenimientos llevado a cabo por proveedores externos, realizar las pruebas
correspondientes de funcionalidad y presentar los informes en los que se evidencien dichas pruebas.

Direccion de las Tecnologias y
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e Asegurar el cumplimiento de los estandares y procedimientos aplicables.

* Mantener el servicio en dptimas condiciones

Conocimientos Basicos

e Diagndstico y reparacion de hardware (equipos de cémputo, impresoras, proyectores, periféricos).
e Instalacidn y configuracidn de sistemas operativos (Windows, Linux).

e Software institucional, antivirus, herramientas ofimaticas y colaboracidn en la nube.

e Conectividad basica: redes LAN, Wi-Fi, configuracién de puntos de red.

e Herramientas de soporte remoto (AnyDesk, TeamViewer, etc.).

e Uso de plataformas de mesa de ayuda (GLPI, OTRS, etc.).

e Fundamentos de seguridad de la informacién y proteccién de datos.

e Normas basicas ISO 20000-1 e ISO 27001 en entornos de soporte.

e Habilidades de atencidén al usuario, comunicacién efectiva y resolucién de problemas.

Formacion Académica

Técnico o tecndlogo en soporte de sistemas, informatica, redes, mantenimiento de computadores o afines. Se
valora formacidn complementaria en atencién al cliente, certificaciones bdsicas en soporte técnico, y
conocimientos en estandares de gestion de servicios Tl (ITIL) o seguridad informatica.
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SOPORTE TECNICO - Auxiliar

Direccion de las Tecnologias y Sistemas de la
Informacidn y de las Comunicaciones

ISO 20000-1:2018 e I1SO 27001:2022

Nombre del cargo Soporte Técnico
Nivel Auxiliar
Categoria Carrera administrativa
Codigo 4044
Grado 16
Nombre del cargo Auxiliar administrativo

. Direccién de las Tecnologias y Sistemas de Informacion
D y las Comunicaciones
Nro. de cargos 1
Cargo del Manual de funciones Resolucién 1050 de 2018
Cargo de jefe inmediato Director de TIC

Area Funcional

Atencién, diagndstico, solucion y seguimiento de incidentes relacionados con hardware, software,
conectividad y equipos tecnoldgicos.

Propésito Principal
Brindar soporte técnico de primer y segundo nivel a los usuarios de la comunidad universitaria, asegurando la
operatividad de los equipos, el software institucional y los recursos tecnolégicos, con criterios de oportunidad,
calidad y seguridad, contribuyendo a la continuidad y confiabilidad de los servicios de TI, en el marco del
Sistema de Gestion de Servicios (ISO/IEC 20000-1:2018) y del Sistema de Gestion de Seguridad de la
Informacidn (ISO/IEC 27001:2022).

Funciones Esenciales

e Atender y resolver incidentes técnicos relacionados con hardware, software, impresoras, periféricos,
redes locales y conectividad.

e Realizar diagndsticos y mantenimientos preventivos y correctivos a equipos de cémputo y
dispositivos tecnolégicos.

e Instalar, configurar y actualizar sistemas operativos, software institucional y antivirus.

e Gestionar y registrar solicitudes en el sistema de Mesa de Ayuda, asegurando su trazabilidad.

‘ Escalar casos de mayor complejidad al drea correspondiente, realizando seguimiento hasta su cierre.
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Documentar procedimientos de soporte y generar reportes de atencion e indicadores de servicio.

e Apoyar jornadas de despliegue tecnoldgico, renovacién de equipos y configuracion de nuevos
ambientes.

e Cumplir con las politicas de seguridad de la informacion, proteccidn de datos y uso adecuado de
activos institucionales.

e (Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia
de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

e Lainformacién de contacto de los integrantes de la Direccién de TIC se revisard y actualizara cuando
sea necesario.

e Los niveles de prioridad de la atencién a la emergencia e incidentes que tendra en cuenta la DTIC son:
e Garantizar la seguridad y proteccion de los seres humanos.

e Proteger los datos e informacidn de los procesos criticos de la Entidad, considerados estos
como los que garantizan el cumplimiento de la misién institucional.

e Proteger otros datos e informacidn considerada importante para la Entidad

e Evitar perdida, alteracion o dafio a los activos de informacién producto de los procedimientos
de recuperacion.

e Optimizar los procedimientos para minimizar el tiempo de suspensidn de los procesos.

Responsabilidades
* Brindar soporte técnico a usuarios en software y hardware.

* Realizar revisiones periddicas a equipos tecnolégicos para prevenir fallas.
* Administrar y restringir accesos, garantizando que solo los usuarios autorizados puedan acceder.
* Realizar actualizaciones de seguridad en sistemas operativos.

*  Promover buenas practicas de seguridad como el uso de contrasefias seguras y la proteccién de
datos sensibles.

» Verificar los requerimientos asignados y atender las solicitudes dentro de los tiempos establecidos.
* Realizar seguimiento de las peticiones o incidencias asignadas.

* Atender los mantenimientos llevado a cabo por proveedores externos, realizar las pruebas
correspondientes de funcionalidad y presentar los informes en los que se evidencien dichas pruebas.

A Realizar diagndstico y emitir conceptos técnicos relacionados con la infraestructura tecnoldgica.
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* Asegurar el cumplimiento de los estandares y procedimientos aplicables.

* Mantener el servicio en dptimas condiciones

Conocimientos Basicos

e Diagndstico y reparacion de hardware (equipos de cémputo, impresoras, proyectores, periféricos).
e Instalacidn y configuracion de sistemas operativos (Windows, Linux).

e Software institucional, antivirus, herramientas ofimaticas y colaboracidn en la nube.

e Conectividad basica: redes LAN, Wi-Fi, configuracién de puntos de red.

e Herramientas de soporte remoto (AnyDesk, TeamViewer, etc.).

e Uso de plataformas de mesa de ayuda (GLPI, OTRS, etc.).

e Fundamentos de seguridad de la informacién y proteccién de datos.

e Normas basicas ISO 20000-1 e ISO 27001 en entornos de soporte.

e Habilidades de atencién al usuario, comunicacién efectiva y resolucién de problemas.

Formacion Académica

Técnico o tecndlogo en soporte de sistemas, informatica, redes, mantenimiento de computadores o afines. Se
valora formacidn complementaria en atencién al cliente, certificaciones basicas en soporte técnico, y
conocimientos en estandares de gestion de servicios Tl (ITIL) o seguridad informatica.
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Direccion de las Tecnologias y Sistemas de la
Informacidn y de las Comunicaciones

1ISO 20000-1:2018 e I1SO 27001:2022

Nombre del cargo Soporte Técnico

Nivel Auxiliar

Categoria Carrera administrativa
Cadigo 4044

Grado 8

Nombre del cargo Auxiliar administrativo

Direccién de las Tecnologias y Sistemas de Informacion

Dependencia L
y las Comunicaciones

Nro. de cargos 1
Cargo del Manual de funciones Resolucién 1050 de 2018
Cargo de jefe inmediato Director de TIC

Area Funcional

Atencion, diagnéstico, solucion y seguimiento de incidentes relacionados con hardware, software,
conectividad y equipos tecnolégicos.

Propdsito Principal

Brindar soporte técnico de primer y segundo nivel a los usuarios de la comunidad universitaria, asegurando la
operatividad de los equipos, el software institucional y los recursos tecnolégicos, con criterios de oportunidad,
calidad y seguridad, contribuyendo a la continuidad y confiabilidad de los servicios de Tl, en el marco del
Sistema de Gestidon de Servicios (ISO/IEC 20000-1:2018) y del Sistema de Gestion de Seguridad de la
Informacién (ISO/IEC 27001:2022).

Funciones Esenciales

e Atender y resolver incidentes técnicos relacionados con hardware, software, impresoras, periféricos,
redes locales y conectividad.

e Realizar diagndsticos y mantenimientos preventivos y correctivos a equipos de cémputo y
dispositivos tecnolégicos.

e Instalar, configurar y actualizar sistemas operativos, software institucional y antivirus.

e Gestionar y registrar solicitudes en el sistema de Mesa de Ayuda, asegurando su trazabilidad.

e Escalar casos de mayor complejidad al drea correspondiente, realizando seguimiento hasta su cierre.

Direccion de las Tecnologias y

Sistemas de Informacion y
de las Comunicaciones




MACROPROCESO: ADMINISTRATIVOS
PROCESO: GESTION DE RECURSOS INFORMATICOS
MANUAL DE ROLES Y RESPONSABILIDADESOS

CAdion: A-RI-NMNR \/ercidn: N1 PAcina R4 de 1N

Apoyar jornadas de despliegue tecnoldgico, renovacion de equipos y configuracion de nuevos
ambientes.

e Cumplir con las politicas de seguridad de la informacién, proteccidn de datos y uso adecuado de
activos institucionales.

e (Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia
de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

e Lainformacién de contacto de los integrantes de la Direccién de TIC se revisard y actualizara cuando
sea necesario.

e Los niveles de prioridad de la atencién a la emergencia e incidentes que tendra en cuenta la DTIC son:
e Garantizar la seguridad y proteccién de los seres humanos.

e Proteger los datos e informacion de los procesos criticos de la Entidad, considerados estos como
los que garantizan el cumplimiento de la misidn institucional.

e Proteger otros datos e informacion considerada importante para la Entidad

e Evitar perdida, alteracién o dafio a los activos de informacién producto de los procedimientos de
recuperacion.

e  Optimizar los procedimientos para minimizar el tiempo de suspension de los procesos.

Responsabilidades
* Brindar soporte técnico a usuarios en software y hardware.

* Realizar revisiones periddicas a equipos tecnolégicos para prevenir fallas.
* Administrar y restringir accesos, garantizando que solo los usuarios autorizados puedan acceder.
* Realizar actualizaciones de seguridad en sistemas operativos.

*  Promover buenas practicas de seguridad como el uso de contrasefias seguras y la proteccién de
datos sensibles.

» Verificar los requerimientos asignados y atender las solicitudes dentro de los tiempos establecidos.
* Realizar seguimiento de las peticiones o incidencias asignadas.

* Atender los mantenimientos llevado a cabo por proveedores externos, realizar las pruebas
correspondientes de funcionalidad y presentar los informes en los que se evidencien dichas pruebas.

* Realizar diagndstico y emitir conceptos técnicos relacionados con la infraestructura tecnolégica.

* Realizar los mantenimientos preventivos y correctivos, hacer las pruebas de funcionalidad y
‘ presentar los informes en los que se evidencien dichas pruebas.
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* Mantener el servicio en dptimas condiciones

Conocimientos Basicos

e Diagnéstico y reparacion de hardware (equipos de cémputo, impresoras, proyectores, periféricos).
e Instalacidn y configuracion de sistemas operativos (Windows, Linux).

e Software institucional, antivirus, herramientas ofimaticas y colaboracién en la nube.

e Conectividad basica: redes LAN, Wi-Fi, configuracién de puntos de red.

e Herramientas de soporte remoto (AnyDesk, TeamViewer, etc.).

e Uso de plataformas de mesa de ayuda (GLPI, OTRS, etc.).

e Fundamentos de seguridad de la informacién y proteccion de datos.

e Normas basicas ISO 20000-1 e ISO 27001 en entornos de soporte.

e Habilidades de atencién al usuario, comunicacién efectiva y resolucién de problemas.

Formacion Académica

Técnico o tecndlogo en soporte de sistemas, informatica, redes, mantenimiento de computadores o afines. Se
valora formacidn complementaria en atencién al cliente, certificaciones basicas en soporte técnico, y
conocimientos en estandares de gestion de servicios Tl (ITIL) o seguridad informatica.
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Direccion de las Tecnologias y Sistemas de la
Informacidn y de las Comunicaciones

1ISO 20000-1:2018 e I1SO 27001:2022

Nombre del cargo Soporte Técnico

Nivel Técnico

Categoria Carrera administrativa
Cadigo 3132

Grado 13

Nombre del cargo Técnico operario

Direccién de las Tecnologias y Sistemas de Informacion

Dependencia .
y las Comunicaciones

Nro. de cargos 2
Cargo del Manual de funciones Resolucion1050 de 2018
Cargo de jefe inmediato Director de TIC

Area Funcional

Atencion, diagnéstico, solucion y seguimiento de incidentes relacionados con hardware, software,
conectividad y equipos tecnolégicos.

Propdsito Principal
Brindar soporte técnico de primer y segundo nivel a los usuarios de la comunidad universitaria, asegurando la
operatividad de los equipos, el software institucional y los recursos tecnolégicos, con criterios de oportunidad,
calidad y seguridad, contribuyendo a la continuidad y confiabilidad de los servicios de Tl, en el marco del
Sistema de Gestién de Servicios (ISO/IEC 20000-1:2018) y del Sistema de Gestion de Seguridad de la
Informacién (ISO/IEC 27001:2022).

Funciones Esenciales

e Atender y resolver incidentes técnicos relacionados con hardware, software, impresoras, periféricos,
redes locales y conectividad.

e Realizar diagndsticos y mantenimientos preventivos y correctivos a equipos de cémputo y
dispositivos tecnolégicos.

e Instalar, configurar y actualizar sistemas operativos, software institucional y antivirus.
e Gestionar y registrar solicitudes en el sistema de Mesa de Ayuda, asegurando su trazabilidad.

e Escalar casos de mayor complejidad al drea correspondiente, realizando seguimiento hasta su cierre.

e Brindar soporte presencial o remoto, garantizando una atencién oportuna y eficiente al usuario.

Direccion de las Tecnologias y

Sistemas de Informacion y
de las Comunicaciones
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Cumplir con las politicas de seguridad de la informacidn, proteccién de datos y uso adecuado de
activos institucionales.

(Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia
de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

La informacién de contacto de los integrantes de la Direccién de TIC se revisard y actualizara cuando
sea necesario.

Los niveles de prioridad de la atencién a la emergencia e incidentes que tendra en cuenta la DTIC son:
e Garantizar la seguridad y proteccidn de los seres humanos.

e Proteger los datos e informacion de los procesos criticos de la Entidad, considerados estos como
los que garantizan el cumplimiento de la misién institucional.

e Proteger otros datos e informacion considerada importante para la Entidad

e Evitar perdida, alteracién o dafio a los activos de informacién producto de los procedimientos de
recuperacion.

e  Optimizar los procedimientos para minimizar el tiempo de suspension de los procesos.

Responsabilidades

Brindar soporte técnico a usuarios en software y hardware.

Realizar revisiones periddicas a equipos tecnoldgicos para prevenir fallas.

Administrar y restringir accesos, garantizando que solo los usuarios autorizados puedan acceder.

Realizar actualizaciones de seguridad en sistemas operativos.

Promover buenas practicas de seguridad como el uso de contrasefias seguras y la proteccién de
datos sensibles.

Verificar los requerimientos asignados y atender las solicitudes dentro de los tiempos establecidos.

Realizar seguimiento de las peticiones o incidencias asignadas.

Atender los mantenimientos llevado a cabo por proveedores externos, realizar las pruebas
correspondientes de funcionalidad y presentar los informes en los que se evidencien dichas pruebas.

Realizar diagndstico y emitir conceptos técnicos relacionados con la infraestructura tecnolégica.

Realizar los mantenimientos preventivos y correctivos, hacer las pruebas de funcionalidad y
presentar los informes en los que se evidencien dichas pruebas.

Asegurar el cumplimiento de los estandares y procedimientos aplicables.

I Direccion de las Tecnologias y

[ ] Sistemas de Informacion y
de las Comunicaciones
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Conocimientos Basicos

e Diagndstico y reparacion de hardware (equipos de cdmputo, impresoras, proyectores, periféricos).
e Instalacidn y configuracion de sistemas operativos (Windows, Linux).

e Software institucional, antivirus, herramientas ofimaticas y colaboracidn en la nube.

e Conectividad basica: redes LAN, Wi-Fi, configuracién de puntos de red.

e Herramientas de soporte remoto (AnyDesk, TeamViewer, etc.).

e Uso de plataformas de mesa de ayuda (GLPI, OTRS, etc.).

e Fundamentos de seguridad de la informacién y proteccién de datos.

¢ Normas basicas ISO 20000-1 e ISO 27001 en entornos de soporte.

e Habilidades de atencién al usuario, comunicacién efectiva y resolucién de problemas.

Formacion Académica

Técnico o tecndlogo en soporte de sistemas, informatica, redes, mantenimiento de computadores o afines. Se
valora formacidn complementaria en atencién al cliente, certificaciones basicas en soporte técnico, y

conocimientos en estandares de gestion de servicios Tl (ITIL) o seguridad informatica.

I Direccion de las Tecnologias y

[ ] Sistemas de Informacion y
de las Comunicaciones
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SOPORTE TECNICO - Técnico

Direccion de las Tecnologias y Sistemas de la
Informacidn y de las Comunicaciones

1ISO 20000-1:2018 e I1SO 27001:2022

/

Nombre del cargo Soporte Técnico

Nivel Técnico

Categoria Carrera administrativa

Cadigo 3124

Grado 12

Nombre del cargo Técnico administrativo
Direccién de las Tecnologias y Sistemas de Informacion

Dependencia y las Comunicaciones

Nro. de cargos 1

Cargo del Manual de funciones Resolucién 1050 de 2018

Cargo de jefe inmediato Director de TIC

Area Funcional

Atencidén, diagndstico, solucidon y seguimiento de incidentes relacionados con hardware, software,
conectividad y equipos tecnoldgicos.

Propdsito Principal
Brindar soporte técnico de primer y segundo nivel a los usuarios de la comunidad universitaria, asegurando la
operatividad de los equipos, el software institucional y los recursos tecnoldgicos, con criterios de oportunidad,
calidad y seguridad, contribuyendo a la continuidad y confiabilidad de los servicios de TI, en el marco del
Sistema de Gestidon de Servicios (ISO/IEC 20000-1:2018) y del Sistema de Gestion de Seguridad de la
Informacién (ISO/IEC 27001:2022).

Funciones Esenciales

e Atender y resolver incidentes técnicos relacionados con hardware, software, impresoras, periféricos,
redes locales y conectividad.

e Realizar diagndsticos y mantenimientos preventivos y correctivos a equipos de computo y
dispositivos tecnolégicos.

. Instalar, configurar y actualizar sistemas operativos, software institucional y antivirus.

I Direccion de las Tecnologias y

(1 Sistemas de Informacion y
de las Comunicaciones
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e Brindar soporte presencial o remoto, garantizando una atencién oportuna y eficiente al usuario.
e Documentar procedimientos de soporte y generar reportes de atencidn e indicadores de servicio.

e Apoyar jornadas de despliegue tecnoldgico, renovacién de equipos y configuracion de nuevos
ambientes.

e Cumplir con las politicas de seguridad de la informacion, proteccidn de datos y uso adecuado de
activos institucionales.

e (Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia
de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

e Lainformacién de contacto de los integrantes de la Direccién de TIC se revisard y actualizara cuando
sea necesario.

e Los niveles de prioridad de la atencién a la emergencia e incidentes que tendra en cuenta la DTIC son:
e Garantizar la seguridad y proteccién de los seres humanos.

e Proteger los datos e informacion de los procesos criticos de la Entidad, considerados estos como
los que garantizan el cumplimiento de la misidn institucional.

e Proteger otros datos e informacién considerada importante para la Entidad

e Evitar perdida, alteracién o dafio a los activos de informacién producto de los procedimientos de
recuperacion.

e  Optimizar los procedimientos para minimizar el tiempo de suspension de los procesos.

Responsabilidades

* Brindar soporte técnico a usuarios en software y hardware.

* Realizar revisiones periddicas a equipos tecnoldgicos para prevenir fallas.

* Administrar y restringir accesos, garantizando que solo los usuarios autorizados puedan acceder.

* Realizar actualizaciones de seguridad en sistemas operativos.

*  Promover buenas practicas de seguridad como el uso de contrasefias seguras y la proteccién de
datos sensibles.

» Verificar los requerimientos asignados y atender las solicitudes dentro de los tiempos establecidos.

* Realizar seguimiento de las peticiones o incidencias asignadas.

* Atender los mantenimientos llevado a cabo por proveedores externos, realizar las pruebas
I correspondientes de funcionalidad y presentar los informes en los que se evidencien dichas pruebas.

I Direccion de las Tecnologias y

[ ] Sistemas de Informacion y
de las Comunicaciones
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* Realizar los mantenimientos preventivos y correctivos, hacer las pruebas de funcionalidad y
presentar los informes en los que se evidencien dichas pruebas.

* Asegurar el cumplimiento de los estdandares y procedimientos aplicables.

* Mantener el servicio en dptimas condiciones

Conocimientos Basicos

e Diagndstico y reparacion de hardware (equipos de cdmputo, impresoras, proyectores, periféricos).
e Instalacion y configuracién de sistemas operativos (Windows, Linux).

e Software institucional, antivirus, herramientas ofimaticas y colaboracidn en la nube.

e Conectividad basica: redes LAN, Wi-Fi, configuracién de puntos de red.

e Herramientas de soporte remoto (AnyDesk, TeamViewer, etc.).

e Uso de plataformas de mesa de ayuda (GLPI, OTRS, etc.).

e Fundamentos de seguridad de la informacién y proteccién de datos.

e Normas basicas ISO 20000-1 e ISO 27001 en entornos de soporte.

e Habilidades de atencidén al usuario, comunicacién efectiva y resolucién de problemas.

Formacion Académica

Técnico o tecndlogo en soporte de sistemas, informatica, redes, mantenimiento de computadores o afines. Se
valora formacidn complementaria en atencién al cliente, certificaciones bdsicas en soporte técnico, y

conocimientos en estandares de gestion de servicios Tl (ITIL) o seguridad informatica.

I Direccion de las Tecnologias y

[ ] Sistemas de Informacion y
de las Comunicaciones
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ADMINISTRADOR AULAS DE INFORMATICA -
Profesional

Direccidn de las Tecnologias y Sistemas de la
Informacidn y de las Comunicaciones

ISO 20000-1:2018 e ISO 27001:2022

\Rol del cargo Administrador de aulas de informdtica

\ Nivel Profesional

\Categorl’a Carrera administrativa
Cédigo 2044

\Grado 7

\Nombre del cargo Profesional universitario

Direccién de las Tecnologias y Sistemas de Informacion

Dependencia .
y las Comunicaciones

\Nro. de cargos 1

\Cargo de Manual de Funciones Resolucién 1050 de 2018

\Cargo de jefe inmediato Director de TIC

| Area Funcional

Gestidn operativa, mantenimiento, soporte técnico y aseguramiento de la disponibilidad de las aulas de
informatica institucionales, garantizando su correcto funcionamiento para el apoyo a los procesos académicos
y administrativos.

\ Propésito Principal
Administrar los recursos tecnolégicos de las aulas de informatica, asegurando la disponibilidad, funcionalidad
y actualizacién de los equipos, software y periféricos, con el fin de brindar un entorno adecuado para el
desarrollo de actividades académicas y de formacidn, conforme con los lineamientos del Sistema de Gestidon
de Servicios (SGS) y el Sistema de Gestidn de Seguridad de la Informacion (SGSI).

\ Funciones Esenciales

e Instalar, configurar y mantener operativos los equipos de cémputo, software y periféricos en las
aulas de informatica.

e Realizar mantenimiento preventivo y correctivo de hardware y software para asegurar la continuidad
del servicio.

e Gestionar el acceso de usuarios a los equipos y recursos tecnoldgicos, aplicando controles de
seguridad y uso responsable.

I Direccion de las Tecnologias y

[ ] Sistemas de Informacion y
de las Comunicaciones
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Documentar procedimientos técnicos, manuales de uso, bitacoras de fallos y soluciones aplicadas.
e Coordinar con las areas de infraestructura y soporte para resolver incidencias criticas.

e Participar en los procesos de actualizacidn tecnoldgica de las aulas, incluyendo renovaciéon de
equipos y licenciamiento de software.

e Verificar el cumplimiento de las normas institucionales de uso de tecnologias y politicas de seguridad
de la informacidn.

e Realizar monitoreo y evaluacion del estado de uso y funcionamiento de las aulas, proponiendo
mejoras cuando sea necesario.

e (Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia
de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

e Lainformacién de contacto de los integrantes de la Direccién de TIC se revisard y actualizard cuando
sea necesario.

e Los niveles de prioridad de la atencién a la emergencia e incidentes que tendra en cuenta la DTIC son:
e Garantizar la seguridad y proteccién de los seres humanos.

e Proteger los datos e informacion de los procesos criticos de la Entidad, considerados estos como
los que garantizan el cumplimiento de la misidn institucional.

e Proteger otros datos e informacion considerada importante para la Entidad

e Evitar perdida, alteracién o dafio a los activos de informacién producto de los procedimientos de
recuperacion.

e  Optimizar los procedimientos para minimizar el tiempo de suspension de los procesos.

\ Responsabilidades

e Verificar disponibilidad de aulas de informatica seglin normativas establecidas y necesidades
académicas.

e Asignar y habilitar el acceso a las aulas seglin normativas establecidas y necesidades académicas.
e Coordinar la distribucién de horarios asegurando un uso eficiente de los espacios.

e Administra la disponibilidad de las aulas con el material de apoyo como equipos multimedia.

e Verificar el software instalado dentro del aula.

e Gestionar los recursos necesarios para la operacion de las aulas.

e Supervisar al equipo técnico de soporte en aulas.

Direccion de las Tecnologias y

Sistemas de Informacién y
de las Comunicaciones
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a

Conocimientos Basicos
e Sistemas operativos Windows y Linux.

e Mantenimiento de hardware y periféricos (impresoras, proyectores, etc.).

e Instalacidn y gestion de software educativo e institucional.

e Conectividad basica y redes locales.

e Control de acceso, usuarios, y politicas de uso seguro de equipos.

e Principios de seguridad informatica y proteccidn de datos personales.

e Fundamentos de ISO/IEC 20000-1 e ISO/IEC 27001 aplicados a entornos educativos.

e Habilidades de atencidén al usuario, trabajo en equipo y soluciéon de problemas técnicos.

\ Formacion Académica

Profesional en ingenieria de sistemas, administracion de empresas, Ingenieria de Software, Ingenieria en
Telecomunicaciones, Ingenieria Electrénica, Licenciatura en Tecnologia, Licenciatura en Informatica Educativa,
Administracion de Sistemas Informaticos o carreras afines en el drea TIC con conocimientos o formacion
complementaria en gestion de aulas TIC, mantenimiento de equipos, o seguridad informatica. Deseable

formacidén en atencién al usuario o soporte de servicios Tl (ITIL, fundamentos 1SO).

T Direccion de las Tecnologias y

[ ] Sistemas de Informacion y
de las Comunicaciones
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GESTOR OPERATIVO DE AULAS DE
INFORMATICA - Secretaria

Direccion de las Tecnologias y Sistemas de la
Informacidn y de las Comunicaciones

ISO 20000-1:2018 e I1SO 27001:2022

Rol del cargo Gestor operativo de aulas de informatica
Nivel Secretaria
Categoria Carrera administrativa
Cédigo 4178
Grado 13
Nombre del cargo Secretaria
Direccién de las Tecnologias y Sistemas de Informacion
Dependencia y las Comunicaciones
Nro. de cargos 1
Cargo del Manual de Funciones Resolucién 1050 de 2018
Cargo de jefe inmediato Director de TIC

Area Funcional

Administracion, mantenimiento y soporte de las aulas de informatica de la Universidad, garantizando su
disponibilidad, funcionalidad y seguridad.

Propésito Principal

Gestionar y asegurar la operatividad de las aulas de informatica de la Universidad, mediante el mantenimiento,
configuracion y soporte de los equipos, software y redes locales, contribuyendo al acceso eficiente y seguro
de los recursos tecnoldgicos por parte de estudiantes y docentes, en cumplimiento con los lineamientos del
Sistema de Gestion de Servicios (SGS) y del Sistema de Gestién de Seguridad de la Informacion (SGSI).

Funciones Esenciales

e Instalar, configurar y mantener operativos los equipos de cémputo y periféricos de las aulas de
informatica.

e Realizar mantenimientos preventivos y correctivos, asegurando la disponibilidad de los recursos
tecnoldgicos.

e Gestionar el acceso de usuarios, perfiles, contrasefias y restricciones seglin normativas
institucionales.

Direccion de las Tecnologias y

Sistemas de Informacion y
de las Comunicaciones
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e Monitorear el estado de red, conectividad, impresion y disponibilidad de insumos en las aulas.
e Reportar incidentes al sistema de Mesa de Ayuda y hacer seguimiento hasta su resolucion.
e Documentar procedimientos técnicos, manuales de uso y bitdcoras de mantenimiento.

e Aplicar buenas practicas en seguridad informatica, proteccion de datos y uso responsable de los
equipos.

e (Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia
de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

e Lainformacién de contacto de los integrantes de la Direccién de TIC se revisard y actualizara cuando
sea necesario.

e Los niveles de prioridad de la atencién a la emergencia e incidentes que tendra en cuenta la DTIC son:
e Garantizar la seguridad y proteccién de los seres humanos.

e Proteger los datos e informacion de los procesos criticos de la Entidad, considerados estos como
los que garantizan el cumplimiento de la misidn institucional.

e Proteger otros datos e informacion considerada importante para la Entidad

e Evitar perdida, alteracién o dafio a los activos de informacién producto de los procedimientos de
recuperacion.

e  Optimizar los procedimientos para minimizar el tiempo de suspension de los procesos.

Responsabilidades

e Controlan el acceso a las aulas para que los docentes puedan ingresar en el momento adecuado.

e Verificar que tanto los docentes como los estudiantes hagan correcto uso de las salas de informatica.
e Reportar incidentes o irregularidades en el uso de las salas.
e Realizar verificaciones de las condiciones de los equipos de multimedia.

*  Reportar fallas en los equipos de cdmputo.

® Conocer e implementar las politicas de seguridad en sus actividades diarias.

* Instalar, configurar y actualizar software y hardware en las aulas.

e Atender incidentes y solicitudes de soporte en el menor tiempo posible.

I Aplicar protocolos de mantenimiento preventivo y correctivo.

I Direccion de las Tecnologias y

[ ] Sistemas de Informacion y
de las Comunicaciones




Conocimientos Basicos

e Sistemas operativos Windows y Linux (instalacion, configuracion y administracién).
e Equipos de cémputo, impresoras, proyectores y periféricos.

e Software académico, utilitarios y herramientas de gestién educativa.

e Conectividad basica: redes locales, puntos de red, configuraciones de acceso.

e Herramientas de soporte técnico y control remoto.

e Procedimientos de mantenimiento preventivo y correctivo.

¢ Fundamentos de seguridad informatica y proteccidn de datos personales.

e Conocimiento basico de las normas ISO/IEC 20000-1:2018 e ISO/IEC 27001:2022.

e Habilidades de servicio al usuario, comunicacién efectiva y trabajo en equipo.

Formacion Académica

Técnico o tecndlogo en sistemas, informatica, soporte de Tl, redes o areas afines. Se valora experiencia en
administracién de aulas informaticas o laboratorios tecnoldgicos. Deseable formacién complementaria en

seguridad informatica, mantenimiento de equipos, o gestidn de servicios TI (ITIL).

I Direccion de las Tecnologias y

[ ] Sistemas de Informacion y
de las Comunicaciones
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Direccion de las Tecnologias y Sistemas de la
Informacidn y de las Comunicaciones

ISO 20000-1:2018 e I1SO 27001:2022

Rol del cargo

Gestor operativo de aulas de informatica

Nivel Auxiliar

Categoria Carrera administrativa
Codigo 4044

Grado 13

Nombre del cargo

Auxiliar administrativo

Direccién de las Tecnologias y Sistemas de Informacion

Dependencia .
y las Comunicaciones

Nro. de cargos 1

Resolucién 1050 de 2018
Director de TIC

Area Funcional

Administracidon, mantenimiento y soporte de las aulas de informatica de la Universidad, garantizando su
disponibilidad, funcionalidad y seguridad.

Propésito Principal

Gestionar y asegurar la operatividad de las aulas de informatica de la Universidad, mediante el mantenimiento,
configuracion y soporte de los equipos, software y redes locales, contribuyendo al acceso eficiente y seguro
de los recursos tecnoldgicos por parte de estudiantes y docentes, en cumplimiento con los lineamientos del
Sistema de Gestidn de Servicios (SGS) y del Sistema de Gestién de Seguridad de la Informacion (SGSI).

Funciones Esenciales

Cargo del Manual de Funciones

Cargo de jefe inmediato

e Instalar, configurar y mantener operativos los equipos de cémputo y periféricos de las aulas de
informatica.

e Realizar mantenimientos preventivos y correctivos, asegurando la disponibilidad de los recursos
tecnoldgicos.

e Gestionar el acceso de usuarios, perfiles, contrasefias y restricciones seglin normativas
institucionales.

e Instalar y actualizar software educativo, sistemas operativos, antivirus y herramientas especializadas.

e Apoyar el desarrollo de clases, practicas académicas y evaluaciones, garantizando el correcto
l funcionamiento de los equipos.

Direccion de las Tecnologias y
Sistemas de Informacion y
de las Comunicaciones

TS
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e Documentar procedimientos técnicos, manuales de uso y bitdcoras de mantenimiento.

e Aplicar buenas practicas en seguridad informatica, proteccion de datos y uso responsable de los
equipos.

e (Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia
de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

e Lainformacién de contacto de los integrantes de la Direccién de TIC se revisard y actualizara cuando
sea necesario.

e Los niveles de prioridad de la atencidn a la emergencia e incidentes que tendra en cuenta la DTIC son:
e Garantizar la seguridad y proteccién de los seres humanos.

e Proteger los datos e informacion de los procesos criticos de la Entidad, considerados estos como
los que garantizan el cumplimiento de la misién institucional.

e Proteger otros datos e informacion considerada importante para la Entidad

e Evitar perdida, alteracién o dafio a los activos de informacién producto de los procedimientos de
recuperacion.

e  Optimizar los procedimientos para minimizar el tiempo de suspension de los procesos.

Responsabilidades

¢ Controlan el acceso a las aulas para que los docentes puedan ingresar en el momento adecuado.

e Verificar que tanto los docentes como los estudiantes hagan correcto uso de las salas de informatica.
e Reportar incidentes o irregularidades en el uso de las salas.

e Realizar verificaciones de las condiciones de los equipos de multimedia.

¢  Reportar fallas en los equipos de cdmputo.

® Conocer e implementar las politicas de seguridad en sus actividades diarias.
e Instalar, configurar y actualizar software y hardware en las aulas.
e Atender incidentes y solicitudes de soporte en el menor tiempo posible.

e Aplicar protocolos de mantenimiento preventivo y correctivo.

¢ Documentar fallas y soluciones implementadas.

I Direccion de las Tecnologias y

[ ] Sistemas de Informacion y
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Conocimientos Basicos

e Equipos de cémputo, impresoras, proyectores y periféricos.

e Software académico, utilitarios y herramientas de gestién educativa.

e Conectividad basica: redes locales, puntos de red, configuraciones de acceso.

e Herramientas de soporte técnico y control remoto.

e Procedimientos de mantenimiento preventivo y correctivo.

e Fundamentos de seguridad informatica y proteccion de datos personales.

e Conocimiento basico de las normas ISO/IEC 20000-1:2018 e ISO/IEC 27001:2022.

e Habilidades de servicio al usuario, comunicacién efectiva y trabajo en equipo.

Formacion Académica

Técnico o tecndlogo en sistemas, informatica, soporte de Tl, redes o areas afines. Se valora experiencia en
administracién de aulas informaticas o laboratorios tecnoldgicos. Deseable formacién complementaria en

seguridad informatica, mantenimiento de equipos, o gestion de servicios TI (ITIL).

I Direccion de las Tecnologias y

[ ] Sistemas de Informacion y
de las Comunicaciones
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Direccion de las Tecnologias y Sistemas de la
Informacidn y de las Comunicaciones

ISO 20000-1:2018 e I1SO 27001:2022

Rol del cargo

Gestor operativo de aulas de informatica

Nivel Auxiliar

Categoria Carrera administrativa
Codigo 4044

Grado 08

Nombre del cargo

Auxiliar administrativo

Direccién de las Tecnologias y Sistemas de Informacion

Dependencia .
y las Comunicaciones

Nro. de cargos 2

Resolucién 1050 de 2018
Director de TIC

Area Funcional

Administracidon, mantenimiento y soporte de las aulas de informatica de la Universidad, garantizando su
disponibilidad, funcionalidad y seguridad.

Propésito Principal

Gestionar y asegurar la operatividad de las aulas de informatica de la Universidad, mediante el mantenimiento,
configuracion y soporte de los equipos, software y redes locales, contribuyendo al acceso eficiente y seguro
de los recursos tecnoldgicos por parte de estudiantes y docentes, en cumplimiento con los lineamientos del
Sistema de Gestidn de Servicios (SGS) y del Sistema de Gestién de Seguridad de la Informacion (SGSI).

Funciones Esenciales

Cargo del Manual de Funciones

Cargo de jefe inmediato

e Instalar, configurar y mantener operativos los equipos de cémputo y periféricos de las aulas de
informatica.

e Realizar mantenimientos preventivos y correctivos, asegurando la disponibilidad de los recursos
tecnoldgicos.

e Gestionar el acceso de usuarios, perfiles, contrasefias y restricciones seglin normativas
institucionales.

e Instalar y actualizar software educativo, sistemas operativos, antivirus y herramientas especializadas.

e Apoyar el desarrollo de clases, practicas académicas y evaluaciones, garantizando el correcto
l funcionamiento de los equipos.

Direccion de las Tecnologias y
Sistemas de Informacion y
de las Comunicaciones
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e Documentar procedimientos técnicos, manuales de uso y bitdcoras de mantenimiento.

e Aplicar buenas practicas en seguridad informatica, proteccion de datos y uso responsable de los
equipos.

e (Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia
de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

e Lainformacién de contacto de los integrantes de la Direccién de TIC se revisard y actualizara cuando
sea necesario.

e Los niveles de prioridad de la atencidn a la emergencia e incidentes que tendra en cuenta la DTIC son:
e Garantizar la seguridad y proteccién de los seres humanos.

e Proteger los datos e informacion de los procesos criticos de la Entidad, considerados estos como
los que garantizan el cumplimiento de la misién institucional.

e Proteger otros datos e informacion considerada importante para la Entidad

e Evitar perdida, alteracién o dafio a los activos de informacién producto de los procedimientos de
recuperacion.

e  Optimizar los procedimientos para minimizar el tiempo de suspension de los procesos.

Responsabilidades
* Controlan el acceso a las aulas para que los docentes puedan ingresar en el momento adecuado.

e Verificar que tanto los docentes como los estudiantes hagan correcto uso de las salas de informatica.
e Reportar incidentes o irregularidades en el uso de las salas.
e Realizar verificaciones de las condiciones de los equipos de multimedia.

* Reportar fallas en los equipos de cémputo.

® Conocer e implementar las politicas de seguridad en sus actividades diarias.
¢ Instalar, configurar y actualizar software y hardware en las aulas.
e Atender incidentes y solicitudes de soporte en el menor tiempo posible.

e Aplicar protocolos de mantenimiento preventivo y correctivo.

¢ Documentar fallas y soluciones implementadas.

I Direccion de las Tecnologias y

[ ] Sistemas de Informacion y
de las Comunicaciones




Conocimientos Basicos

e Sistemas operativos Windows y Linux (instalacion, configuracion y administracién).
e Equipos de cémputo, impresoras, proyectores y periféricos.

e Software académico, utilitarios y herramientas de gestién educativa.

e Conectividad basica: redes locales, puntos de red, configuraciones de acceso.

e Herramientas de soporte técnico y control remoto.

e Procedimientos de mantenimiento preventivo y correctivo.

e Fundamentos de seguridad informatica y proteccidn de datos personales.

e Conocimiento basico de las normas ISO/IEC 20000-1:2018 e ISO/IEC 27001:2022.

e Habilidades de servicio al usuario, comunicacién efectiva y trabajo en equipo.

Formacion Académica

Técnico o tecndlogo en sistemas, informatica, soporte de Tl, redes o areas afines. Se valora experiencia en
administracién de aulas informaticas o laboratorios tecnoldgicos. Deseable formacién complementaria en

seguridad informatica, mantenimiento de equipos, o gestion de servicios TI (ITIL).

I Direccion de las Tecnologias y

[ ] Sistemas de Informacion y
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ADMINISTRADOR DE SOFTWARE - Técnico

Direccion de Tecnologias y Sistemas de la
Informacidn y de las Comunicaciones

ISO 20000-1:2018 e ISO 27001:2022

\Rol del cargo Administrador de Software

\ Nivel Técnico

\Categorl’a Carrera administrativa
Cédigo 3132

‘Grado 13

\Nombre del cargo Técnico operativo

Direccién de las Tecnologias y Sistemas de Informacion

Dependencia .
y las Comunicaciones

\Nro. de cargos 1

\Cargo del manual de funciones Resolucion 1050 de 2018

\Cargo de jefe inmediato Director de TIC

| Area Funcional

Gestidn, administracién y soporte del software institucional, garantizando su disponibilidad, cumplimiento
normativo, actualizacidn y alineacidn con las necesidades misionales y de gestion de la Universidad.

\ Proposito Principal

Asegurar el correcto funcionamiento, disponibilidad y actualizacion del software utilizado en la Universidad,
incluyendo aplicaciones institucionales, licenciamiento, instalacién y soporte, garantizando su adecuada
gestidn bajo criterios de calidad, seguridad de la informacidn y continuidad del servicio, en cumplimiento con
los lineamientos del Sistema de Gestiéon de Servicios (SGS) y el Sistema de Gestidon de Seguridad de la
Informacién (SGSI).

Funciones Esenciales

e Administrar y mantener actualizadas las aplicaciones y sistemas de software institucional, tanto en
equipos individuales como en servidores.

e Coordinar la instalacién, configuracién y actualizacién de software bajo pardmetros técnicos y de
seguridad definidos por la DTIC.

e Gestionar y hacer seguimiento al licenciamiento de software institucional, asegurando el
‘ cumplimiento legal y técnico.

I Direccion de las Tecnologias y

[ ] Sistemas de Informacion y
de las Comunicaciones
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e Documentar procedimientos, configuraciones y manuales de uso del software administrado.

e Participar en procesos de evaluacidn, adquisicién y prueba de nuevas herramientas o soluciones
tecnoldgicas.

e Aplicar buenas practicas de seguridad en la administracidn del software, evitando vulnerabilidades.

e Apoyar auditorias internas y externas en temas relacionados con licenciamiento, gestién de activos y
seguridad del software.

e Monitorear el desempefio y uso de las herramientas digitales instaladas para identificar
oportunidades de mejora.

e (Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia
de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

e Lainformacién de contacto de los integrantes de la Direccién de TIC se revisard y actualizara cuando
sea necesario.

e Los niveles de prioridad de la atencién a la emergencia e incidentes que tendra en cuenta la DTIC son:
e Garantizar la seguridad y proteccion de los seres humanos.

e Proteger los datos e informacion de los procesos criticos de la Entidad, considerados estos como
los que garantizan el cumplimiento de la misidn institucional.
e Proteger otros datos e informacion considerada importante para la Entidad
e Evitar perdida, alteracién o dafio a los activos de informacién producto de los procedimientos de
recuperacion.
e  Optimizar los procedimientos para minimizar el tiempo de suspension de los procesos.

\ Responsabilidades
e Gestionar y supervisar el uso del software institucional, garantizando su correcta implementacién.

e Asegurar que todo el software cumpla con normativas de seguridad de la informacidn (I1SO 27001, Ley
1581 de 2012, etc.).

e Supervisar la adquisicion y renovacidon de licencias de software, evitando el uso indebido de
herramientas tecnoldgicas.

e Implementar controles para evitar el uso de software no autorizado o sin licencia.
e Garantizar que las actualizaciones de software se realicen de manera controlada y segura.

e Aprobar o restringir el acceso a software segun politicas de seguridad y necesidades de los usuarios.

e Realizar inventarios periddicos del software instalado y en uso.

I Direccion de las Tecnologias y

[ ] Sistemas de Informacion y
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Conocimientos Basicos

¢ Instalacion y configuracién de software en plataformas Windows y Linux.

e Gestion de licencias y activos de software.

e Herramientas de distribucién remota de software (ej. WSUS, SCCM, Ansible, etc.).

e Gestion de incidencias mediante plataformas como GLPI, OTRS o similares.

e Principios de seguridad en software: actualizaciones, parches, control de versiones.

e Fundamentos de ISO/IEC 20000-1 e ISO/IEC 27001 aplicados a la gestién de software.

e Buenas practicas en documentacién técnica y atencién al usuario.

\ Formacion Académica

Técnico, tecndlogo en Ingenieria de Sistemas, Ingenieria de Software, Informatica, Soporte de Tecnologias de
la Informacion, Programacion de Software, Administracion de Sistemas, Desarrollo de Aplicaciones,
Informatica o carreras técnicas afines al area TIC. Se valoran certificaciones o formacién complementaria en
administraciéon de software, licenciamiento, ITIL, seguridad de la informacidon o gestién de servicios TI.

T Direccion de las Tecnologias y

[ ] Sistemas de Informacion y
de las Comunicaciones
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CONCEPTUALIZACION TECNICA - Profesional

’ 8 Direccion de las Tecnologias y Sistemas de la
¥~ > Informacion y de las Comunicaciones

-
/

Y

1ISO 20000-1:2018 e I1SO 27001:2022

Rol del cargo Lider en evaluacién y conceptualizacion técnica
Nivel Profesional
Categoria Carrera administrativa
Codigo 2044
Grado 05
Nombre del cargo Profesional universitario
. Direccién de las Tecnologias y Sistemas de Informacion
DEpSpeencs y las Comunicaciones
Nro. de cargos 1
Cargo del manual de funciones Resolucién 1050 de 2018
Cargo de jefe inmediato Director de TIC

Area Funcional

Evaluacién, andlisis, formulacién y estructuracién técnica de requerimientos tecnolégicos, asegurando la
viabilidad técnica, normativa y operativa de los proyectos y servicios de Tl institucionales.

Propésito Principal

Disefar y validar conceptos técnicos que respalden la adquisicién, implementacidn y evolucidn de soluciones
tecnoldgicas, asegurando su alineacién con los objetivos institucionales, la normatividad vigente y las buenas
practicas definidas en los sistemas de gestidn de servicios (SGS) y seguridad de la informacion (SGSI).

Funciones Esenciales

e Evaluar requerimientos tecnolégicos de proyectos institucionales, validando su viabilidad técnica 'y
operativa.

e Elaborar conceptos técnicos para procesos de contratacién, adquisiciones y desarrollos tecnoldgicos.

e Realizar andlisis comparativos de tecnologias, soluciones y arquitecturas, con base en estandares y
criterios objetivos.

e Participar en el disefio de arquitecturas de software, hardware e infraestructura que soporten
servicios institucionales.

e Apoyar latoma de decisiones tecnoldgicas a través de informes técnicos, recomendaciones y
‘ modelos de evaluacion.

I Direccion de las Tecnologias y

(1 Sistemas de Informacion y
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e Coordinar con equipos de desarrollo, infraestructura y seguridad para validar la factibilidad técnica
de proyectos.

e Contribuir a la actualizacion de lineamientos técnicos, politicas y estandares institucionales en TIC.

e Participar en auditorias técnicas, procesos de evaluacidn y revisién de propuestas tecnoldgicas
externas.

e (Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia
de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

e Lainformacién de contacto de los integrantes de la Direccién de TIC se revisard y actualizara cuando
sea necesario.

e Los niveles de prioridad de la atencién a la emergencia e incidentes que tendra en cuenta la DTIC son:

e Garantizar la seguridad y proteccién de los seres humanos.

e Proteger los datos e informacion de los procesos criticos de la Entidad, considerados estos como
los que garantizan el cumplimiento de la misidn institucional.

e Proteger otros datos e informacién considerada importante para la Entidad

e Evitar perdida, alteracién o dafio a los activos de informacién producto de los procedimientos de
recuperacion.

e  Optimizar los procedimientos para minimizar el tiempo de suspension de los procesos.

Responsabilidades

o Emitir conceptos técnicos para la compra de Software y hardware asegurando su compatibilidad con la
infraestructura tecnologia.

e Garantizar el cumplimiento de normativas de seguridad de la Informacién.

e Verificar las especificaciones técnicas del equipo o sistema donde se realizara la instalacidn de software
o hardware, asegurando su compatibilidad y correcto funcionamiento.

o Emitir un concepto técnico fundamentado para la baja de software o hardware, evaluando su estado,

§ tilidad y cumplimiento de normativas vigentes.

I Direccion de las Tecnologias y
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Conocimientos Basicos

e Principios de arquitectura tecnoldgica (infraestructura, software, redes, nube).
e Evaluacion de propuestas técnicas y andlisis de viabilidad.

e Redaccién de conceptos técnicos y términos de referencia.

e Normativas relacionadas con contratacidn publica y compras TIC.

e Conocimientos en estandares ISO/IEC 20000-1 e ISO/IEC 27001.

e Habilidades de andlisis, redaccion técnica y pensamiento critico.

Formacion Académica

Profesional en Ingenieria de Sistemas, Ingenieria Electrdnica, Ingenieria de Telecomunicaciones, Ingenieria de
Sistemas, Ingenieria Electrdénica, Ingenieria de Software, Ingenieria en Telecomunicaciones, Ingenieria
Informatica, o areas afines en tecnologias de la informacidn y las comunicaciones (TIC), o carreras afines.
Deseable formacion o certificaciéon en evaluacion de proyectos TIC, arquitectura empresarial, gestién de
servicios o seguridad de la informacién.

I Direccion de las Tecnologias y

[ ] Sistemas de Informacion y
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GESTOR GOBIERNO DIGITAL - Profesional

Direccidn de las Tecnologias y Sistemas de la
Informacidn y de las Comunicaciones
ISO 20000-1:2018 e I1SO 27001:2022

\Rol del cargo Gestor de Gobierno Digital

\ Nivel Profesional

\Categorl’a Carrera administrativa
Cédigo 2044

‘Grado 5

\Nombre del cargo Profesional universitaria

Direccién de las Tecnologias y Sistemas de Informacion

Dependencia .
y las Comunicaciones

\Nro. de cargos 1

\Cargo del Manual de Funciones Resolucion 1050 de 2018

\Cargo de jefe inmediato Director de TIC

| Area Funcional

Planeacién, seguimiento y articulacion de las estrategias de Gobierno Digital en la Universidad, en
cumplimiento de las directrices del Ministerio TIC y las normas de gestidon de servicios y seguridad de la
informacién.

Propasito Principal

Disefar, coordinar y hacer seguimiento a la implementacion de la estrategia de Gobierno Digital en la
Universidad, fomentando la transformacidn digital institucional, la eficiencia administrativa, la transparencia,
la participacion ciudadana, la interoperabilidad y el aprovechamiento de las TIC como herramientas para la
gestién publica y la mejora del servicio a la comunidad universitaria.

\ Funciones Esenciales

e Liderar la formulacidn e implementacion del Plan de Gobierno Digital institucional.

e Coordinar el cumplimiento de las politicas, lineamientos y marcos de referencia establecidos por el
MinTIC.

e Articular acciones con dependencias internas para el desarrollo de proyectos en los ejes de servicios
digitales, TIC para la gestion, seguridad digital, arquitectura empresarial, y datos abiertos.

e Realizar seguimiento y reporte a herramientas como el FURAG, Tablero de Gobierno Digital, y otros
instrumentos de evaluacion.

I Direccion de las Tecnologias y

[ ] Sistemas de Informacion y
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usuarios.
Garantizar la alineacién del Gobierno Digital con el SGS (ISO 20000-1) y el SGSI (ISO 27001).

Coordinar la recoleccion de evidencias, indicadores y resultados relacionados con la implementacién
del marco de Gobierno Digital.

Representar institucionalmente a la DTIC en espacios interinstitucionales relacionados con
transformacion digital.

(Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia
de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

La informacién de contacto de los integrantes de la Direccién de TIC se revisard y actualizara cuando
sea necesario.

Los niveles de prioridad de la atencién a la emergencia e incidentes que tendra en cuenta la DTIC son:
e Garantizar la seguridad y proteccion de los seres humanos.

e Proteger los datos e informacion de los procesos criticos de la Entidad, considerados estos como
los que garantizan el cumplimiento de la misidn institucional.

e Proteger otros datos e informacion considerada importante para la Entidad

e Evitar perdida, alteracién o dafio a los activos de informacién producto de los procedimientos de
recuperacion.

e  Optimizar los procedimientos para minimizar el tiempo de suspension de los procesos.

\ Responsabilidades

Coordinar la implementacién de la Politica de Gobierno Digital en la entidad.

Liderar la formulacidn y actualizacion del Plan de Accién de Gobierno Digital, alineado al Plan
Estratégico Institucional.

Velar por el cumplimiento de los componentes y habilitadores del Modelo de Gobierno Digital: TIC
para la gestidn, TIC para la sociedad, seguridad y privacidad de la informacidn, gestién de datos,

servicios ciudadanos digitales, etc.

Promover el desarrollo y mejora de servicios digitales, asegurando su accesibilidad, disponibilidad y
usabilidad.

Coordinar la implementacién de politicas y practicas de Seguridad y Privacidad de la Informacion, en
articulacién con el Oficial de Seguridad de la Informacién y el Oficial de Proteccion de Datos
Personales.

Promover la cultura de innovacién publica y uso ético de las TIC.

Organizar jornadas de capacitacion y sensibilizacién en temas de Gobierno Digital.

I Direccion de las Tecnologias y

[ ] Sistemas de Informacion y
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ciudadana.

\ Conocimientos Basicos

e Politica de Gobierno Digital (MinTIC) y marcos de referencia internacionales en transformacién
digital.

e Normas ISO/IEC 20000-1:2018 y ISO/IEC 27001:2022.

e Herramientas de gestidn estratégica y evaluacion institucional (FURAG, MECI, MIPG).

e Principios de interoperabilidad, datos abiertos, seguridad digital y servicios ciudadanos digitales.
e Planeacién y formulacién de proyectos TIC.

e Comunicacién efectiva, trabajo interinstitucional y liderazgo estratégico.

\ Formacién Académica

Profesional en Ingenieria de Sistemas, Administracién Publica, Ciencia de Datos, Gestion TIC, o afines. Deseable
especializacion o maestria en Gobierno Digital, Gestidon Publica, Transformacidon Digital o Arquitectura
Empresarial. Se valoran certificaciones o formacion en marcos como ITIL, TOGAF, COBIT o Seguridad de la

Informacion.
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OFICIAL DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION - Profesional

Direccion de las Tecnologias y Sistemas de la
Informacidn y de las Comunicaciones

1ISO 20000-1:2018 e I1SO 27001:2022
Rol del cargo Oficial de Seguridad de la Informacion

Nivel Profesional
Categoria Carrera administrativa
Cédigo 2044
Grado 5
Nombre del cargo Profesional universitario
Direccién de las Tecnologias y Sistemas de Informacion
Dependencia y las Comunicaciones
Nro. de cargos 1
Cargo del Manual de Funciones Resolucién 1050 del 2018
Cargo de jefe inmediato Director de TIC

Area Funcional

Gestion de la seguridad de la informacidn institucional, implementacion del Sistema de Gestion de Seguridad
de la Informacidon (SGSI), tratamiento de riesgos y aseguramiento de la confidencialidad, integridad vy
disponibilidad de los activos informacionales.

Propésito Principal

Disefar, coordinar e implementar estrategias y controles para proteger los activos de informacion de la
Universidad, garantizando el cumplimiento de la norma ISO/IEC 27001:2022, asi como las politicas internas de
seguridad digital, gestion de riesgos y continuidad del servicio. Velar por el desarrollo, mejora continua y
sostenibilidad del SGSI institucional.

Funciones Esenciales

Liderar el disefo, implementacidon y mantenimiento del Sistema de Gestion de Seguridad de la
Informacién (SGSI) de acuerdo con ISO/IEC 27001.

Identificar, analizar y gestionar riesgos relacionados con la seguridad de la informacion.

Elaborar, actualizar y divulgar politicas, procedimientos y controles de seguridad.

I Direccion de las Tecnologias y
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e Promover la concienciacién y formacion del personal en temas de ciberseguridad y buenas practicas.

e Asegurar el cumplimiento normativo en materia de proteccion de datos personales, privacidad y uso
de activos tecnoldgicos.

e Supervisar la gestion de accesos, respaldos, control de cambios, y otros aspectos técnicos y
administrativos de la seguridad.

e Participar en la planeacidn de continuidad del negocio y recuperacion ante desastres.

e (Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia
de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

e Lainformacién de contacto de los integrantes de la Direccidn de TIC se revisard y actualizara cuando
sea necesario.

e Los niveles de prioridad de la atencidn a la emergencia e incidentes que tendra en cuenta la DTIC son:
e Garantizar la seguridad y proteccién de los seres humanos.

e Proteger los datos e informacion de los procesos criticos de la Entidad, considerados estos como
los que garantizan el cumplimiento de la misidn institucional.

e Proteger otros datos e informacion considerada importante para la Entidad

e Evitar perdida, alteracién o dafio a los activos de informacién producto de los procedimientos de
recuperacion.

e  Optimizar los procedimientos para minimizar el tiempo de suspension de los procesos.

Responsabilidades

e Liderar laimplementacién, mantenimiento y mejora del Sistema de Gestion de Seguridad de la
Informacion (SGSI) segln ISO/IEC 27001.

e Asegurar que las politicas, procedimientos y controles de seguridad y privacidad estén alineados con
los objetivos institucionales, el analisis de riesgos y la legislacién vigente.

e Dirigir la identificacién, andlisis, evaluacion y tratamiento de riesgos de seguridad de la informacion.

e Mantener actualizados la matriz de riesgos de seguridad y privacidad y el plan de tratamiento de
riesgos.

e Garantizar que la entidad cumpla con:
o Ley 1581 de 2012 y Decreto 1377 de 2013 (Proteccién de datos personales).
o Ley 1266 de 2008 (Habeas Data financiero, si aplica).
o Normatividad sectorial y politicas del MinTIC.

Direccion de las Tecnologias y
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e Validar que los proveedores cumplan con los requisitos de seguridad de la informacion.
e Coordinar la deteccidn, analisis, contencion, erradicacion y recuperacién de incidentes de seguridad.

e Participar en la planificacidn y pruebas de continuidad y recuperacién ante desastres, garantizando
que incluyan aspectos de seguridad y privacidad.

e Desarrollar e implementar programas de capacitacion y concienciacion en seguridad y privacidad
para todos los funcionarios.

e Promover la cultura de ciberseguridad y proteccion de datos dentro de la entidad.
e Maedir la eficacia de los controles de seguridad y privacidad.

e Proponer acciones correctivas y preventivas derivadas de incidentes, hallazgos o cambios
normativos.

Conocimientos Basicos
e Norma ISO/IEC 27001:2022 y controles de la ISO/IEC 27002.

e Evaluacion de riesgos de seguridad de la informacion.

e Gestion de incidentes y planes de respuesta.

e Protecciéon de datos personales (Ley 1581 de 2012 - Colombia).

e Técnicas de ciberseguridad, control de accesos, cifrado, auditoria de sistemas.

e Herramientas de monitoreo, respaldo, control de cambios y gestién de vulnerabilidades.
e Normas ISO/IEC 20000-1, NIST, ITIL y buenas practicas en gestion de servicios TI.

e Redaccién de politicas, analisis de cumplimiento y comunicacion institucional.

Formacion Académica

Profesional en Ingenieria de Sistemas, Ingenieria de Seguridad Informatica, Telecomunicaciones, o afines.

Con conocimientos en Automatizacién y certificacion en auditoria de Seguridad de la Informacién, Auditoria

de Sistemas, Gobierno de Tl o Gestidn del Riesgo. Se valoran certificaciones como ISO 27001 o similares.
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OFICIAL DE PROTECCION DE DATOS
PERSONALES - Profesional Especializado

Direccidn de las Tecnologias y Sistemas de la
Informacidn y de las Comunicaciones

ISO 20000-1:2018 e ISO 27001:2022
Rol del cargo Oficial de Proteccion de Datos Personales

Nivel Profesional

Categoria Carrera administrativa
Cadigo 2028

Grado 14

Nombre del cargo Profesional Especializado

Dependencia Direccion Juridica

Nro. de cargos 1

Cargo de jefe inmediato Director Juridico

Area Funcional

Gestidn de la privacidad y proteccion de los datos personales tratados por la Universidad, asegurando el
cumplimiento del marco legal colombiano, las politicas institucionales y los principios de seguridad de la
informacién.

Propdsito Principal

Velar por el cumplimiento de la normativa vigente en materia de proteccidon de datos personales, liderar las
estrategias institucionales para la gestion responsable de la informacidn personal y articular acciones con el
SGSI para garantizar la privacidad, legalidad, confidencialidad y transparencia en el tratamiento de los datos
personales de estudiantes, empleados, proveedores y demas partes interesadas.

Funciones Esenciales

e Coordinar la implementacidn, mantenimiento y mejora del Programa de Gestién de Datos
Personales de la Universidad.

e Asegurar el cumplimiento de la Ley 1581 de 2012, sus decretos reglamentarios y otras disposiciones
aplicables.

e Elaborar, actualizar y promover politicas, procedimientos y formatos para el tratamiento adecuado
de datos personales.
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e Identificar y evaluar riesgos asociados al tratamiento de datos personales y proponer controles
preventivos.

e Coordinar con el Oficial de Seguridad de la Informacidn y otras areas para implementar medidas
técnicas y organizativas de proteccion.

e Gestionar el Registro Nacional de Bases de Datos ante la Superintendencia de Industria y Comercio
(SIC).

e Sensibilizar y capacitar a funcionarios y contratistas sobre el adecuado tratamiento de datos
personales.

e Participar en auditorias y reportes de cumplimiento normativo en privacidad.

e (Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia
de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

e Lainformacién de contacto de los integrantes de la Direccién de TIC se revisard y actualizara cuando
sea necesario.

e Los niveles de prioridad de la atencién a la emergencia e incidentes que tendra en cuenta la DTIC son:

e Garantizar la seguridad y proteccién de los seres humanos.

e Proteger los datos e informacion de los procesos criticos de la Entidad, considerados estos como
los que garantizan el cumplimiento de la misidn institucional.

e Proteger otros datos e informacion considerada importante para la Entidad

e Evitar perdida, alteracién o dafio a los activos de informacién producto de los procedimientos de
recuperacion.

e  Optimizar los procedimientos para minimizar el tiempo de suspension de los procesos.

Responsabilidades
e Garantizar que la Universidad cumpla con la ley 1581 de 2012 (proteccion de datos personales).

e Supervisar y coordinar la respuesta ante incidentes de seguridad relacionados con fuga, perdida o
acceso no autorizado de datos personales.

* Implementar estrategias para mitigar amenazas a la confidencialidad, integridad y disponibilidad de
los datos.
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Conocimientos Basicos

e Normas ISO/IEC 27001 y 27701 (extension de privacidad).

e Principios de seguridad de la informacién: confidencialidad, integridad y disponibilidad.
e Evaluaciones de impacto en privacidad (PIA/DPIA).

e Gestion de riesgos y tratamiento de datos sensibles.

e Derecho informatico, gobierno de datos y ética digital.

e Herramientas de gestidon de bases de datos y plataformas de consentimiento.

e Atencidn a derechos de los titulares (consulta, supresién, correccion, revocatoria del
consentimiento).

\ Formacién Académica

Profesional en Derecho, Ingenieria de Sistemas, Administracidn o areas afines, con especializacion o
formacioén certificada en Proteccidn de Datos Personales, Derecho Informatico, Seguridad de la Informacién
o Gobierno Digital. Deseable certificacién nacional o internacional en gestion de privacidad (Ej. DPD, CDPP,
ISO 27701).

T Direccion de las Tecnologias y
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ADMINISTRADOR DE CORREOS ELECTRC;)NICOS
— Auxiliar

Direccion de las Tecnologias y Sistemas de la
Informacidn y de las Comunicaciones

1ISO 20000-1:2018 e I1SO 27001:2022

Rol del cargo Administrador de correos electrénicos
Nivel Auxiliar

Categoria Carrera administrativa

Cédigo 4044

grado 16

Nombre del cargo Auxiliar administrativo

Direccién de las Tecnologias y Sistemas de Informacion

Dependencia .
y las Comunicaciones

Nro. de cargos 1
Cargo del Manual de Funciones Resolucién 1050 de 2018
Cargo de jefe inmediato Director de TIC

Area Funcional

Gestidn, administracién, soporte y monitoreo del servicio institucional de correo electrénico, asegurando su
disponibilidad, seguridad, continuidad y buen uso por parte de la comunidad universitaria.

Propdsito Principal

Administrar y asegurar el funcionamiento eficiente y seguro de la plataforma de correo electrénico
institucional, garantizando la disponibilidad del servicio, la correcta configuracion de cuentas, la aplicacion de
politicas de seguridad y el soporte a usuarios, en concordancia con los principios del Sistema de Gestion de
Servicios (SGS) e ISO/IEC 27001:2022.

Funciones Esenciales

e Administrar la plataforma de correo electrénico institucional (Google Workspace, Microsoft 365 u
otra solucién en uso).

e Gestionar la creacidn, configuracidon, modificacién y eliminacién de cuentas de correo para
estudiantes, docentes, administrativos y contratistas.

e Aplicary actualizar politicas de seguridad del correo electrénico: contrasefias, autenticacion, filtros
de spam, alertas, etc.

I Direccion de las Tecnologias y
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con el correo institucional.

e Implementar controles que garanticen la confidencialidad, integridad y disponibilidad de la
informacién que circula por este medio.

e Generar reportes técnicos y estadisticas del uso del correo institucional y entregar soporte a
auditorias internas o externas.

e Apoyar campanas de sensibilizacién y buenas practicas en el uso seguro del correo electrénico
institucional.

e Coordinar con el proveedor o integrador contratado los aspectos técnicos y de soporte del servicio
(cuando aplique).

e (Plan de continuidad) Valorar los planes de continuidad para demostrar la responsabilidad y el
compromiso en la prestacion de los servicios en caso de que ocurra una eventualidad y la importancia

de los planes de accidn para ser tenidos en cuenta dentro del presupuesto de la universidad.

e Lainformacién de contacto de los integrantes de la Direccidn de TIC se revisard y actualizara cuando
sea necesario.

e Los niveles de prioridad de la atencidn a la emergencia e incidentes que tendra en cuenta la DTIC son:
e Garantizar la seguridad y proteccién de los seres humanos.

e Proteger los datos e informacion de los procesos criticos de la Entidad, considerados estos como
los que garantizan el cumplimiento de la misidn institucional.

e Proteger otros datos e informacion considerada importante para la Entidad

e Evitar perdida, alteracién o dafio a los activos de informacién producto de los procedimientos de
recuperacion.

e  Optimizar los procedimientos para minimizar el tiempo de suspension de los procesos.

Responsabilidades

e Administrar las cuentas de correo electrénico institucionales (creacion, modificacion, eliminacion).

e Asignar permisos y roles de acceso conforme a las politicas de control de acceso (A.8.2 de I1SO
27002).

e Configurar y mantener buzones compartidos, listas de distribucién y grupos.

. Gestionar alias, reenvios automaticos y reglas de filtrado.
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o Configuraciones SPF, DKIM y DMARC para validacién de remitentes.

e Configurar filtros anti spam y antimalware.

e Supervisar e investigar alertas de correos sospechosos (phishing, suplantacién).

e Garantizar el cumplimiento de las politicas de uso aceptable del correo institucional.

e Mantener registros y respaldos conforme a los requisitos legales y regulatorios.

e Monitorear la disponibilidad y el rendimiento del servicio de correo electrénico.

e Revisar y optimizar la capacidad de almacenamiento de buzones.

e Gestionar alertas y notificaciones del sistema para prevenir interrupciones.

e Elaborar reportes periédicos de uso, incidentes y tendencias.

e Atender y resolver incidentes y solicitudes relacionados con el correo electrdnico.

e Brindar soporte en la configuracion de clientes de correo (Outlook, Thunderbird, apps méviles).
e Capacitar a los usuarios en buenas practicas de uso seguro del correo.

e Coordinar con el drea de infraestructura o nube para asegurar respaldos peridédicos de buzones.
e Implementary probar planes de recuperacidn ante desastres para el servicio de correo.

e Documentar procedimientos o guias para restauracién de cuentas o correos.

e Mantener el software, parches y licencias actualizados (Exchange, Microsoft 365, Google Workspace,
Zimbra, etc.).

e Evaluar nuevas funcionalidades y mejoras en el servicio.

e Proponer medidas de optimizacién y eficiencia en el uso del correo institucional.

Conocimientos Basicos

e Plataformas de correo electrénico institucional (Google Workspace, Microsoft Exchange, Zimbra,
etc.).

e DNS, registros SPF, DKIM y DMARC para autenticacion de correos.

e Seguridad en el correo electrdnico: filtrado anti spam, phishing, malware, control de accesos.

I Herramientas de monitoreo, alertamiento y auditoria de servicios de correo.
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e Fundamentos de ISO/IEC 27001 (Seguridad de la Informacion) e ISO/IEC 20000-1 (Gestion de
servicios TI).

e Habilidades de soporte técnico, atencién al usuario y documentacién de procesos.

Formacion Académica

Técnico, tecndlogo o profesional en Ingenieria de Sistemas, Informatica, Redes o dreas afines. Se valoran
certificaciones o formacidn complementaria en administracién de plataformas de correo electrénico,
seguridad en redes, o gestion de servicios TI.
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