LT UOISISA COW-TY-Y 0b1poD

/8 9p T euibed

ERIEINs[S
politicas de
seguridgd de la
" informacién .

Sensibilizar sobre el manejo de la informacion

.......
.......
0000000




CONTENIDO
1. |POLITICA DE SEGURIDAD DE LA INFORMACION
2. |POLITICA DE ESTRUCTURA ORGANIZACIONAL DE SEGURIDAD DE LA INFORMACION
3. |POLITICA PARA EL MANEJO DE LA INFORMACION
4. |POLITICA DE TRANSFERENCIA DE LA INFORMACION
5. |POLITICA INTERCAMBIO DE INFORMACION
6. |POLITICA DE USO DE RECURSOS TECNOLOGICOS
7. |POLITICA ACCESO A CODIGO FUENTE
8. |POLITICA DE USO DE RECURSOS TECNOLOGICOS
9. |POLITICA ACCESO REMOTO
10. |POLITICA DE CREACION Y GESTION DE CONTRASENAS
11. |POLITICA DE ESCRITORIO Y PANTALLA LIMPIOS
12. |POLITICA DE SEGURIDAD FIiSICA Y DEL ENTORNO
13. |POLITICA DE CABLEADO ESTRUCTURADO Y FIBRA OPTICA
14. |POLITICA DE COPIAS DE RESPALDO
15. |POLITICA DE MANEJO DE INCIDENTES Y PETICIONES
16. |POLITICA DE GESTION DE CONTINUIDAD DE LA SEGURIDAD DE LA INFORMACION
17. |POLITICA DE CUMPLIMIENTO
18. |POLITICA DE CONTROL DE ACCESO
19. |POLITICA DE SEGURIDAD CRIPTOGRAFICA
20. |POLITICA DE GESTION DE MEDIOS REMOVIBLES
21. |POLITICA DE DESARROLLO SEGURO
22. |POLITICA DE DISPOSITIVOS MOVILES
23. |POLITICA DE TELETRABAJO
24. |POLITICA DE ADQUISICION DE EQUIPOS DE COMPUTO
25. |PROHIBICIONES




VAMOS A ENCONTRAHREN ESTEDOCUMENTC

Este documento es tu guia esencial para entender como la UPTC protege la informacion que

usamos y compartimos cada dia.

Aqui conoceras las Politicas de Seguridad Informatica que todos los usuarios debemos seguir,
docentes, estudiantes, egresados, administrativos, contratistas y visitantes para cuidar los activos
digitales que hacen funcionar nuestra universidad.

¢POR QUE ES IMPORTANTE??

Porque proteger

informacion no es solo un
deber técnico, es una

responsabilidad compartida

Este no es solo un
documento, es una
herramienta para
proteger lo que somos,
hacemos y construimos
como universidad.
Porque cuidar la
informacion, es cuidar el
futuro de la UPTC.

¢ AQUIEN APLICA??

Funcionarios publicos y oficiales
Estudiantes y aspirantes
Egresados

Contratistas internos y externos




— CLASIFICACIOP®E LA INFORMACION

Critica (Reservada)

La divulgacion no
autorizada no
causaria un dano
significativo.

La divulgacion no
autorizada
causaria un dafio
significativo e

irreparable.

Media (Clasificada) Alta (Reservada)

La divulgacion no La divulgacion no
autorizada autorizada

causaria un dafio causaria un dano
limitado. considerable. _



POLITICA DE SEGURIDAD DE LA
|l N FORMATCI ON



La Universidad Pedagdgica y Tecnoldgica de Colombia
(UPTC) se compromete a garantizar la
confidencialidad, integridad y disponibilidad de la
iInformacion, asi como de los activos que la soportan,
derivados de los procesos misionales de docencia,
iInvestigacion, extension, internacionalizacion y gestion
administrativa.

Con el propdsito de proteger la informacion
Institucional frente a amenazas internas o externas,
deliberadas o accidentales, la UPTC establece,
implementa, mantiene y mejora continuamente un
Sistema de Gestion de Seguridad de la Informacion
(SGSI), basado en estandares internacionales y en la
gestion efectiva del riesgo.

Este compromiso se refleja en:

% Implementar Controles

Asegurar el cumplimiento de
las leyes y regulaciones

%G// Observar Politicas Internas

Fomentar la conciencia y
responsabilidad de seguridad

Mejorar Continuamente el SGSI

POLITICADE SEGURIDAIDE LA INFORMACION

Establecer medidas para
proteger los activos de
informacién

Cumplir con Requisitos Legales E‘}é

Adherirse alas politicas y
normas de la organizacién

Promover la Cultura de Seguridad g\%

Adaptarse a las amenazas y
requisitos cambiantes




POLITICA DE ESTRUCTURA
ORGANIZACIONAL DE
SEGURIDAD DE LA
I NFORMATCION




OLITICADE GESTIONORGANIZACIONADE
SEGURIDADDE LA

INFORMACION

Como parte del fortalecimiento de su Sistema de Gestion de Seguridad de la Informacion (SGSI),
la UPTC establece los siguientes lineamientos organizacionales para asegurar el cumplimiento de
sus principios de confidencialidad, integridad y disponibilidad de la informacion:

Custodia de Activos de Informacion

Todos los activos de informacion
Institucionales estaran bajo la responsabilidad
del "propietario del activo”, quien sera
designado formalmente y sera responsable de:

Autorizar accesos.
Definir la clasificacion del activo.
Aprobar los controles aplicables.
Realizar seguimiento al tratamiento de
riesgos asociados.

<<

Esto garantiza una correcta gestion y reduce la
posibilidad de uso indebido o modificacion no
autorizada de los activos de informacion.

Contacto con Autoridades Externas

La DTIC deberd mantener actualizados los

canales de contacto oficiales con entidades

externas relevantes para la gestion de

Incidentes, como:

V Policia Nacional (Delitos Informaticos).

V Fiscalia General de la Nacion.

V Bomberos.

V Defensa Civil y organismos de emergencia
locales.

Esto permitird& una respuesta rapida vy
articulada ante incidentes de seguridad que
comprometan Informacion critica o)
infraestructura tecnoldgica de la UPTC,




WI'TICADE GESTIONORGANIZACIONADE

SEGURIDADDE LA INFORMACION

Seguridad en Proyectos Institucionales

Todo proyecto tecnolégico o académico que
Implique el tratamiento de informacion

O
C\ (:\ /) dentro de la universidad debe:
[ V Incorporar desde su planeacion la gestion
de riesgos de seguridad de la

Roles y Responsabilidades intformacion.
V Aplicar medidas de protecciéon segun la
criticidad de los datos y los procesos
iImplicados.

Coordinar con la DTIC para verificar el
cumplimiento de controles alineados con
las politicas vigentes.




POLITICA PARA EL MANEJO
DE LA INFORMACION




-POLI'TICA PARA EL MANEJO DE LA INFORMACION

Esta politica tiene como finalidad establecer las
directrices para proteger la informacion contra uso
no autorizado, divulgacién o publicacion,
modificacion, dafo o perdida y establecer el

cumplimiento de reglamentaciones y leyes
aplicables ala Universidad Pedagdgica y Tecnoldgica

de Colombia.

PROPIETARIO DE LA
INFORMACION

ACUERDOS DE
CONFIDENCIALIDAD

‘ DERECHOS DE AUTOR




“EI'TICAPARA EL MANEJODE LA INFORMACION
ACUERDOSDE CONFIDENCIALIDAD

2
. Los funcionarios y contratistas

de la Institucion, deben firmar

Los proveedores que
requieran tener acceso a la

informacion publica reservada acuerdos de confidencialidad

de la Institucion, deben al momento de realizar la

firmar el acuerdo. En caso de legalizacion de sus respectivos

que el proveedor esté en contratos, en los cuales se

‘ comprometen a no divulgar,
desacuerdo con la firma de P gar,

usar o explotar la informacion

éste, no podra tener acceso a

institucional a la cual tengan

la informacidn requerida.
dCceso.




0s proveedores que requieran
tener acceso a la informacidn
publica reservada la
Instituciéon, deben firmar el
acuerdo. En caso de que el
proveedor esté en

desacuerdo con la firma de

éste, no podra tener acceso a la

informacidn requerida.

OPIETARIME LA INFORMACI

pd

ITICAPARAEL MANEJODE LA INFORMACION

DERECHO®E AUTOR

Esta prohibido por las leyes de

derechos de autor y por la
UPTC, suprimir, alterar o hacer
copias no autorizadas de
software ya sea adquirido o
desarrollado por la Universidad

informacion institucional

o de

de propiedad intelectual en

cualquier formato.



ICAPARA EL MANEJODE LA INFORMACION
PUBLICACIONES

Los usuarios de
servicios de
tecnologias, deben
aplicar las directrices
dadas a través de

Es deber de los
funcionarios verificar la
identidad de las

personas, que

; blicaciones, o . -
Los usuarios no deben c::aclitacilones o soliciten informacion
propagar cadenas de iR reEmece 5 por cualquier medio.

mensajes o Seguridad de la
comunicaciones de Informacion
tipo comercial,

politico, religioso y en

general cualquier La cuenta de correo
: : lectrénicodebe ser
contenido ofensivo c
- ) usada para el
paralos funcionarios desempefio de las
i ; funciones asignadas
dela Universidad. dentro de la UPTC y

debe ser usada de
manera ética, razonable,
responsable y sin afectar
la productividad y
confidencialidad.




PUBLICACIONES

Los administradores de servidores, bases de datos y demas roles
que manejen informacion catalogada como publica reservada o
publica clasificada, deben garantizar la confidencialidad de la
informacién vy el uso de credenciales de administracién (usuario
y contrasefia), sin excepcion

Los servidores que no sean administrados por la Direccion de las
Tecnologias y Sistemas de informacion y de las Comunicaciones,
el responsable del activo de informacion, debe presentar por
escrito a la Direccidn de las Tecnologias y Sistemas de
Informacion y las Comunicaciones los motivos y justificacion por
los cuales realizara dicha administracion.

La administracion de los equipos de procesamiento de datos tipo

servidor, que soportan servicios institucionales debe ser realizada

por la Direccidn de las Tecnologias de Sistemas de Informacion y
de las Comunicaciones




POLITICA DE TRANSFERENCIA
DE LA INFORMACION




-!LiTICA DE TRANSFERENCIA DE LA INFORMACION

INTERNAMENTE

HACIA TERCEROS

INFORMACION ELECTRONICA

INFORMACION IMPRESA

DESTRUCCION

ORAL

TS
GUIA TRANSFERENCIA


chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/http:/desnet.uptc.edu.co:17012/DocSIGMA/Guias/A-RI-P35-G01-V06.pdf

INTERNAMENTE

INFORMACIORUBLICA

Esta informacidon puede distribuirse en cualquier medio al publico en general,
incluso a cualquier ente o persona por fuera de la Institucion.

INFORMACIORLASIFICADA

Electronica: Mediante el sistema de correo electrénico de la UPTCy a través de la
red de datos y el Sistema de Comunicaciones Oficiales Digitales SCOD
Unicamente. Se debe evitar en lo posible el manejo de medios removibles como
Diskettes, CDs, Memorias (USB, SD, entre otras) que no hayan sido autorizadas
por la organizacion para la distribucidon de informacidn. Fisica: Esta informacion
no debe ser retirada de las instalaciones de la UPTC sin autorizacidon del
propietario.

INFORMACION RESERVADA

Adicionales a los requerimientos de la informacién etiquetada como CR2, debe
cumplir también con lo siguiente:

Electrénica: Transportarse Unicamente mediante el sistema de correo electrénico
Institucional o el Sistema de Comunicaciones Oficiales Digitales SCOD unicamente.
El uso de servicios de mensajeria publica tal como MSN Messenger, iYahoo!!!!l,
Skype, entre otros, estd totalmente prohibido para la transmision de
INFORMACION PUBLICA RESERVADA.

Fisica: Esta informacidn siempre debe estar en sobre sellado y con acuse de recibo.




OLITICA DE TRANSFERENCIA DE

HACIA TERCEROS

LA INFORMACION

INFORMACION ELECTRONIA

INFORMACION PUBLICA

Esta informacién puede distribuirse en cualquier medio
al publico en general, incluso a cualquier ente o persona
por fuera de la entidad.

INFORMACION PUBLICA
Esta informacion puede distribuirse en cualquier medio

al publico en general, incluso a cualquier ente o persona
por fuera de la entidad.

Cualquier informacion de la UPTC a los medios de
comunicacion o a terceros,es de exclusivo manejo
del &rea encargada En caso de que la informacién no
sea dirigida a los medios de comunicacion, puede ser
entregada a terceros si es una obligacion contractual o
de la Institucion, y debe existir autorizacion formal del
propietario. Adicionalmente, el tercero debe firmar el
acuerdo de confidencialidad y no divulgacion con
terceros previo la entrega de la informacion

1
INFORMACION RESERVADA .

Adicional a los requerimientos para la informacion
etiquetada como CR2, se debe cumplir con la
politica de Intercambio de Informacién que se
encuentra publicada en el manual A- RI-M03 en el
mapa de procesos institucional..

Puede transmitirse a traves de sistema de
correo electronico de la Institucion y de las
redes de datos y sistemas de informacion
internos.

. INFORMACION RESERVADA
1

Puede transmitirse a través de sistema de
correo electrénico y las rede de datos de la
Institucion. Aplicar la Politica de Intercambio
de informacién que se encuentra publicada
en el manual A-RI-M03 en el mapa de
procesos institucional.




INFORMACION RESERVADA

El original no debe distribuirse,
Unicamente copias del mismo. Se
puede distribuir por el manejo de
correspondencia interno y siempre se
deben utilizar otros controles de
integridad como entrega de copias a
remitente.

Todos los documentos deben estar
firmados por la persona autorizada
y seguir un procedimiento similar a
una cadena de custodia.

INFORMACION IMPRESA

i
(@)

_
>

POLITICA DE TRANSFERENCIA DE LA INFORMACION

Proceso de manejo de
correspondencia interna, utilizando
controles de integridad como entrega
de copia a remitente.

INFORMACION PUBLICA

No requiere precauciones especiales




POLITICA INTERCAMBIO
DE INFORMACION



OLITICA INTERCAMBIO DE INFORMACION

Toda informacion enviada a través del
correo Institucional, debe incluir en su pie
de pagina, una advertencia en cuanto a
Su uso Yy autorizaciones al respecto,
guedando bajo responsabilidad del
receptor el cuidado y resguardo de la
informacion.

©
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Todo intercambio de informacién a
través de acceso remoto, debe
cumplir con la Politica de Acceso
Remoto establecida por la
Institucion.

o
—

®
AN
©ooo00O0O

El intercambio de informacion
publica reservada o0 publica
clasificada por medio maoviles no
esta permitido.

e




POLITICA USO DE
RECURSOS TECNOLOGICOS




USO ACEPTABLE

Los recursos TIC deben ser utilizados
exclusivamente para fines académicos,
administrativos o de investigacion, y en
cumplimiento de las funciones institucionales.

Esta prohibido el uso de equipos y servicios par
actividades ilegales, personales intensivas, con
fines lucrativos, o que afecten la imagen
institucional.

2l

OLITICADE USO DE RECURSOSECNOLOGI®

INSTALACION DE SOFTWARE Y HARDWARE

|
Y Vv

Solo personal autorizado por la Direccion de
Tecnologias (DTIC) podra instalar, modificar o
desinstalar software o equipos.

Se prohibe el uso de software pirata o no
licenciado. Toda aplicacion debe estar aprobada'y

registrada




POLITICADE USO DE RECURSOSECNOLOGIX

SERVICIOS EN LA NUBE

USO DE DISPOSITIVOS PERSONALES (BYOD)

T

CORREO ELECTRONICO Y NAVEGACION ’A
L J

<

o

@)
Cosy'

=

1_[“|.|J
D
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oFE| correo institucional debe usarse de manera
profesional y segura.

*Esta prohibido abrir enlaces sospechosos,
descargar archivos no verificados o reenviar
cadenas y spam.

Si se autoriza el uso de dispositivos personales
para fines laborales o académicos, deben
cumplir con las medidas minimas de seguridad
exigidas por la UPTC (antivirus actualizado,
bloqueo de pantalla, acceso controlado, etc.)

*Solo se permite el uso de servicios en
la nube autorizados por la UPTC.

eTodo uso debe garantizar que se
mantenga el control y la seguridad de
los datos.




LITICADE USO DE RECURSOSECNOLOGI®

SEGURIDAD EN EL USO DE REDES Y SISTEMAS ALMACENAMIENTO Y RESPALDO

K
] f)

Se debe hacer uso exclusivo de credenciales Se debe evitar almacenar informacion
personales. institucional en medios personales o inseguros.
Est4 prohibido compartir contrasefias o dejar Los usuarios deben guardar su informacion en
sesiones abiertas. los medios definidos por la DTIC y respetar las
politicas de respaldo.

Para acceso remoto, se debe usar VPN y
autenticacionmultifactor (MFA) cuando aplique.




POLITICA ACCESO A
CODIGO FUENTE




POLITICACCESCODIGO-UENTE

F=NTHYI

ACCESO BASADO EN ROLES Y PRINCIPIOS DE PRIVILEGIO MINIMO

Bolo el personal autorizado por la DTIC podré acceder al codigo fuente.
BSe asignaran permisos segun los roles definidos (lectura, edicién,
administracion).

A odo acceso debe estar debidamente registrado, aprobado y justificado.

REPOSITORIO Y CONTROL DE VERSIONES

Aodo codigo fuente debe estar almacenado en un sistema de control de
versiones institucional (por ejemplo: GitLab institucional).

KSe deben registrar los cambios mediante commits con trazabilidad de autor,
fecha, motivo y revision.

A as ramas de desarrollo, pruebas y producciéon deben estar separadas.

CONTROL DE CAMBIOS

*Todo cambio debe seguir el procedimiento de gestion de cambios (A-RI-P10).
*Los desarrollos deben ser probados y validados antes de ser integrados a la
rama principal o a ambientes productivos.

*Se deben usar revisiones de codigo (code review) obligatorias




POLITICAACCESOCODIGOFUENTE

PROVEEDORES EXTERNOS Y TERCEROS

A El acceso de proveedores al cédigo fuente debe estar regulado
mediante contrato y acuerdos de confidencialidad (NDA).

A Se debe limitar su acceso al minimo necesario y bajo supervision
de la DTIC.

A El codigo desarrollado por terceros es propiedad de la
Universidad y debe ser entregado completo, documentado y
versionado.

SEGURIDAD DEL CODIGO

A Se debe realizar andlisis de seguridad del cédigo fuente
(revision estética y dindmica).

A Los entornos de desarrollo deben estar protegidos con
autenticacion multifactor y respaldos periédicos.

PROHIBICIONES

/Se debe realizar andlisis de seguridad del cédigo fuente
G (revision estética y dinAmica).

Aos entornos de desarrollo deben estar protegidos con
autenticacion multifactor y respaldos periodicos.




POLITICA DE USO DE
R'E CreUilRuaS S
TECNOLOGICOS



ITICAUSO DE RECURSOYSECNOLOGICC

Aos usuarios no podran trasladar informacion A Data Center institucional sera el
clasificada como RESERVADA O CLASIFICADA anico espacio autorizado para alojar
sin previa autorizacion del propietario del activo, servidores.

sin importar el medio usado.
ASu mantenimiento es responsabilidad
de la DTIC, quien debe asegurar su
operacion segura, controlada y con
acceso restringido.

Aroda informacion institucional es propiedad de la
UPTC y debe ser usada Unicamente para fines
académicos o administrativos autorizados.

SEGURIDAD DE LA MONITOREO DE INFRAESTRUCTURA GESTION DE
INFORMACION EQUIPOS CRITICA CAMBIOS

Aodo cambio a recursos tecnolégicos
gue impacte los servicios TIC debe estar

Aa universidad se reserva el derecho de
monitorear el uso de los equipos y redes

institucionales, garantizando el respeto por la docun;(_anyado AyRI iplrobado segun el
privacidad y conforme a la legislacion procedimiento A-RI-P10.
vigente. .
g /e deben registrar conservar los
y .
A1 monitoreo se realizara Gnicamente para _resm:ltados d.e, IZS prue;)_as prewia,s_a la
proteger la confidencialidad, integridad y Implementacion de cambios tecnologicos.

disponibilidad de los activos de informacién.




ICAUSO DE RECURSOYSECNOLOGICO

Softwa re  enequipos de computo

Para todos los equipos de coOmputo propiedad de la Institucién, se instalara
Unicamente el software que cuente con licencia autorizada. El software que no
cumpla con este lineamiento se debe desinstalar de manera inmediata con el
fin de garantizar el cumplimiento de la norma antipirateria .

Sofwa re Antvrus

Para todos los equipos de cdémputo propiedad de la Institucion, se instalara
Unicamente el software antivirus que la Direccion de las Tecnologias y Sistemas de
Informacién ylas Comunicaciones establezca.

Los usuarios que hacen uso de los servicios de Tecnologia de Informacion y
Comunicacioén, deben realizar tareas de escaneo de archivos vy
directorios, no deben cambiar o eliminar la configuracion del software de antivirus
en los equipos de cémputo y dispositivos modviles propiedad de la Institucion.

Los usuarios no deben descargar archivos adjuntos que provengan de fuentes

desconocidas, para evitar contaminacion por virus informaticos y/o instalacion
de software malicioso en sus estaciones de trabajo, equipos portatiles o dispositivos
moviles.




TICAUSO DE RECURSOSECNOLOGICO
Lanat |

APLICACIONES OFIMATICA

La suite de ofimatica permitida por la Institucion para equipos con
sistema operativo Windows y Mac, son las versiones de Microsoft Office
licenciadas por la Universidad. Se permite el uso de la versidn libre de
Open Office, en losequiposde cOémputo propiedad de laInstitucién.

SISTEMAS PROPIOS DESARROLLADOS EN LA INSTITUCION

La instalacion de productos de software desarrollados por la Direccion de las
Tecnologias y Sistemas de Informaciéon y de las Comunicaciones de la
Universidad se realizara en los equipos de cdémputo propiedad de la
institucién designados para tal fin.

I | .
SISTEMAS DE INFORMACION ENTES DE CONTROL
El licenciamiento de los sistemas de informacion a través de los cuales se

reporta informacidn, es responsabilidad del ente de control respectivo.




POLITICA ACCESO
R E M O T O



POLITICAACCESOREMOTO
@ Y

AUTORIZACION PREVIA

Todo acceso remoto debera ser previamente aprobado por la Direccion de
Tecnologias y Sistemas de Informacion (DTIC), con base en una justificacion
valida y documentada.

4

REPOSITORIO Y CONTROL DE VERSIONES

Aodo codigo fuente debe estar almacenado en un sistema de control de | | | | | | | 'Y B T e
versiones institucional (por ejemplo: GitLab institucional). [ —

~

e deben registrar los cambios mediante commits con trazabilidad de autor, I I I I I I l Y
fecha, motivo y revision. EEEEE—
A as ramas de desarrollo, pruebas y producciéon deben estar separadas. I l

/ CONTROL DE CAMBIOS \

*Todo cambio debe seguir el procedimiento de gestion de cambios (A-RI-P10).
*Los desarrollos deben ser probados y validados antes de ser integrados a la

rama principal o a ambientes productivos.

!Se deben usar revisiones de codigo (code review) obligatorias /




POLITICAACCESOREMOTO

Todo acceso remoto deberé :
ser previamente aprobado por TOan |aS'COneX|ones |,’emotas
la Direccion de Tecnologias y deberan realizarse a través de redes
Sistemas de Informacion privadas virtuales (VPN) oficiales y
(DTIC), con base en una IDENTIFICACION Y con cifrado robusto de extremo a
justificacion valida y Z extremo. RESTRICCION
documentada. AUTENTICACION DE PRIVILEGIOS

r 3

AUTORIZACION
PREVIA

. USO DE CANALES : — :
El acceso remoto se realizara SEGUROS Se aplicara el principio de minimo

Unicamente mediante privilegio. Solo se concederé

credenciales institucionales,
usando autenticacion fuerte o
multifactor (MFA) para proteger
contra accesos no autorizados.

acceso a los recursos
estrictamente necesarios para el
desarrollo de funciones laborales.




POLITICAACCESOREMOTO

Esta prohibido el uso de redes

Todas las sesiones de acceso remoto Wi-Fi publicas no seguras, la

seran registradas y auditadas transferencia de informacion

oeriédicamente para detectar institucional a plataformas no
autorizadas y la instalacion de

anomalias, accesos indebidos o uso RESPONSABILIDADES software sin validacién de la
Indebido de la informacion. DE LOS USUARIOS DTIC.

Solo se permitira el acceso
remoto desde dispositivos MONITOREO Y

institucionales o personales AUDITORIA
que hayan sido evaluados 'y
cumplan con las medidas de

El usuario con acceso remoto es PROHIBICIONES
responsable de:
A a confidencialidad de sus credenciales.

seguridad establecidas por la Ao compartir conexiones ni contrasefas.
DTIC (antivirus actualizado, Reportar cualquier incidente de seguridad.
cifrado, bloqueo automatico, AGarantizar un entorno fisico seguro durante
etc.). el acceso (pantalla fuera de vista de

terceros, bloqueo automaético, etc.).




POLITICA DE
CREACION Y GESTION
DE CONTRASENAS




POLITICA DE CREACION Y GESTION DE CONTRASENAS

OBJETIVO

Establecer los requisitos minimos de complejidad y gestion que deben cumplir
todas las contrasefas utilizadas por el personal para acceder a los activos de
informacion y sistemas tecnoldgicos de la organizacién, con el fin de
garantizar la confidencialidad, integridad y disponibilidad de la informacion y
minimizar el riesgo de accesos no autorizados, ataques de fuerza bruta o
suplantacién de identidad.

RESPONSABILIDADES

Las credenciales de acceso (usuario y contrasena) son personales e intransferibles. El
usuario asume la total responsabilidad por todas las acciones, transacciones y
actividades que se realicen utilizando su identidad digital en los sistemas de la
organizacion.




LONGITUD

La contrasefa debe tener una
longitud minima de 8 caracteres y

una maxima de 16 caracteres.

EVALUACION DEL SISTEMA

El sistema indicara al usuario la
fortaleza de la contrasefia que esta

ingresando, la cual debe cumplir con
los requisitos minimos de seguridad
definidos.

REQUISITOS DE COMPLEJIDAD

-
(@)

_
>

POLITICA DE CREACION Y GESTION DE CONTRASENAS

Debe inclyir una combinacion de
letras mayudsculas, letras minudsculas
y numeros.

RESTRICCIONES DE CONTENIDO

Est& estrictamente prohibido utilizar
informacion personal facilmente
deducible (nombres propios, nombres de
familiares, nUmero de documento, etc.).




I POLITICA DE CREACION Y GESTION DE CONTRASENAS

GESTION Y CUIDADO DE CREDENCIALES

Esta prohibido
compartir, anotar en
lugares visibles o

Las contrasefias son
personales e
intransferibles.

almacenar en texto
plano o en medios
no cifrados .

No se deben reutilizar
contrasefas entre
diferentes sistemas
Institucionales o personal




POLITICA ESCRITORIO
Y PANTALLA LIMPIOS



ITICAESCRITORIQ@ PANTALLALIMPIOS

Todas las estaciones de trabajo deben
usar el papel tapiz Institucional y
contar con bloqueo de sesion
automatica después de 2minutos de
Inactividad, el cual, debe mostrar la
pantalla de inicio de sesidn
solicitando el ingreso del usuario y
contrasefa al ser reanudado

A os datos sensibles almacenados
en los equipos o sistemas de
informaciéon, deberadn encontrarse
ubicados en rutas que no sean de
facil acceso.

Anl finalizar la jornada de trabajo, el
usuario debe guardar en un lugar seguro
los documentos y medios que
contengan informacién publica reservada
o0 de uso interno, asi mismo debe cerrar
la sesidn o salir de todas las aplicaciones
correctamente y dejar los equipos
apagados (no s6lo el monitor).

Toda vez que el usuario se ausente de su
lugar de trabajo, debe bloquear su
estacion de trabajo para proteger el
acceso a las aplicaciones y servicios de la
Institucidon de personal no autorizado.

La informacién Publica Reservada, al

iImprimirse debe imprimirse
iInmediatamente de las impresoras




POLITICA DE
SEGURIDAD FISICA Y
DEL ENTORNDO



No se debe proveer informacién
sobre la ubicacién de las areas
seguras como mecanismo de
seguridad

v

La Direccion de las Tecnologias vy
Sistemasde Informacion y de elaborar
un listado del personal que por el rol de
sus funciones esta autorizado para
ingresara las areasseguras

Unicamente ingresara al Data center,
area de desarrollo C126, Centros de
Cableados, Planta eléctrica vy
subestacién el personal autorizado
con elementos necesario para
desarrollarsuslabores

OLITICA DE SEGURIDAD FISICA Y DEL ENTORNO

v

Laspuertasde accesoal datacenter area
de desarrollo, C126, <centros de
cableado, planta eléctricay subestacion,
deben permanecer siempre cerradas y
aseguradas, al igual que todos Ilos
gabinetesy puertas de los equipos que
se encuentranen estoslugares




POLITICA DE
INSTLACION DE
CABLEADDO
ESTRUCTURADO Y
FIBRA OPTICA




ITICA DE INSTALACION DE CABLEADO
ESTRUCTURADO Y FIBRA OPTICA

CUMPLIMIENTO DE NORMAS TECNICAS DISENO Y PLANIFICACION:

Todas las instalaciones deberan cumplir con Toda instalacion debe contar con un disefio previo
estandares internacionales como TIA/EIA-568, aprobado por la Direccion de Tecnologias o el area
ISO/IEC 11801, ISO/IEC 14763-2 y las encargada.

recomendaciones del fabricante, garantizando
compatibilidad, rendimiento y facilidad de
mantenimiento.

El disefio debe considerar redundancia, crecimiento
futuro, orden logico y fisico, distancias maximas,
capacidad de canalizacidon y puntos de acceso.

TRAZABILIDAD Y DOCUMENTACION

e SEGURIDAD FISICA

Cada punto de red y trayecto de fibra debe estar El cableado debe instalarse de forma segura, evitando

debidamente rotulado, inventariado y referenciado en obstrucciones, interferencias electromagnéticas y riesgos
planos actualizados. de manipulacion indebida.
Se deben mantener registros de pruebas de Las canalizaciones deben ser cerradas, protegid

certificacion, diagramas, etiquetado y topologia. sefializadas, especiaimente en zonas de
acceso publico.



OLITICA DE INSTALACION DE CABLEADO

ESTRUCTURADO Y FIBRA OPTICA

CONTROL DE ACCESO Y TRABAJOS: @&--------

ASolo personal autorizado y calificado podra
intervenir instalaciones de cableado estructurado
o fibra dptica.

Atoda intervencién debe ser registrada en
bitacoras de mantenimiento o sistemas de
gestidn de incidencias.

POLITICA DE RESIDUOS:

El retiro de cableado obsoleto o
daflado debe hacerse de forma
segura, respetando normas
ambientales y evitando
interrupciones en los servicios
activos..

@ ——————————

- PRUEBAS DE CERTIFICACION:

Todo cableado nuevo o modificado
debe ser certificado con herramientas
apropiadas para verificar continuidad,
pérdida, interferencia y rendimiento,
segun las normas del tipo de medio.

GESTION DE CAMBIOS

Las modificaciones deben estar
autorizadas, documentadas y
comunicadas oportunamente para
asegurar el control de cambios del
sistema de infraestructura.




POLITICA COPIAS DE
RESPALDDO




Los medios magnéticos que
tienen informacidn  critica
deben ser almacenados en
otra ubicacién diferente a las

Instalaciones donde se
encuentra ubicada. EI sitio
externo donde se

resguardaron dichas copias,
solo tendréa acceso la DTIC

Es responsabilidad exclusiva de
los usuarios la creacion de las
copias de seguridad de
archivos usados custodiados o
producidos por estos, teniendo
en cuenta la guia para
proteger informacién en
equipos computacionales A-
RI-P03-GO01

POLITICA COPIAS DE RESPALDO

L

La Direccion de las
Tecnologias y  sistemas de
Informacion y de las

comunicaciones  debe respaldar
con copias de seguridad Ia
Informaciéon institucional gque sea
critica, dichas copias deberan ser
tomadas y probadas de acuerdo al
procedimiento A-RI-P03 Copias de
seguridad de la informacion




POLITICA COPIAS DE

La DTIC debe garantizar copia de la
informaciéon de configuracion, contenida en
la plataforma tecnolégica de la Institucion
como equipos tipo  servidores, equipos
activos de red y  dispositivos de red
Inalambricos, dichas  copias deben ser
tomadas y probadas de acuerdo al
procedimiento  A-RI-PO3  Copias de
seguridad de la informacién

RESPALDO

La DTIC debe garantizar copia
de los productos de software
que administra, dichas copias
deben ser tomadas y aprobadas
de acuerdo al procedimiento A-
RI-PO3 Copias de seguridad de
la informacién




POLITICA DE
INCIDENCIAS Y
PETICIONES



OLITICA DE INCIDENCIAS Y PETICIONES

Todos los incidentes y peticiones solicitados
por los usuarios de la Institucion, deben ser
canalizados a travées del sistema de
— informaciébn de la mesa de servicio
institucional.

Toda la informacion relativa a los
incidentes y peticiones reportados, debe ser

manejada contotal confidencialidad.

La Direccién de las Tecnologias y Sistemas

de Informacion y de las Comunicaciones

reportara ante la autoridad competente los

incidentes seguridad que estén considerados
L — como un delito informatico.




POLITICA DE GESTION DE
LA CONTINUIDAD DE LA
SEGURIDAD DE L
INFORMACIO



OLITICA DE GESTION DE LA CONTINUIDAD DE LA
SEGURIDAD DE LA INFORMACION

El Plan de Continuidad de TI
debe revisarse anualmente vy
realizar modificaciones si es
necesario, dependiendo de los
cambios y nuevos
requerimientos en los procesos.

El lider del SGSI gestionara el
plan de continuidad de |la
seguridad de la informacién

CONTINUIDAD

Las copias de seguridad de
los sistemas de computacion
que incluye sistema operativo,
base de datos, aplicacion,
servicios, entre otros; deben
ser almacenados en un lugar
diferente de donde reside la
informacidn original, dentro de
las instalaciones de la
Universidad.

El Data Center se debe proveer
con unidades suplementarias
de energia eléctrica (UPS) y se
debe garantizar el Optimo
funcionamiento de dichas
unidades.




PEO L 1L AL UBUE
CUMPLIMIENTO




POLITICA DE
CUMPLIMIENTO

El lider del proceso Gestion Normativa t
iene la responsabilidad de identificar la |
egislacion vigente que debe cumplir la
Universidad en funcion de la proteccion
de la informacién y divulgar estos requ
erimientos. Ademas, debe servir de apo
yo en la interpretacion, asistencia y man
ejo de dicha legislacion.

Todos los funcionarios de la Universidad
deben cumplir con la Normatividad vige
nte adoptada por la Institucién, leyes d
e derechos de autor, ley de proteccién

de datos personales, acuerdos de licen
ciamiento de software y acuerdos de con
fidencialidad.




PEO L 1L AL UBUE
CONTROL DE ACCESO




PRINCIPIO DE MINIMO
PRIVILEGIO

El acceso ser4d otorgado
Unicamente en funcion del rol y
responsabilidades del usuario,
garantizando que solo se
tengan los permisos
estrictamente necesarios para el
cumplimiento de sus funciones.

GESTION DEL CICLO
DE VIDA DE ACCESOS

A os accesos seran autorizados por el
responsable del proceso o0 servicio y
registrados por el area de Tl o
Seguridad de la Informacion.

ASe deben establecer procedimientos
para la creacion, modificacion, revision
y revocacion de accesos ante cambios
de cargo, retiro o terminacion de

POLITICA DE CONTROL DE ACCESO

REVISION PERIODICA
DE PRIVILEGIOS:

Los accesos deberan ser
revisados periédicamente (al
menos semestralmente) para
asegurar su vigencia 'y
pertinencia, y se
documentara el resultado de
la revision.

Aodo acceso logico debera requerir
autenticacion mediante credenciales
Gnicas (usuario/contrasefia),
autenticacion  multifactor (MFA) o
métodos biométricos, segun el nivel de
riesgo.

Alas credenciales son personales e
intransferibles.

0

contrato.
‘

CONTROL DE ACCESO
FISICO

K| acceso a areas sensibles
como centros de datos, salas de
telecomunicaciones 0 cuartos
técnicos estara restringido,
controlado y monitorizado.

fSe tilizaran tarjetas, lectores
biométricos o] mecanismos
equivalentes para gestionar los
accesos

AEl acceso remoto a la red
deberé estar protegido mediante
VPN, cifrado, y controles
adicionales.

ASe deben registrar los accesos
y monitorear su actividad.




POLITICA DE CONTROL DE ACCESO

ACCESOS PRIVILEGIADOS REGISTRO Y MONITOREO SEGURIDAD DE CONTRASENAS  ACCESO A TERCEROS

El uso de cuentas privilegiadas Todos los accesos (fisicos y l6gicos) d Las contrasefias deben cumplir Todo acceso temporal o permane
(administradores, root, etc.) debe eberan ser auditables. Se conservaran con politicas de complejidad, nte por parte de terceros (provee
estar estrictamente controlado, registros que permitan la trazabilidad y caducidad y longitud minima. No dores, consultores, etc.) debe est
monitoreado, y su uso justificado se monitoreardn eventos relevantes de deben compartirse, almacenarse ar justificado, autorizado y limitad
por requerimientos operativos. seguridad. en texto plano, ni reutilizarse entre 0 en el tiempo y alcance.

diferentes plataformas.
A stas cuentas seran gestionadas
con procedimientos especificos
de seguridad y auditoria.




POLITICA DE
SEGURIDAD
CRIPTOGRAFICA




APLICACION DE CRIPTOGRAFIA

Se deberan usar mecanismos criptograficos para:

Aeroteger la confidencialidad de la informacion

AGarantizar la integridad y autenticidad de los datos

ARealizar control de acceso a sistemas y aplicaciones

ACumplir con normativas externas

PROTECCION DE DATOS EN
TRANSITO Y EN REPOSO

Aoda la informacion sensible debe
cifrarse durante su transmision por redes
inseguras (ej. correo electronico, internet).
Aos datos almacenados en medios
extraibles, servidores, portatiles o nubes
deben contar con cifrado conforme a los
niveles de sensibilidad

—

AUTENTICACION SEGURA

Las credenciales de acceso deben
almacenarse de forma segura
mediante técnicas hash (como bcrypt
0 Argon2).

\

/

v
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POLITICA DE SEGURIDAD CRIPTOGRAFICA

ALGORITMOS Y ESTANDARES APROBADOS:

Solo se utilizaran algoritmos criptograficos reconocidos

/ COMO seguros por organismos internacionales

Y

GESTION DE LLAVES CRIPTOGRAFICAS

Aas llaves deben generarse, distribuirse,
almacenarse, usarse y destruirse de forma
segura, siguiendo procedimientos definidos.
Mebe evitarse la reutilizacion innecesaria o
prolongada de claves.

Al acceso a llaves debe estar restringido y
registrado.

o

REVISION PERIODICA:

Aos algoritmos, politicas de cifrado y sistemas
deben ser revisados regularmente para identificar
debilidades o desactualizaciones.

AEn caso de compromisos criptograficos
conocidos, se debe proceder a su sustitucion
inmediata.




POLITICA GESTION DE
MEDIOS MOVILES



OLITICA GESTION DE MEDIOS MOVILES

Autorizacion previa de uso:

Al uso de medios removibles debe estar previamente
autorizado por el area de Tl o Seguridad de la
Informacion.

Ao se permite el uso de dispositivos personales no
autorizados en equipos institucionales. ‘ l

Clasificacion de lainformacion
Solo podra almacenarse en medios
removibles informacion que no sea
clasificada como  confidencial o

sensible, salvo autorizacion expresa y
con cifrado obligatorio.

Cifrado y proteccion:

Aroda informacion sensible almacenada
en medios removibles debe estar
cifrada utilizando mecanismos
aprobados por la organizacion.
ASiempre que sea posible, se debe
proteger el acceso mediante
contrasefias seguras o autenticacion.

o _ Transporte seguro
Antivirus y escaneo previo

Aodos los medios removibles deben ser
escaneados con software antivirus
actualizado antes de su conexion a los
sistemas de la organizacion.

ASe prohibe el uso de medios removibles
desconocidos o sin verificacion previa.

Al traslado fisico de medios removibles debe
realizarse en condiciones que eviten la
pérdida, robo o dafo.

ANo se deben dejar dispositivos en vehiculos,
escritorios o0 areas comunes sin vigilancia




CONTROL DE ACCESO Y TRAZABILIDAD:

/e debe llevar un registro de la
asignacion, préstamo, transporte y
devolucién de medios removibles.

ASolo personas autorizadas podran
acceder a la informacion contenida.

ELIMINACION SEGURA:

Los medios removibles en desuso, dafiados o
retirados del servicio deben ser eliminados de
forma segura e irrecuperable, mediante métodos
como:

Morrado seguro

Aesmagnetizacion

Mestruccion fisica certificada

@ ——————————

POLITICA GESTION DE MEDIOS MOVILES

< RESTRICCION DE AUTOEJECUCION:

Se debe desactivar la ejecucion
automatica de archivos desde medios
removibles en los sistemas de la
organizacion para prevenir infecciones
por malware.

CONCIENTIZACION

Todos los usuarios seran
capacitados sobre los riesgos y
buenas practicas asociadas al

uso de medios removibles.




POLITICA DE GESTION
DE DESARROLLO
B ThEL ' IGL JIDleaRE™ ()



OLITICA DE GESTION DE DESARROLLO SEGURO

Procedimiento de incorporacion de sistemas de informacion

La DTIC debe elaborar, mantener y aplicar un procedimiento documentado
para la incorporacion de sistemas de informacion. Este debe incluir:

ARequisitos funcionales y no funcionales de seguridad.

KCiclo de vida del desarrollo seguro (SDLC seguro).

MBuenas préacticas (OWASP, DevSecOps, etc.).

Alantillas de analisis de riesgos, control de versiones, revisiones de cédigo y
pruebas de seqguridad.

A strategias de pruebas (estaticas, dinamicas, fuzzing, etc.).

Contratacion de desarrollo externo

Alodo software adquirido a terceros debe ajustarse a los lineamientos de seguridad
definidos en el procedimiento de incorporacion.

A os contratos deben incluir clausulas de:
ASeguridad en el desarrollo.
Avaluacion de codigo (si aplica).

Adcceso seguro y entrega del codigo fuente (segln el modelo de licencia). l

Aruebas de aceptacion con criterios de ciberseguridad.




POLITICA DE GESTION DE DESARROLLO SEGURO

Control de Acceso Codigo
Fuente

Prohibicion de desarrollos
independientes

Al acceso al codigo fuente esta restringido
exclusivamente a personal autorizado por la DTIC.
Ase deben aplicar controles de trazabilidad (ej.
registros de acceso, logs, uso de repositorios
versionados como Git).

ACualquier modificacion debe contar con aprobacion
previa formal, validacién y documentacién en el
repositorio correspondiente.

ANinguna dependencia esta autorizada a adquirir o
desarrollar software por cuenta propia sin la
validacion y acompafiamiento técnico de la DTIC.
Arodo requerimiento de solucion informatica debe ser
canalizado a través de la DTIC para garantizar
compatibilidad, soporte, escalabilidad y seguridad.




INTEGRACION DE SEGURIDAD
DESDE EL DISENO

La seguridad debe incorporarse desde las
fases tempranas del desarrollo,
contemplando:

A\nalisis de amenazas.

Mefinicion de controles de seguridad
aplicables.

Avalidacion y pruebas de seguridad en todo
el ciclo de desarrollo.

Avaluaciones de vulnerabilidades previas a
la puesta en produccion.

ACTUALIZACION Y MANTENIMIENTO

A os sistemas deben mantenerse actualizados

frente a vulnerabilidades conocidas.
A as actualizaciones deben seguir un

OLITICA DE

GESTION DE DESARROLLO SEGURO

CAPACITACION Y CONCIENTIZACION:

El personal involucrado en desarrollo
debera recibir formacién continua en
desarrollo seguro, gestion de
vulnerabilidades y estandares
aplicables.

procedimiento de gestion de cambios controlado.

PRUEBAS Y AMBIENTES
CONTROLADOS

Atodo sistema debe ser probado en un
entorno controlado (desarrollo, pruebas,
staging) antes de su paso a produccion.
Al acceso entre entornos debe estar
segregado y limitado.

A as pruebas deben incluir aspectos de
funcionalidad, desempefio y seguridad.




POLITICA DE
DISPOSITIVOS MOVILES



FULIIICA DE UVIOFUOIIIVUOS NIUVILED

Alcance

Establecer los lineamientos y directrices para el
uso, gestion, almacenamiento y proteccion de
dispositivos moviles utilizados dentro de Ia
Universidad Pedagogica y Tecnologica de
Colombia (UPTC), a fin de preservar la
confidencialidad, integridad y disponibilidad de
los activos de mformac:lon

Objetivos

Esta politica aplica a todos los funcionarios,
docentes, contratistas, personal de apoyo y
visitantes que usen dispositivos moviles, ya
sean de propiedad de la Universidad o
personales, dentro de las instalaciones o al
acceder alared institucional




POLITICA DE DISPOSITIVOS MOVILES

ASIGNACION

Aos dispositivos moviles asignados por la UPTC son recursos
institucionales y deben utilizarse exclusivamente para fines laborales o
contractuales.

A os responsables de dichos equipos deben velar por su uso adecuado,
mantenimiento y proteccion fisica y digital.

USO Y CONEXION

Ase permite el uso de dispositivos méviles con conexion inalambrica
Unicamente para el cumplimiento de funciones institucionales.

Aa conexion a la red WiFi de la UPTC debe solicitarse mediante la
Mesa de Servicios 0 por correo institucional a los funcionarios
autorizados de DTIC.

Ala DTIC se reserva el derecho de autorizar o bloquear el acceso de
dispositivos personales en caso de uso indebido o incumplimiento de
esta politica.

RESTRICCIONES DE SOFTWARE

ASolo se permite la instalacion de software y aplicaciones aprobadas por la
DTIC.

Ase prohibe la descarga de aplicaciones desde fuentes no confiables o
tiendas no oficiales

r BRI
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POLITICA DE DISPOSITIVOS MOVILES

ALMACENAMIENTO Y PROTECCION DE LA INFORMACION

ANo debe almacenarse informacion institucional sensible en dispositivos moéviles, a
menos que esté cifrada y justificada.
A os equipos moviles de la Universidad deben contar con mecanismos de
seguridad como:

A Cifrado de datos.

A Contrasefias, PIN o autenticacion biométrica.

A Bloqueo automatico tras inactividad o mdltiples intentos fallidos.

A Herramientas de borrado remoto ante pérdida o robo.

RESTRICCIONES DE SOFTWARE

ASolo se permite la instalacion de software y aplicaciones
aprobadas por la DTIC.

ASe prohibe la descarga de aplicaciones desde fuentes no
confiables o tiendas no oficiales.

PROTECCION FISICA

A os usuarios son responsables de proteger fisicamente los
dispositivos méviles asignados o personales autorizados.

ASe recomienda el uso de fundas, protectores y mecanismos de
bloqueo.



Politica de
Dispositivos

Moviles

COPIAS DE SEGURIDAD> @

SEGURIDAD ANTE
MALWARE

RESTRICCIONES DE
CONEXION

‘ REGLAS VISITANTES Y > ®
PERSONAL DE APOYO

INCUMPLIMIENTO

RESPONSABILIDADES
DEL_USUARIO

Los usuarios de dispositivos institucionales deben realizar respaldos periddicos de
datos y configuraciones, siguiendo las guias establecidas por la DTIC.

A os dispositivos deben contar con software antivirus y antimalware actualizado.
AEs responsabilidad del usuario realizar escaneos regulares y reportar infecciones.

Meben establecerse restricciones para el acceso a servicios o redes externas

desde dispositivos moviles.
AEn caso de conexion remota, debe utilizarse un canal seguro (VPN o protocolo

cifrado).

Todo visitante o personal externo que requiera el uso de dispositivos moviles debe
cumplir las mismas restricciones de uso, almacenamiento y conexién que el
personal interno..

El incumplimiento de esta politica podra resultar en:

ARevocacion de privilegios de acceso a recursos de la institucion.
Ancciones disciplinarias o contractuales.

Aosibles consecuencias legales segun la gravedad del incidente.

Autilizar unicamente servicios y aplicaciones aprobadas por la DTIC.

ANo compartir contrasefias o credenciales con terceros ni servicios externos.
AReportar inmediatamente cualquier pérdida, robo o incidente de seguridad
asociado a los dispositivos




POLITICA DE TELETRABAIJ



POLITICA DE TELETRABAIJO

SEGURIDAD FISICA

Xl lugar de teletrabajo debe contar con condiciones adecuadas de seguridad fisica.
ASe deben proteger los activos institucionales del acceso no autorizado, pérdida o robo.
A sta prohibido dejar documentacién sensible o dispositivos expuestos sin vigilancia.

ACCESO REMOTO

Al acceso a recursos institucionales debe realizarse Unicamente mediante canales seguros
autorizados por la DTIC (como VPN, redes privadas virtuales o tineles cifrados).
Ase deben implementar mecanismos de autenticacion robusta (contrasefias seguras, MFA).

CONTROL DE ACCESO

AE| trabajador es responsable de evitar el acceso no autorizado por parte de terceros
(familiares, visitas, etc.) al equipo y/o informacion institucional.

ASe recomienda el uso de escritorios individuales, bloqueo automatico de pantalla y
medidas fisicas de privacidad.

USO DE REDES HOME

A a red doméstica debe contar con:

KContrasefias seguras.

ACifrado WPAZ2 o superior.

AKCortafuegos activos.

AEsta prohibido conectarse desde redes publicas o abiertas sin autorizacion.




POLITICAETELETRABAJO

I ——
USO DE EQUIPOS Y RESPALDO Y
LICENCIAS CONTINUIDAD

Los dispositivos utilizados en el teletrabajo Al uso de equipos personales esta ASe estableceran procedimientos
deben: condicionado a la aprobacion del jefe para realizar copias de seguridad
Arener instalado y actualizado software inmediato y DTIC. autométicas de la informacion
antivirus y antimalware. AEsta prohibido instalar software no institucional.
Arener activados cortafuegos locales. licenciado o no aprobado institucionalmente. ATIC proveera las herramientas
ASer revisados periddicamente por DTIC. A1 usuario debe asegurar el cumplimiento necesarias para garantizar la

de las licencias de software utilizadas continuidad de las operaciones.

MONITOREO

DTIC se reserva el derecho de
realizar auditorias de seguridad
y monitoreo sobre los
dispositivos y conexiones
utilizadas para teletrabajo, para
garantizar el cumplimiento de
las politicas establecidas..




POLITICA DE TELETRABAIJO

Todo desatrrollo, informacion o material creado en el
marco de funciones institucionales bajo la modalidad de
teletrabajo sera considerado propiedad intelectual de la
Universidad.

DTIC estableceré los procedimientos para:
ARevocar accesos cuando finalice el teletrabajo.
ARecolectar los equipos proporcionados.
ACerrar conexiones o sesiones activas.

El incumplimiento de esta politica podra acarrear:
ASanciones disciplinarias.

ARevocacion de la modalidad de teletrabajo.

Mcciones legales, en caso de comprometer la seguridad
institucional.




POLITICA DE
ADQUISICION DE
EQUIPOS DE
COMUPUTO®O



OLITICA DE ADQUISICION DE EQUIPOS DE COMPUTO

OBJETIVO

Establecer los lineamientos oficiales para la adquisicibn de equipos de
computo en la Universidad Pedagodgica y Tecnoldgica de Colombia, con el fin
de garantizar la eficiencia, transparencia, calidad y el uso adecuado de los
recursos publicos, asi como la estandarizacion y la seguridad de la
infraestructura tecnoldgica.

ALCANCE
‘ /\-/I'I Esta politica es de obligatorio cumplimiento para todas las dependencias, facultades,
11 grupos de investigacion y cualquier usuario de la comunidad universitaria que
| J participen en la compra de equipos de computo.




PROHIBICION CENTRAL

NO COMPRAR EQUIPOS DE COMPUTO POR PARTES

Queda expresamente prohibida la compra de
componentes de hardware (tarjetas madre,
procesadores, memorias RAM, DD, etc.) de
forma separada para el posterior ensamblaje
de equipos dentro de las instalaciones de la
UPTC.

JUSTIFICACION PRINCIPAL

Esta medida busca proteger el patrimonio de la
Universidad, evitar la perdida de garantias y
asegurar el cumplimiento de la normativa de

contratacion estatal.




POLITICA DE ADQUISICION

ESTANDARIZACION Y EFICIENCIA OPERATIVA

v
— . _ | i
Adquirir modelos de equipos estandarizados facilita la
gestion del parque informatico, la creacion de imagenes
de software, el inventario de repuestos y agiliza las
reparaciones. Un ambiente heterogéneo aumenta la

complejidad del soporte.

COSTOS OCULTOS DEL ENSAMBLAJE

El aparente ahorro inicial no considera los costos ocultos:
horas de trabajo del personal técnico para ensamblar,
instalar y solucionar problemas de compatibilidad. Este
tiempo es mas valioso dando soporte a la comunidad.

CALIDAD Y FIABILIDAD DEL EQUIPO

Los equipos ensamblados en fabrica pasan por rigurosos
controles de calidad y pruebas de estrés que garantizan
su estabilidad y rendimiento a largo plazo, algo que no se
puede replicar con un ensamblaje manual.




PROHIBICIONES




PROHIBICIONES

Estd prohibido cambiar contrasefias
del sistema, deshabilitar antivirus,
cortafuegos,
mecanismo de proteccién habilitado

por DTIC..

ACCEDER A INFORMACION
SIN AUTORIZACION

El acceso no autorizado a bases

DIVULGAR INFORMACION de (fiatos, $istema]§acarpeltas 0
informacion confidencial esta
AU'l_COOF\I’\IIZA\D(I:EIgiII'El)_(IEIIQNESA terminantemente prohibido.

Esta prohibido compartir datos
institucionales, personales, financieros,
académicos o cualquier otra informacion
clasificada con personas no autorizadas,

dentro o fuera de la organizacion.. No se permite reutilizar

USAR CONTRASENAS contrasefias,  anotarlas  en

DEBILES lugares visibles o transmitirlas
por medios inseguros (correo
electrénico, mensajeria

instantanea, etc.).

cifrado o cualquier

INSTALAR SOFTWARE

NO AUTORIZADO

Queda prohibida la instalacion
de programas o aplicaciones sin
la validacion previa de DTIC o el
area responsable, asi como el
uso de software pirata.




PROHIBICIONES /:.\

ALMACENAR INFORMACION SENSIBLE EN MEDIOS NO PROTEGIDOS.

No se debe guardar informacion institucional en dispositivos moviles,
servicios en la nube o medios removibles sin medidas de seguridad
(como cifrado).

UTILIZAR LA RED INSTITUCIONAL PARA FINES PERSONALES INDEBIDOS.

No esta permitido acceder a contenidos inapropiados, ilegales o que no
estén relacionados con el cumplimiento de funciones laborales.

ENVIAR INFORMACION CONFIDENCIAL POR CANALES INSEGUROS.

O Metaverse

Queda prohibido el uso de cuentas personales de correo electronico,
mensajeria no cifrada o almacenamiento externo no autorizado para
compartir datos sensibles.

ELUDIR LOS MECANISMOS DE CONTROL DE ACCESO.

No se permite suplantar identidades, usar credenciales de otros . RETENER, COPIAR O MANIPULAR
usuarios o vulnerar los controles implementados en los sistemas. INFORMACION INSTITUCIONAL AL TERMINAR
EL VINCULO LABORAL.
NO REPORTAR INCIDENTES DE SEGURIDAD. Esta prohibido conservar copias,
) L _ _ _ archivos o accesos una vez finalizada la
Todo empleado tiene la obligacién de reportar de inmediato cualquier relacién contractual con la organizacion.

incidente, sospecha de vulneracion o uso indebido de la informacion. No
hacerlo constituye una falta grave
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https://www.instagram.com/direcciondelastic/
https://www.facebook.com/gestionyseguridad.dtic
https://www.youtube.com/@gestiondtic4309
https://x.com/ticseguruptc?lang=es
https://x.com/ticseguruptc?lang=es
https://www.youtube.com/@gestiondtic4309

Recuerde:
iLa seguridad es lo mas
Importante

SOPORTE.SEGURIDAD@UPTC.EDU.C( 1l

oeD
L LIS

vl w




