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¿POR QUE ES IMPORTANTE??
¿ A QUIEN APLICA??

Porque proteger la

información no es solo un

deber técnico, es una

responsabilidad compartida

👨‍🏫 Funcionarios públicos y oficiales

👩‍🎓 Estudiantes y aspirantes

🎓 Egresados

🤝 Contratistas internos y externos

¿QUÉ VAMOS A ENCONTRAREN ESTEDOCUMENTO?

Este documento es tu guía esencial para entender cómo la UPTC protege la información que
usamos y compartimos cada día.
Aquí conocerás las Políticas de Seguridad Informática que todos los usuarios debemos seguir,
docentes, estudiantes, egresados, administrativos, contratistas y visitantes para cuidar los activos
digitales que hacen funcionar nuestra universidad.

Este no es solo un 
documento, es una 
herramienta para 

proteger lo que somos, 
hacemos y construimos 

como universidad. 
Porque cuidar la 

información, es cuidar el 
futuro de la UPTC.



CLASIF ICACIÓNDE LA INFORMACIÓN
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POLÍTICADE SEGURIDADDE LA INFORMACIÓN

La Universidad Pedagógica y Tecnológica de Colombia
(UPTC) se compromete a garantizar la
confidencialidad, integridad y disponibilidad de la
información, así como de los activos que la soportan,
derivados de los procesos misionales de docencia,
investigación, extensión, internacionalización y gestión
administrativa.

Con el propósito de proteger la información
institucional frente a amenazas internas o externas,
deliberadas o accidentales, la UPTC establece,
implementa, mantiene y mejora continuamente un
Sistema de Gestión de Seguridad de la Información
(SGSI), basado en estándares internacionales y en la
gestión efectiva del riesgo.

Este compromiso se refleja en:
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1 2
Custodia de Activos de Información

Todos los activos de información 
institucionales estarán bajo la responsabilidad 
del "propietario del activo", quien será 
designado formalmente y será responsable de:

V Autorizar accesos.
V Definir la clasificación del activo.
V Aprobar los controles aplicables.
V Realizar seguimiento al tratamiento de 

riesgos asociados.

Esto garantiza una correcta gestión y reduce la 
posibilidad de uso indebido o modificación no 
autorizada de los activos de información.

Como parte del fortalecimiento de su Sistema de Gestión de Seguridad de la Información (SGSI),
la UPTC establece los siguientes lineamientos organizacionales para asegurar el cumplimiento de
sus principios de confidencialidad, integridad y disponibilidad de la información:

POLÍTICADE GESTIÓNORGANIZACIONALDE
S E G U R I D A D D E L A I N F O R M A C I Ó N

Contacto con Autoridades Externas

La DTIC deberá mantener actualizados los
canales de contacto oficiales con entidades
externas relevantes para la gestión de
incidentes, como:
V Policía Nacional (Delitos Informáticos).
V Fiscalía General de la Nación.
V Bomberos.
V Defensa Civil y organismos de emergencia

locales.

Esto permitirá una respuesta rápida y
articulada ante incidentes de seguridad que
comprometan información crítica o
infraestructura tecnológica de la UPTC.
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POLÍTICADE GESTIÓNORGANIZACIONALDE
S E G U R I D A DD E L A I N F O R M A C I Ó N

Seguridad en Proyectos Institucionales

Todo proyecto tecnológico o académico que 
implique el tratamiento de información 
dentro de la universidad debe:

V Incorporar desde su planeación la gestión 
de riesgos de seguridad de la 
información.

V Aplicar medidas de protección según la 
criticidad de los datos y los procesos 
implicados.

V Coordinar con la DTIC para verificar el 
cumplimiento de controles alineados con 
las políticas vigentes.

Roles y Responsabilidades 
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ACUERDOS DE 

CONFIDENCIALIDAD

PROPIETARIO DE LA 

INFORMACIÓN

DERECHOS DE AUTOR 

POLÍTICA PARA EL MANEJO DE LA INFORMACIÓN

Esta política tiene como finalidad establecer las
directrices para proteger la información contra uso
no autorizado, divulgación o publicación,
modificación, daño o perdida y establecer el
cumplimiento de reglamentaciones y leyes
aplicables a la Universidad Pedagógica y Tecnológica
de Colombia.



1 2
Los funcionarios y contratistas 

de la Institución, deben firmar 

acuerdos de  confidencialidad

al momento de realizar la

legalización de sus respectivos

contratos,  en los cuales se 

comprometen a no divulgar, 

usar o explotar la información  

institucional a la cual tengan

acceso.

A C U E R D O SD E C O N F I D E N C I A L I D A D

Los proveedores que 

requieran tener acceso a la 

información publica reservada 

de la  Institución, deben 

firmar el acuerdo. En caso de 

que el proveedor esté en  

desacuerdo con la firma de

éste, no podrá tener acceso a

la información requerida.

POLÍTICAPARA EL MANEJODE LA INFORMACIÓN
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Está prohibido por las leyes de

derechos de autor y por la

UPTC, suprimir, alterar o hacer

copias no autorizadas de

software ya sea adquirido o

desarrollado por la Universidad

o de información institucional

de propiedad intelectual en

cualquier formato.

PROPIETARIODE LA INFORMACIÓN

Los proveedores que requieran

tener acceso a la información

publica reservada de la

Institución, deben firmar el

acuerdo. En caso de que el

proveedor esté en

desacuerdo con la firma de

éste, no podrá tener acceso a la

información requerida.

DERECHOSDE AUTOR

POLÍTICAPARA EL MANEJODE LA INFORMACIÓN



P U B L I C A C I O N E S
Los usuarios de

servicios de
tecnologías, deben 

aplicar las directrices  
dadas a través de 

publicaciones,  
capacitaciones o 

campañas respecto a la
Seguridad de la

Información

Los funcionarios deben  
cumplir con fidelidad 
como producto de las  
tareas que les fueron 
asignadas y guardar la 
reserva  absoluta con 

respecto a la 
información dela  

Institución de la cual 
tengan conocimiento  
en el ejercicio de sus

funciones

Es deber de los 
funcionarios verificar la  

identidad de las
personas, que  

soliciten información 
por cualquier medio.

Todos los mensajes 
enviados deben 

respetar  el estándar 
de formato e imagen 
corporativa  definido 
por UPTC y deben 

conservar en  todos 
los casos el mensaje 
legal corporativo  de

confidencialidad.

Es deber de los 
lideres de proceso 

hacer entrega oficial 
de las llaves de la 

dependencia y de las 
credenciales de los 
correos electrónicos 
de la misma  a quien 
considere responsable 

de para este uso. 

La cuenta de correo 
electrónicodebe  ser 

usada para el 
desempeño de las  

funciones asignadas 
dentro de la  UPTC y 
debe ser usada de

manera ética, razonable,  
responsable y sin afectar 

la  productividad y
confidencialidad.

Los usuarios  no deben 

propagar  cadenas de 

mensajes o  

comunicaciones de 

tipo comercial,  

político, religioso y en 

general  cualquier 

contenido ofensivo 

para los  funcionarios 

dela Universidad.

POLÍTICAPARA EL MANEJODE LA INFORMACIÓN



P U B L I C A C I O N E S

Los administradores de servidores, bases de  datos y demás roles 
que manejen información  catalogada como publica reservada o 

publica clasificada, deben  garantizar la confidencialidad de la
información  y el uso de credenciales de administración  (usuario

y contraseña), sin excepción

Los servidores que no sean administrados por  la Dirección de las 
Tecnologías y Sistemas de  información y de las Comunicaciones, 
el  responsable del activo de información, debe  presentar por 

escrito a la Dirección de las  Tecnologías y Sistemas de 
Información y las  Comunicaciones los motivos y justificación por  

los cuales realizará dicha administración.

La administración de los equipos de procesamiento de datos tipo 
servidor, que soportan servicios institucionales debe ser realizada
por la Dirección de las Tecnologías de  Sistemas de Información y 

de las  Comunicaciones
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INTERNAMENTE

HACIA TERCEROS 

INFORMACION ELECTRONICA 

INFORMACION IMPRESA 

DESTRUCCION

ORAL

GUIA TRANSFERENCIA DE INFORMACION  

chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/http:/desnet.uptc.edu.co:17012/DocSIGMA/Guias/A-RI-P35-G01-V06.pdf


INTERNAMENTE 

Your Text Here

You can simply impress your audience and add a unique 

zing and appeal to your Presentations. Get a modern 

PowerPoint  Presentation that is beautifully designed. 

Your Text Here

Transferencia de 

Información

INFORMACIONPUBLICA

Esta información puede distribuirse en cualquier medio al público en general,

incluso a cualquier ente o persona por fuera de la Institución.

INFORMACIONCLASIFICADA

Electrónica: Mediante el sistema de correo electrónico de la UPTC y a través de la
red de datos y el Sistema de Comunicaciones Oficiales Digitales SCOD
únicamente. Se debe evitar en lo posible el manejo de medios removibles como
Diskettes, CDs, Memorias (USB, SD, entre otras) que no hayan sido autorizadas
por la organización para la distribución de información. Física: Esta información
no debe ser retirada de las instalaciones de la UPTC sin autorización del
propietario.

INFORMACION RESERVADA 

Adicionales a los requerimientos de la información etiquetada como CR2, debe
cumplir también con lo siguiente:

Electrónica: Transportarse únicamente mediante el sistema de correo electrónico
Institucional o el Sistema de Comunicaciones Oficiales Digitales SCOD únicamente.
El uso de servicios de mensajería pública tal como MSN Messenger, ¡Yahoo!!!!,
Skype, entre otros, está totalmente prohibido para la transmisión de
INFORMACIÓN PUBLICA RESERVADA.

Física: Esta información siempre debe estar en sobre sellado y con acuse de recibo.



START

Cualquier información de la UPTC a los medios de

comunicación o a terceros,es de exclusivo manejo

del área encargada En caso de que la información no

sea dirigida a los medios de comunicación, puede ser 

entregada a terceros si es una obligación contractual o

de la Institución, y debe existir autorización formal del

propietario. Adicionalmente, el tercero debe firmar el 

acuerdo de confidencialidad y no divulgación con

terceros previo la entrega de la información

INFORMACION CLASIFICADA 

Puede transmitirse a través de sistema de 

correo electrónico de la Institución y de las 

redes de datos y sistemas de información 

internos.

INFORMACION CLASIFICADA 

2

Esta información puede distribuirse en cualquier medio

al público en general, incluso a cualquier ente o persona

por fuera de la entidad.

INFORMACION PUBLICA 

Puede transmitirse a través de sistema de 

correo electrónico y las rede de datos de la 

Institución. Aplicar la Política de Intercambio 

de información que se encuentra publicada 

en el manual A-RI-M03 en el mapa de 

procesos institucional.

INFORMACION RESERVADA 

1 1

2

Adicional a los requerimientos para la información

etiquetada como CR2, se debe cumplir con la

política de Intercambio de Información que se

encuentra publicada en el manual A- RI-M03 en el

mapa de procesos institucional..

INFORMACION RESERVADA 

3 3

HACIA TERCEROS INFORMACION ELECTRONIA 

Esta información puede distribuirse en cualquier medio

al público en general, incluso a cualquier ente o persona

por fuera de la entidad.

INFORMACION PUBLICA 



El original no debe distribuirse,

únicamente copias del mismo. Se

puede distribuir por el manejo de

correspondencia interno y siempre se

deben utilizar otros controles de

integridad como entrega de copias a

remitente.

Todos los documentos deben estar

firmados por la persona autorizada

y seguir un procedimiento similar a

una cadena de custodia.

INFORMACION RESERVADA 

No requiere precauciones especiales

INFORMACION PUBLICA

INFORMACION CLASIFICADA

Proceso de manejo de

correspondencia interna, utilizando

controles de integridad como entrega

de copia a remitente.

INFORMACION IMPRESA 
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Toda información enviada a través del

correo Institucional, debe incluir en su pie

de página, una advertencia en cuanto a

su uso y autorizaciones al respecto,

quedando bajo responsabilidad del

receptor el cuidado y resguardo de la

información.

Todo intercambio de información a

través de acceso remoto, debe

cumplir con la Política de Acceso

Remoto establecida por la

Institución.
.

El intercambio de información

publica reservada o publica

clasificada por medio móviles no

está permitido.
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POLÍTICADE USO DE RECURSOSTECNOLÓGICOS

USO ACEPTABLE

Los recursos TIC deben ser utilizados 
exclusivamente para fines académicos, 
administrativos o de investigación, y en 
cumplimiento de las funciones institucionales.

Está prohibido el uso de equipos y servicios para 
actividades ilegales, personales intensivas, con 
fines lucrativos, o que afecten la imagen 
institucional.

INSTALACIÓN DE SOFTWARE Y HARDWARE

Solo personal autorizado por la Dirección de 
Tecnologías (DTIC) podrá instalar, modificar o 
desinstalar software o equipos.

Se prohíbe el uso de software pirata o no 
licenciado. Toda aplicación debe estar aprobada y 

registrada.



USO DE DISPOSITIVOS PERSONALES (BYOD)

Si se autoriza el uso de dispositivos personales 
para fines laborales o académicos, deben 
cumplir con las medidas mínimas de seguridad 
exigidas por la UPTC (antivirus actualizado, 
bloqueo de pantalla, acceso controlado, etc.)

POLÍTICADE USO DE RECURSOSTECNOLÓGICOS

CORREO ELECTRÓNICO Y NAVEGACIÓN
•El correo institucional debe usarse de manera 
profesional y segura.

•Está prohibido abrir enlaces sospechosos, 
descargar archivos no verificados o reenviar 
cadenas y spam.

SERVICIOS EN LA NUBE 

•Solo se permite el uso de servicios en 
la nube autorizados por la UPTC.

•Todo uso debe garantizar que se 
mantenga el control y la seguridad de 
los datos.



POLÍTICADE USO DE RECURSOSTECNOLÓGICOS

SEGURIDAD EN EL USO DE REDES Y SISTEMAS ALMACENAMIENTO Y RESPALDO 

Se debe hacer uso exclusivo de credenciales 
personales.

Está prohibido compartir contraseñas o dejar 
sesiones abiertas.

Para acceso remoto, se debe usar VPN y 
autenticación multifactor(MFA) cuando aplique.

Se debe evitar almacenar información 
institucional en medios personales o inseguros.

Los usuarios deben guardar su información en 
los medios definidos por la DTIC y respetar las 
políticas de respaldo.
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POLÍTICAACCESOCÓDIGOFUENTE
ACCESO BASADO EN ROLES Y PRINCIPIOS DE PRIVILEGIO MÍNIMO

ÅSolo el personal autorizado por la DTIC podrá acceder al código fuente.
ÅSe asignarán permisos según los roles definidos (lectura, edición, 
administración).
ÅTodo acceso debe estar debidamente registrado, aprobado y justificado.

REPOSITORIO Y CONTROL DE VERSIONES

ÅTodo código fuente debe estar almacenado en un sistema de control de 
versiones institucional (por ejemplo: GitLab institucional).
ÅSe deben registrar los cambios mediante commits con trazabilidad de autor, 
fecha, motivo y revisión.
ÅLas ramas de desarrollo, pruebas y producción deben estar separadas.

CONTROL DE CAMBIOS

•Todo cambio debe seguir el procedimiento de gestión de cambios (A-RI-P10).
•Los desarrollos deben ser probados y validados antes de ser integrados a la 
rama principal o a ambientes productivos.
•Se deben usar revisiones de código (code review) obligatorias
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PROVEEDORES EXTERNOS Y TERCEROS

10

P O L Í T I C AAC C ES OC Ó D I G O F U E N T E

10

PROHIBICIONES

ÅEl acceso de proveedores al código fuente debe estar regulado

mediante contrato y acuerdos de confidencialidad (NDA).

ÅSe debe limitar su acceso al mínimo necesario y bajo supervisión

de la DTIC.

ÅEl código desarrollado por terceros es propiedad de la

Universidad y debe ser entregado completo, documentado y

versionado.

ÅSe debe realizar análisis de seguridad del código fuente

(revisión estática y dinámica).

ÅLos entornos de desarrollo deben estar protegidos con

autenticación multifactor y respaldos periódicos.

SEGURIDAD DEL CÓDIGO

ÅSe debe realizar análisis de seguridad del código fuente

(revisión estática y dinámica).

ÅLos entornos de desarrollo deben estar protegidos con

autenticación multifactor y respaldos periódicos.
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GESTIÓN DE 
CAMBIOS

MONITOREO DE 
EQUIPOS

INFRAESTRUCTURA 
CRITICA

SEGURIDAD DE LA 
INFORMACIÓN

P O L Í T I C AU S O D E R EC U R S O ST EC N O LÓ G I C O S

ÅTodo cambio a recursos tecnológicos

que impacte los servicios TIC debe estar

documentado y aprobado según el

procedimiento A-RI-P10.

ÅSe deben registrar y conservar los

resultados de las pruebas previas a la

implementación de cambios tecnológicos.

ÅLa universidad se reserva el derecho de

monitorear el uso de los equipos y redes

institucionales, garantizando el respeto por la

privacidad y conforme a la legislación

vigente.

ÅEl monitoreo se realizará únicamente para

proteger la confidencialidad, integridad y

disponibilidad de los activos de información.

ÅEl Data Center institucional será el

único espacio autorizado para alojar

servidores.

ÅSu mantenimiento es responsabilidad

de la DTIC, quien debe asegurar su

operación segura, controlada y con

acceso restringido.

ÅLos usuarios no podrán trasladar información

clasificada como RESERVADA O CLASIFICADA

sin previa autorización del propietario del activo,

sin importar el medio usado.

ÅToda información institucional es propiedad de la

UPTC y debe ser usada únicamente para fines

académicos o administrativos autorizados.



P O L Í T I C AU S O D E R EC U R S O ST EC N O LÓ G I C O S

Para todos los equipos de cómputo propiedad de la Institución, se instalará
únicamente el software que cuente con licencia autorizada. El software que no
cumpla con este lineamiento se debe desinstalar de manera inmediata con el
fin de garantizar el cumplimiento de la norma antipiratería .

Sof twa re  en equipos de computo 

Para todos los equipos de cómputo propiedad de la Institución, se instalará
únicamente el software antivirus que la Dirección de las Tecnologías y Sistemas de
Información y las Comunicaciones establezca.

Los usuarios que hacen uso de los servicios de Tecnología de Información y
Comunicación, deben realizar tareas de escaneo de archivos y
directorios, no deben cambiar o eliminar la configuración del software de antivirus
en los equipos de cómputo y dispositivos móviles propiedad de la Institución.

Los usuarios no deben descargar archivos adjuntos que provengan de fuentes
desconocidas, para evitar contaminación por virus informáticos y/o instalación

de software malicioso en sus estaciones de trabajo, equipos portátiles o dispositivos
móviles.

Sof twa re  Antivirus



APLICACIONES OFIMATICA

La suite de ofimática permitida por la Institución para equipos con
sistema operativo Windows y Mac, son las versiones de Microsoft Office
licenciadas por la Universidad. Se permite el uso de la versión libre de
Open Office, en los equipos de cómputo propiedad de la Institución.

SISTEMAS PROPIOS DESARROLLADOS E N LA INSTITUCION

La instalación de productos de software desarrollados por la Dirección de las
Tecnologías y Sistemas de Información y de las Comunicaciones de la
Universidad se realizará en los equipos de cómputo propiedad de la
institución designados para tal fin.

SISTEMAS DE INFORMACIÓN ENTES DE CONTROL

El licenciamiento de los sistemas de información a través de los cuales se  
reporta información, es responsabilidad del ente de control respectivo.

P O L Í T I C AU S O D E R EC U R S O ST EC N O LÓ G I C O S
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AUTORIZACION PREVIA

Todo acceso remoto deberá ser previamente aprobado por la Dirección de 
Tecnologías y Sistemas de Información (DTIC), con base en una justificación 
válida y documentada.

REPOSITORIO Y CONTROL DE VERSIONES

ÅTodo código fuente debe estar almacenado en un sistema de control de 
versiones institucional (por ejemplo: GitLab institucional).
ÅSe deben registrar los cambios mediante commits con trazabilidad de autor, 
fecha, motivo y revisión.
ÅLas ramas de desarrollo, pruebas y producción deben estar separadas.

CONTROL DE CAMBIOS

•Todo cambio debe seguir el procedimiento de gestión de cambios (A-RI-P10).
•Los desarrollos deben ser probados y validados antes de ser integrados a la 
rama principal o a ambientes productivos.
•Se deben usar revisiones de código (code review) obligatorias

P O L Í T I C AA C C E S OR E M O TO



P O L Í T I C AA C C E S OR E M O TO

IDENTIFICACIÓN Y 
AUTENTICACIÓN

USO DE CANALES 
SEGUROS 

RESTRICCION 
DE PRIVILEGIOS

AUTORIZACIÓN 
PREVIA

Todo acceso remoto deberá 
ser previamente aprobado por 
la Dirección de Tecnologías y 

Sistemas de Información 
(DTIC), con base en una 

justificación válida y 
documentada.

El acceso remoto se realizará 
únicamente mediante 

credenciales institucionales, 
usando autenticación fuerte o 

multifactor (MFA) para proteger 
contra accesos no autorizados.

Todas las conexiones remotas 
deberán realizarse a través de redes 
privadas virtuales (VPN) oficiales y 
con cifrado robusto de extremo a 

extremo.

Se aplicará el principio de mínimo 
privilegio. Solo se concederá 

acceso a los recursos 
estrictamente necesarios para el 

desarrollo de funciones laborales.



P O L Í T I C AA C C E S OR E M O TO

PROHIBICIONES
MONITOREO Y 

AUDITORIA

RESPONSABILIDADES 
DE LOS USUARIOS 

DISPOSITIVOS 
PERMITIDOS

Solo se permitirá el acceso 
remoto desde dispositivos 
institucionales o personales 
que hayan sido evaluados y 
cumplan con las medidas de 
seguridad establecidas por la 
DTIC (antivirus actualizado, 

cifrado, bloqueo automático, 
etc.).

Está prohibido el uso de redes 
Wi-Fi públicas no seguras, la 
transferencia de información 
institucional a plataformas no 
autorizadas y la instalación de 
software sin validación de la 

DTIC.

Todas las sesiones de acceso remoto 
serán registradas y auditadas 
periódicamente para detectar 

anomalías, accesos indebidos o uso 
indebido de la información.

El usuario con acceso remoto es 
responsable de:
ÅLa confidencialidad de sus credenciales.
ÅNo compartir conexiones ni contraseñas.
ÅReportar cualquier incidente de seguridad.
ÅGarantizar un entorno físico seguro durante 
el acceso (pantalla fuera de vista de 
terceros, bloqueo automático, etc.).

.
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Establecer los requisitos mínimos de complejidad y gestión que deben cumplir

todas las contraseñas utilizadas por el personal para acceder a los activos de

información y sistemas tecnológicos de la organización, con el fin de

garantizar la confidencialidad, integridad y disponibilidad de la información y

minimizar el riesgo de accesos no autorizados, ataques de fuerza bruta o

suplantación de identidad.

OBJETIVO

RESPONSABILIDADES

Las credenciales de acceso (usuario y contraseña) son personales e intransferibles. El

usuario asume la total responsabilidad por todas las acciones, transacciones y

actividades que se realicen utilizando su identidad digital en los sistemas de la

organización.



La contraseña debe tener una

longitud mínima de 8 caracteres y

una máxima de 16 caracteres.

LONGITUD
Debe incluir una combinación de
letras mayúsculas, letras minúsculas
y números.

REQUISITOS DE COMPLEJIDAD

COMPOSICIÓN

RESTRICCIONES DE CONTENIDO

El sistema indicará al usuario la 

fortaleza de la contraseña que está 

ingresando, la cual debe cumplir con 

los requisitos mínimos de seguridad 

definidos.

EVALUACION DEL SISTEMA
Está estrictamente prohibido utilizar 

información personal fácilmente 

deducible (nombres propios, nombres de 

familiares, número de documento, etc.).



Las contraseñas son 
personales e 

intransferibles.

1 2
Está prohibido
compartir, anotar en
lugares visibles o
almacenar en texto
plano o en medios
no cifrados .

No se deben reutilizar
contraseñas entre
diferentes sistemas
institucionales o personal

3

GESTIÓN Y CUIDADO DE CREDENCIALES
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1 2

3 4

Todas las estaciones de trabajo deben 
usar el papel  tapiz Institucional y 
contar con bloqueo de sesión  

automática después de 2 minutos de 
inactividad, el  cual, debe mostrar la 

pantalla de inicio de sesión  
solicitando el ingreso del usuario y 

contraseña al ser  reanudado

Toda vez que el usuario se ausente de su 
lugar de trabajo, debe bloquear su 

estación de trabajo para  proteger el 
acceso a las aplicaciones y servicios de la 

institución de personal no autorizado.

ÅLos datos sensibles almacenados 
en los equipos o sistemas de 

información, deberán encontrarse  
ubicados en rutas que no sean de 

fácil acceso.

ÅAl finalizar la jornada de trabajo, el 
usuario debe guardar en un lugar seguro 

los documentos y medios  que 
contengan información publica reservada 
o de uso interno, así mismo debe cerrar 

la sesión o salir de  todas las aplicaciones 
correctamente y dejar los equipos 

apagados (no sólo el monitor).

POLÍTICAESCRITORIOY PANTALLALIMPIOS

La información Publica Reservada, al 
imprimirse debe imprimirse 

inmediatamente de las impresoras 

4
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La Dirección de las Tecnologías y
Sistemas de Información y de elaborar
un listado del personal que por el rol de
sus funciones está autorizado para
ingresar a las áreasseguras

Únicamente ingresará al Data center,
área de desarrollo C126, Centros de
Cableados, Planta eléctrica y
subestación el personal autorizado
con elementos necesario para
desarrollarsus labores

No se debe proveer información
sobre la ubicación de las áreas
seguras como mecanismo de
seguridad.

Las puertas de acceso al datacenter área
de desarrollo, C126, centros de
cableado, planta eléctrica y subestación,
deben permanecer siempre cerradas y
aseguradas, al igual que todos los
gabinetes y puertas de los equipos que
se encuentranen estos lugares
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DISEÑO Y PLANIFICACIÓN:

TRAZABILIDAD Y DOCUMENTACIÓN

CUMPLIMIENTO DE NORMAS TÉCNICAS

SEGURIDAD FÍSICA

El cableado debe instalarse de forma segura, evitando

obstrucciones, interferencias electromagnéticas y riesgos

de manipulación indebida.

Las canalizaciones deben ser cerradas, protegidas y

señalizadas, especialmente en zonas de tránsito o de

acceso público.

Toda instalación debe contar con un diseño previo

aprobado por la Dirección de Tecnologías o el área

encargada.

El diseño debe considerar redundancia, crecimiento

futuro, orden lógico y físico, distancias máximas,

capacidad de canalización y puntos de acceso.

Cada punto de red y trayecto de fibra debe estar

debidamente rotulado, inventariado y referenciado en

planos actualizados.

Se deben mantener registros de pruebas de

certificación, diagramas, etiquetado y topología.

Todas las instalaciones deberán cumplir con

estándares internacionales como TIA/EIA-568,

ISO/IEC 11801, ISO/IEC 14763-2 y las

recomendaciones del fabricante, garantizando

compatibilidad, rendimiento y facilidad de

mantenimiento.



PRUEBAS DE CERTIFICACIÓN:

Todo cableado nuevo o modificado

debe ser certificado con herramientas

apropiadas para verificar continuidad,

pérdida, interferencia y rendimiento,

según las normas del tipo de medio.

POLÍTICA DE RESIDUOS:

El retiro de cableado obsoleto o

dañado debe hacerse de forma

segura, respetando normas

ambientales y evitando

interrupciones en los servicios

activos..

CONTROL DE ACCESO Y TRABAJOS:

GESTIÓN DE CAMBIOS

Las modificaciones deben estar

autorizadas, documentadas y

comunicadas oportunamente para

asegurar el control de cambios del

sistema de infraestructura.

ÅSolo personal autorizado y calificado podrá

intervenir instalaciones de cableado estructurado

o fibra óptica.

ÅToda intervención debe ser registrada en

bitácoras de mantenimiento o sistemas de

gestión de incidencias.
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Los medios magnéticos que
tienen información critica
deben ser almacenados en
otra ubicación diferente a las
instalaciones donde se
encuentra ubicada. El sitio
externo donde se
resguardaron dichas copias,
solo tendrá acceso la DTIC.

Es responsabilidad exclusiva de
los usuarios la creación de las
copias de seguridad de
archivos usados custodiados o
producidos por estos, teniendo
en cuenta la guía para
proteger información en
equipos computacionales A-
RI-P03-G01

La Dirección de las
Tecnologías y sistemas de
información y de las
comunicaciones debe respaldar
con copias de seguridad la
información institucional que sea
critica, dichas copias deberán ser
tomadas y probadas de acuerdo al
procedimiento A-RI-P03 Copias de
seguridad de la información



La DTIC debe garantizar copia de la

información de configuración, contenida en

la plataforma tecnológica de la Institución

como equipos tipo servidores, equipos

activos de red y dispositivos de red

inalámbricos, dichas copias deben ser

tomadas y probadas de acuerdo al

procedimiento A-RI-P03 Copias de

seguridad de la información

La DTIC debe garantizar copia

de los productos de software

que administra, dichas copias

deben ser tomadas y aprobadas

de acuerdo al procedimiento A-

RI-P03 Copias de seguridad de

la información
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Todos los incidentes y peticiones solicitados

por los usuarios de la Institución, deben ser

canalizados a través del sistema de

información de la mesa de servicio

institucional.

Toda la información relativa a los

incidentes y peticiones reportados, debe ser

manejada contotal confidencialidad.

La Dirección de las Tecnologías y Sistemas

de Información y de las Comunicaciones

reportará ante la autoridad competente los

incidentes seguridad que estén considerados

como un delito informático.
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CONTINUIDAD

El líder del SGSI gestionará el
plan de continuidad de la
seguridad de la información

El Data Center se debe proveer
con unidades suplementarias
de energía eléctrica (UPS) y se
debe garantizar el óptimo
funcionamiento de dichas
unidades.

El Plan de Continuidad de TI
debe revisarse anualmente y
realizar modificaciones si es
necesario, dependiendo de los
cambios y nuevos
requerimientos en los procesos.

Las copias de seguridad de
los sistemas de computación
que incluye sistema operativo,
base de datos, aplicación,
servicios, entre otros; deben
ser almacenados en un lugar
diferente de donde reside la
información original, dentro de
las instalaciones de la
Universidad.
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El líder del proceso Gestión Normativa t
iene la responsabilidad de identificar la l
egislación vigente  que debe cumplir la 
Universidad en función de la protección 
de la información y divulgar estos  requ
erimientos. Además, debe servir de apo
yo en la interpretación, asistencia y man
ejo de dicha  legislación.

Todos los funcionarios de la Universidad
deben cumplir con la Normatividad vige
nte adoptada por la  Institución, leyes d
e derechos de autor, ley de protección 
de datos personales, acuerdos de  licen
ciamiento de software y acuerdos de con
fidencialidad.

POLITICA DE 

CUMPLIMIENTO 
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El acceso será otorgado

únicamente en función del rol y

responsabilidades del usuario,

garantizando que solo se

tengan los permisos

estrictamente necesarios para el

cumplimiento de sus funciones.

PRINCIPIO DE MINIMO 

PRIVILEGIO

ÅTodo acceso lógico deberá requerir

autenticación mediante credenciales

únicas (usuario/contraseña),

autenticación multifactor (MFA) o

métodos biométricos, según el nivel de

riesgo.

ÅLas credenciales son personales e

intransferibles.

AUTENTICACIÓN Y 

CONTROL DE IDENTIDAD

ÅEl acceso a áreas sensibles

como centros de datos, salas de

telecomunicaciones o cuartos

técnicos estará restringido,

controlado y monitorizado.

ÅSe utilizarán tarjetas, lectores

biométricos o mecanismos

equivalentes para gestionar los

accesos

CONTROL DE ACCESO 

FÍSICO

ÅLos accesos serán autorizados por el

responsable del proceso o servicio y

registrados por el área de TI o

Seguridad de la Información.

ÅSe deben establecer procedimientos

para la creación, modificación, revisión

y revocación de accesos ante cambios

de cargo, retiro o terminación de

contrato.

GESTIÓN DEL CICLO 

DE VIDA DE ACCESOS

Los accesos deberán ser

revisados periódicamente (al

menos semestralmente) para

asegurar su vigencia y

pertinencia, y se

documentará el resultado de

la revisión.

REVISIÓN PERIÓDICA 

DE PRIVILEGIOS:

ÅEl acceso remoto a la red 

deberá estar protegido mediante  

VPN, cifrado, y controles 

adicionales.

ÅSe deben registrar los accesos 

y monitorear su actividad.

ACCESO REMOTO



ACCESOS PRIVILEGIADOS

El uso de cuentas privilegiadas

(administradores, root, etc.) debe

estar estrictamente controlado,

monitoreado, y su uso justificado

por requerimientos operativos.

ÅEstas cuentas serán gestionadas

con procedimientos específicos

de seguridad y auditoría.

REGISTRO Y MONITOREO

Todos los accesos (físicos y lógicos) d

eberán ser auditables. Se conservarán 

registros que permitan la trazabilidad y 

se monitorearán eventos relevantes de 

seguridad.

SEGURIDAD DE CONTRASEÑAS

Las contraseñas deben cumplir

con políticas de complejidad,

caducidad y longitud mínima. No

deben compartirse, almacenarse

en texto plano, ni reutilizarse entre

diferentes plataformas.

ACCESO A TERCEROS

Todo acceso temporal o permane

nte por parte de terceros (provee

dores, consultores, etc.) debe est

ar justificado, autorizado y limitad

o en el tiempo y alcance.
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GESTIÓN DE LLAVES CRIPTOGRÁFICAS

ÅLas llaves deben generarse, distribuirse,

almacenarse, usarse y destruirse de forma

segura, siguiendo procedimientos definidos.

ÅDebe evitarse la reutilización innecesaria o

prolongada de claves.

ÅEl acceso a llaves debe estar restringido y

registrado.

REVISIÓN PERIÓDICA:

ÅLos algoritmos, políticas de cifrado y sistemas

deben ser revisados regularmente para identificar

debilidades o desactualizaciones.

ÅEn caso de compromisos criptográficos

conocidos, se debe proceder a su sustitución

inmediata.

APLICACIÓN DE CRIPTOGRAFÍA

Se deberán usar mecanismos criptográficos para:

ÅProteger la confidencialidad de la información

ÅGarantizar la integridad y autenticidad de los datos

ÅRealizar control de acceso a sistemas y aplicaciones

ÅCumplir con normativas externas

.

PROTECCIÓN DE DATOS EN 

TRÁNSITO Y EN REPOSO

ÅToda la información sensible debe

cifrarse durante su transmisión por redes

inseguras (ej. correo electrónico, internet).

ÅLos datos almacenados en medios

extraíbles, servidores, portátiles o nubes

deben contar con cifrado conforme a los

niveles de sensibilidad

AUTENTICACIÓN SEGURA

Las credenciales de acceso deben

almacenarse de forma segura

mediante técnicas hash (como bcrypt

o Argon2).

ALGORITMOS Y ESTÁNDARES APROBADOS:

Solo se utilizarán algoritmos criptográficos reconocidos 

como seguros por organismos internacionales
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Clasificación de la información

Solo podrá almacenarse en medios

removibles información que no sea

clasificada como confidencial o

sensible, salvo autorización expresa y

con cifrado obligatorio.

Transporte seguro

ÅEl traslado físico de medios removibles debe 

realizarse en condiciones que eviten la 

pérdida, robo o daño.

ÅNo se deben dejar dispositivos en vehículos, 

escritorios o áreas comunes sin vigilancia

Cifrado y protección:

ÅToda información sensible almacenada

en medios removibles debe estar

cifrada utilizando mecanismos

aprobados por la organización.

ÅSiempre que sea posible, se debe

proteger el acceso mediante

contraseñas seguras o autenticación.

Antivirus y escaneo previo

ÅTodos los medios removibles deben ser 

escaneados con software antivirus 

actualizado antes de su conexión a los 

sistemas de la organización.

ÅSe prohíbe el uso de medios removibles 

desconocidos o sin verificación previa.

. 

Autorización previa de uso:

ÅEl uso de medios removibles debe estar previamente

autorizado por el área de TI o Seguridad de la

Información.

ÅNo se permite el uso de dispositivos personales no

autorizados en equipos institucionales.

Å.
Å.



RESTRICCIÓN DE AUTOEJECUCIÓN:

Se debe desactivar la ejecución 

automática de archivos desde medios 

removibles en los sistemas de la 

organización para prevenir infecciones 

por malware.

ELIMINACIÓN SEGURA:

Los medios removibles en desuso, dañados o 

retirados del servicio deben ser eliminados de 

forma segura e irrecuperable, mediante métodos 

como:

ÅBorrado seguro

ÅDesmagnetización

ÅDestrucción física certificada

.

CONTROL DE ACCESO Y TRAZABILIDAD:

ÅSe debe llevar un registro de la

asignación, préstamo, transporte y

devolución de medios removibles.

ÅSolo personas autorizadas podrán

acceder a la información contenida.

CONCIENTIZACIÓN

Todos los usuarios serán 

capacitados sobre los riesgos y 

buenas prácticas asociadas al 

uso de medios removibles.
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La DTIC debe elaborar, mantener y aplicar un procedimiento documentado 

para la incorporación de sistemas de información. Este debe incluir:

ÅRequisitos funcionales y no funcionales de seguridad.

ÅCiclo de vida del desarrollo seguro (SDLC seguro).

ÅBuenas prácticas (OWASP, DevSecOps, etc.).

ÅPlantillas de análisis de riesgos, control de versiones, revisiones de código y 

pruebas de seguridad.

ÅEstrategias de pruebas (estáticas, dinámicas, fuzzing, etc.).

Procedimiento de incorporación de sistemas de información

Contratación de desarrollo externo

ÅTodo software adquirido a terceros debe ajustarse a los lineamientos de seguridad

definidos en el procedimiento de incorporación.

ÅLos contratos deben incluir cláusulas de:

ÅSeguridad en el desarrollo.

ÅEvaluación de código (si aplica).

ÅAcceso seguro y entrega del código fuente (según el modelo de licencia).

ÅPruebas de aceptación con criterios de ciberseguridad.



Prohibición de desarrollos

independientes

27001

ÅEl acceso al código fuente está restringido 

exclusivamente a personal autorizado por la DTIC.

ÅSe deben aplicar controles de trazabilidad (ej. 

registros de acceso, logs, uso de repositorios 

versionados como Git).

ÅCualquier modificación debe contar con aprobación 

previa formal, validación y documentación en el 

repositorio correspondiente.

. 

Control de Acceso Código 

Fuente 

ÅNinguna dependencia está autorizada a adquirir o 

desarrollar software por cuenta propia sin la 

validación y acompañamiento técnico de la DTIC.

ÅTodo requerimiento de solución informática debe ser 

canalizado a través de la DTIC para garantizar 

compatibilidad, soporte, escalabilidad y seguridad.



ÅLos sistemas deben mantenerse actualizados 

frente a vulnerabilidades conocidas.

ÅLas actualizaciones deben seguir un 

procedimiento de gestión de cambios controlado. 

ACTUALIZACIÓN Y MANTENIMIENTO

La seguridad debe incorporarse desde las 

fases tempranas del desarrollo, 

contemplando:

ÅAnálisis de amenazas.

ÅDefinición de controles de seguridad 

aplicables.

ÅValidación y pruebas de seguridad en todo 

el ciclo de desarrollo.

ÅEvaluaciones de vulnerabilidades previas a 

la puesta en producción.

INTEGRACIÓN DE SEGURIDAD 

DESDE EL DISEÑO

ÅTodo sistema debe ser probado en un 

entorno controlado (desarrollo, pruebas, 

staging) antes de su paso a producción.

ÅEl acceso entre entornos debe estar 

segregado y limitado.

ÅLas pruebas deben incluir aspectos de 

funcionalidad, desempeño y seguridad.

PRUEBAS Y AMBIENTES 

CONTROLADOS

El personal involucrado en desarrollo 

deberá recibir formación continua en 

desarrollo seguro, gestión de 

vulnerabilidades y estándares 

aplicables.

CAPACITACIÓN Y CONCIENTIZACIÓN:

Å.
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Establecer los lineamientos y directrices para el

uso, gestión, almacenamiento y protección de

dispositivos móviles utilizados dentro de la

Universidad Pedagógica y Tecnológica de

Colombia (UPTC), a fin de preservar la

confidencialidad, integridad y disponibilidad de

los activos de información.

Esta política aplica a todos los funcionarios, 

docentes, contratistas, personal de apoyo y 

visitantes que usen dispositivos móviles, ya 

sean de propiedad de la Universidad o 

personales, dentro de las instalaciones o al 

acceder a la red institucional.

Alcance 
Objetivos 



ÅLos dispositivos móviles asignados por la UPTC son recursos

institucionales y deben utilizarse exclusivamente para fines laborales o

contractuales.

ÅLos responsables de dichos equipos deben velar por su uso adecuado,

mantenimiento y protección física y digital.

ASIGNACIÓN

ÅSe permite el uso de dispositivos móviles con conexión inalámbrica

únicamente para el cumplimiento de funciones institucionales.

ÅLa conexión a la red WiFi de la UPTC debe solicitarse mediante la

Mesa de Servicios o por correo institucional a los funcionarios

autorizados de DTIC.

ÅLa DTIC se reserva el derecho de autorizar o bloquear el acceso de

dispositivos personales en caso de uso indebido o incumplimiento de

esta política.

USO Y CONEXION 

ÅSolo se permite la instalación de software y aplicaciones aprobadas por la

DTIC.

ÅSe prohíbe la descarga de aplicaciones desde fuentes no confiables o

tiendas no oficiales

RESTRICCIONES DE SOFTWARE

Å.



ÅNo debe almacenarse información institucional sensible en dispositivos móviles, a 

menos que esté cifrada y justificada.

ÅLos equipos móviles de la Universidad deben contar con mecanismos de 

seguridad como:

Å Cifrado de datos.

Å Contraseñas, PIN o autenticación biométrica.

Å Bloqueo automático tras inactividad o múltiples intentos fallidos.

Å Herramientas de borrado remoto ante pérdida o robo.

ALMACENAMIENTO Y PROTECCION DE LA INFORMACION  

ÅSolo se permite la instalación de software y aplicaciones 

aprobadas por la DTIC.

ÅSe prohíbe la descarga de aplicaciones desde fuentes no 

confiables o tiendas no oficiales.

RESTRICCIONES DE SOFTWARE 

ÅLos usuarios son responsables de proteger físicamente los 

dispositivos móviles asignados o personales autorizados.

ÅSe recomienda el uso de fundas, protectores y mecanismos de 

bloqueo.

.

PROTECCION FISICA 

Å.



SEGURIDAD ANTE 

MALWARE

RESTRICCIONES DE 

CONEXION 

REGLAS VISITANTES Y 

PERSONAL DE APOYO

INCUMPLIMIENTO

RESPONSABILIDADES 

DEL USUARIO 

ÅLos dispositivos deben contar con software antivirus y antimalware actualizado.

ÅEs responsabilidad del usuario realizar escaneos regulares y reportar infecciones.

. 

ÅDeben establecerse restricciones para el acceso a servicios o redes externas 

desde dispositivos móviles.

ÅEn caso de conexión remota, debe utilizarse un canal seguro (VPN o protocolo 

cifrado).

Todo visitante o personal externo que requiera el uso de dispositivos móviles debe 

cumplir las mismas restricciones de uso, almacenamiento y conexión que el 

personal interno.. 

El incumplimiento de esta política podrá resultar en:

ÅRevocación de privilegios de acceso a recursos de la institución.

ÅAcciones disciplinarias o contractuales.

ÅPosibles consecuencias legales según la gravedad del incidente.

ÅUtilizar únicamente servicios y aplicaciones aprobadas por la DTIC.

ÅNo compartir contraseñas o credenciales con terceros ni servicios externos.

ÅReportar inmediatamente cualquier pérdida, robo o incidente de seguridad 

asociado a los dispositivos

Política de 
Dispositivos
Móviles

COPIAS DE SEGURIDAD
Los usuarios de dispositivos institucionales deben realizar respaldos periódicos de 

datos y configuraciones, siguiendo las guías establecidas por la DTIC.

Å.
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ACCESO REMOTO

ÅEl acceso a recursos institucionales debe realizarse únicamente mediante canales seguros

autorizados por la DTIC (como VPN, redes privadas virtuales o túneles cifrados).

ÅSe deben implementar mecanismos de autenticación robusta (contraseñas seguras, MFA).

CONTROL DE ACCESO

ÅEl trabajador es responsable de evitar el acceso no autorizado por parte de terceros 

(familiares, visitas, etc.) al equipo y/o información institucional.

ÅSe recomienda el uso de escritorios individuales, bloqueo automático de pantalla y 

medidas físicas de privacidad.

USO DE REDES HOME

ÅLa red doméstica debe contar con:

ÅContraseñas seguras.

ÅCifrado WPA2 o superior.

ÅCortafuegos activos.

ÅEstá prohibido conectarse desde redes públicas o abiertas sin autorización.

ÅEl lugar de teletrabajo debe contar con condiciones adecuadas de seguridad física.

ÅSe deben proteger los activos institucionales del acceso no autorizado, pérdida o robo.

ÅEstá prohibido dejar documentación sensible o dispositivos expuestos sin vigilancia.

SEGURIDAD FISICA 



PROTECCION 

CONTRA MALWARE
USO DE EQUIPOS Y 

LICENCIAS 

RESPALDO Y 

CONTINUIDAD 

MONITOREO

Los dispositivos utilizados en el teletrabajo 

deben:

ÅTener instalado y actualizado software 

antivirus y antimalware.

ÅTener activados cortafuegos locales.

ÅSer revisados periódicamente por DTIC.

ÅEl uso de equipos personales está 

condicionado a la aprobación del jefe 

inmediato y DTIC.

ÅEstá prohibido instalar software no 

licenciado o no aprobado institucionalmente.

ÅEl usuario debe asegurar el cumplimiento 

de las licencias de software utilizadas

ÅSe establecerán procedimientos 

para realizar copias de seguridad 

automáticas de la información 

institucional.

ÅDTIC proveerá las herramientas 

necesarias para garantizar la 

continuidad de las operaciones.

DTIC se reserva el derecho de 

realizar auditorías de seguridad 

y monitoreo sobre los 

dispositivos y conexiones 

utilizadas para teletrabajo, para 

garantizar el cumplimiento de 

las políticas establecidas..    

POLÍTICADETELETRABAJO

Å.



Todo desarrollo, información o material creado en el 

marco de funciones institucionales bajo la modalidad de 

teletrabajo será considerado propiedad intelectual de la 

Universidad.

PROPIEDAD INTELECTUAL

REVOCACIÓN Y FINALIZACIÓN DEL TELETRABAJO

DTIC establecerá los procedimientos para:

ÅRevocar accesos cuando finalice el teletrabajo.

ÅRecolectar los equipos proporcionados.

ÅCerrar conexiones o sesiones activas.

SANCIONES POR INCUMPLIMIENTO

El incumplimiento de esta política podrá acarrear:

ÅSanciones disciplinarias.

ÅRevocación de la modalidad de teletrabajo.

ÅAcciones legales, en caso de comprometer la seguridad 

institucional.
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Establecer los lineamientos oficiales para la adquisición de equipos de

computo en la Universidad Pedagógica y Tecnológica de Colombia, con el fin

de garantizar la eficiencia, transparencia, calidad y el uso adecuado de los

recursos públicos, así como la estandarización y la seguridad de la

infraestructura tecnológica.

OBJETIVO

ALCANCE

Esta política es de obligatorio cumplimiento para todas las dependencias, facultades,

grupos de investigación y cualquier usuario de la comunidad universitaria que

participen en la compra de equipos de cómputo.



Queda expresamente prohibida la compra de

componentes de hardware (tarjetas madre,

procesadores, memorias RAM, DD, etc.) de

forma separada para el posterior ensamblaje

de equipos dentro de las instalaciones de la

UPTC.

NO COMPRAR EQUIPOS DE CÓMPUTO POR PARTES

JUSTIFICACION PRINCIPAL 

.Esta medida busca proteger el patrimonio de la

Universidad, evitar la perdida de garantías y

asegurar el cumplimiento de la normativa de

contratación estatal.



Adquirir modelos de equipos estandarizados facilita la

gestión del parque informático, la creación de imágenes

de software, el inventario de repuestos y agiliza las

reparaciones. Un ambiente heterogéneo aumenta la

complejidad del soporte.

ESTANDARIZACION Y EFICIENCIA OPERATIVA

COSTOS OCULTOS DEL ENSAMBLAJE

El aparente ahorro inicial no considera los costos ocultos:

horas de trabajo del personal técnico para ensamblar,

instalar y solucionar problemas de compatibilidad. Este

tiempo es más valioso dando soporte a la comunidad.

CALIDAD Y FIABILIDAD DEL EQUIPO

Los equipos ensamblados en fábrica pasan por rigurosos

controles de calidad y pruebas de estrés que garantizan

su estabilidad y rendimiento a largo plazo, algo que no se

puede replicar con un ensamblaje manual.
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ACCEDER A INFORMACION 

SIN AUTORIZACION

USAR CONTRASEÑAS 

DEBILES 

INSTALAR SOFTWARE 

NO AUTORIZADO

MODIFICAR O DESACTIVAR 

CONFIGURACION 

DIVULGAR INFORMACIÓN 

CONFIDENCIAL SIN 

AUTORIZACIÓN EXPRESA

Está prohibido cambiar contraseñas

del sistema, deshabilitar antivirus,

cortafuegos, cifrado o cualquier

mecanismo de protección habilitado

por DTIC..

Queda prohibida la instalación

de programas o aplicaciones sin

la validación previa de DTIC o el

área responsable, así como el

uso de software pirata.

El acceso no autorizado a bases 

de datos, sistemas, carpetas o 

información confidencial está 

terminantemente prohibido.

No se permite reutilizar

contraseñas, anotarlas en

lugares visibles o transmitirlas

por medios inseguros (correo

electrónico, mensajería

instantánea, etc.).

Está prohibido compartir datos 

institucionales, personales, financieros, 

académicos o cualquier otra información 

clasificada con personas no autorizadas, 

dentro o fuera de la organización..



No se debe guardar información institucional en dispositivos móviles, 

servicios en la nube o medios removibles sin medidas de seguridad 

(como cifrado).

ALMACENAR INFORMACIÓN SENSIBLE EN MEDIOS NO PROTEGIDOS.

Queda prohibido el uso de cuentas personales de correo electrónico, 

mensajería no cifrada o almacenamiento externo no autorizado para 

compartir datos sensibles.

ENVIAR INFORMACIÓN CONFIDENCIAL POR CANALES INSEGUROS.

Todo empleado tiene la obligación de reportar de inmediato cualquier 

incidente, sospecha de vulneración o uso indebido de la información. No 

hacerlo constituye una falta grave

NO REPORTAR INCIDENTES DE SEGURIDAD.

No está permitido acceder a contenidos inapropiados, ilegales o que no 

estén relacionados con el cumplimiento de funciones laborales.

UTILIZAR LA RED INSTITUCIONAL PARA FINES PERSONALES INDEBIDOS.

No se permite suplantar identidades, usar credenciales de otros 

usuarios o vulnerar los controles implementados en los sistemas.

ELUDIR LOS MECANISMOS DE CONTROL DE ACCESO.

Metaverse

RETENER, COPIAR O MANIPULAR 

INFORMACIÓN INSTITUCIONAL AL TERMINAR 

EL VÍNCULO LABORAL.

Está prohibido conservar copias, 

archivos o accesos una vez finalizada la 

relación contractual con la organización.



DIRECCIONDELASTIC

GESTIONYSEGURIDAD DTIC

Gestión DTIC

@TICSEGURUPTC@TICSEGURUPTC

Gestión DTIC

https://www.instagram.com/direcciondelastic/
https://www.facebook.com/gestionyseguridad.dtic
https://www.youtube.com/@gestiondtic4309
https://x.com/ticseguruptc?lang=es
https://x.com/ticseguruptc?lang=es
https://www.youtube.com/@gestiondtic4309


Recuerde:
¡La seguridad es lo más 

importante 
SOPORTE.SEGURIDAD@UPTC.EDU.CO


