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RESOLUCION No. 1350
(Tunja, 7473 773 )

SOGAMOSO - CHIQUINQUIR A

POR LA CUAL SE CREAN UNAS DISPOSICIONES REFERENTES A GOBIERNO
DIGITAL, ANTI—TRAMITE’Y DE ATENCION AL CIUDADANO EN LA UNIVERSIDAD
PEDAGOGICA'Y TECNOLOGICA DE COLOMBIA

EL RECTOR DE LA UNIVERSIDAD PEDAGOGICA Y TECNOLOGICA DE
COLOMBIA

en uso de sus atribuciones legales, especialmente las conferidas por la Ley 30 de 1992,
Acuerdo 066 de 2005, y atendiendo las disposiciones contenidas en la Ley 962 de 2005,
Ley 1474 de 2011 y Decreto Ley 19 de 2012, y

CONSIDERANDO

Que el articulo 133 de la Ley 1753 de 2015, dispone la integracién de los Sistemas de
Gestion, y en su inciso final establecié que:”” Una vez se reglamente y entre en aplicacion
el nuevo Modelo de Gestion, los articulos 15 al 23 de la Ley 489 de 1998 y la Ley 872 de
2003 perderan vigencia™

Que mediante Decreto 1499 de 2017, se reglamento la entrada en vigor y los parametros
de direccién y coordinacién para los nuevos modelos de integracién de los sistemas de
gestion, el cual es el marco de referencia para la gestion y desempefio de las entidades
publicas.

Que el Congreso de la Republica expidi6 la Ley 962 de 2005, “por la cual se dictan
disposiciones sobre racionalizacion de tramites y procedimientos administrativos de los
organismos y entidades del Estado y de los particulares que ejercen funciones publicas o
prestan servicios publicos”, creandose el denominado SUIT (Sistema Unico de Informacién
de Tramites), cuyo funcionamiento es coordinado por el Departamento Administrativo de la
Funcion Puablica).

Que el “Manual para la implementacion de la Estrategia de Gobierno Digital” establece que,
con el fin de dar cumplimiento al Decreto 1151 del 14 de abril de 2008, las entidades
publicas deberan adelantar acciones de preparacion preliminar, entre las cuales se sefiala
la creacion de un grupo de Gobierno Digital.

Que mediante la Directiva Presidencial N° 4 del 3 de abril de 2012 de la Presidencia de la
Republica de Colombia, se establecieron los lineamientos generales de la politica de
eficiencia administrativa y cero papel en la administracién publica, con lo que se pretende
identificar, racionalizar, simplificar y automatizar los tramites y los procesos, procedimientos
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y servicios internos, con el propésito de eliminar duplicidad de funciones y barreras que
impidan la oportuna, eficiente y eficaz prestacion del servicio.

Que mediante las Leyes 962 de 2005 y 1474 de 2011 y el Decreto - Ley No 19 de 2012, el
Gobierno Nacional propende por la eficiencia, eficacia, transparencia y economia en los
tramites y procedimientos de las Entidades Publicas, asi como por la racionalizacion y
adecuado uso de sus bienes publicos, mejorando y facilitando con ello el acceso de los
ciudadanos, administrados y empresas a sus entidades estatales.

Que el Decreto Reglamentario No 1078 de 2015, se constituye como el Decreto Unico
Reglamentario del Sector de las TIC, disposicion normativa que define la estructura de
dicho sector, indicando cuales son las Entidades que la conforman, estableciendo sus
funciones transversales y coordinadas en relacién con la implementacién y desarrollo de
las TIC. De igual forma, indica que la autoridad maxima del sector TIC, es el Ministerio de
Tecnologias de la Informacién y las Comunicaciones, y asi mismo, sefiala que su contenido
es de obligatorio cumplimiento por parte de las entidades que conforman la Administracion
Publica, en los términos de los articulos 2 de la Ley 962 de 2005 y 39 de la Ley 489 de
1998, y deberan seguirse por los demas organismos y Ramas del Estado, de conformidad
con lo previsto en el articulo 209 de la Constitucién Politica y el articulo 6 de la Ley 489 de
1998, con el fin de garantizar la armonia y articulacion en el desarrollo de la Estrategia de
Gobierno Digital.

Que conforme a las directrices del Departamento Administrativo de la Funcién Publica,
encargado de formular y coordinar las politicas de tramites y servicios de las entidades en
el Portal del Estado Colombiano, el Perfil SUIT (Sistema Unico de Informacién de Tramites),
puede ser administrado por el responsable de la pagina web de cada entidad, teniendo en
cuenta que se requiere actualizar la informacién de la entidad de manera permanente.

Que mediante el Decreto 1008 de 2018 "Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte
2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones”

Que mediante el Decreto 767 de 2022 “Por el cual se establecen los lineamientos generales
de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacién y las Comunicaciones”

Que la Universidad Pedagogica y Tecnolégica de Colombia no puede ser ajena a los fines,
postulados y politicas del Gobierno Nacional; por ello, se hace necesaria la creacion de
unas disposiciones respecto a Gobierno Digital, Anti-tramite y de Atencion al Ciudadano de
la Universidad Pedagogica y Tecnolégica de Colombia con el objeto de garantizar la
adecuada implementacion de la Estrategia de Gobierno Digital.

Que, en mérito de lo expuesto, el Rector de la Universidad Pedagodgica y Tecnolbgica de
Colombia.
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RESUELVE

Articulo 1. De la conformaciéon del Grupo de Gobierno Digital, Anti-tramite y de
Atencion al Ciudadano. El Grupo de Gobierno Digital, Anti-tramite y de Atencidn al
Ciudadano en la Universidad Pedagogica y Tecnolégica de Colombia sera la instancia
orientadora en materia de Gobierno Digital, Racionalizacion de Tramites, Transparencia y
Acceso a la Informacién Publica, instituidos por el Gobierno Nacional.

Articulo 2. Los integrantes permanentes del Grupo de Gobierno Digital, Anti-tramite y de
Atencion al Ciudadano de la Universidad Pedagoégica y Tecnolégica de Colombia, estara
conformado de la siguiente manera:

« El (la) Director(a) de las Tecnologias y Sistemas de la Informaciéon y de las
Comunicaciones, o quien haga sus veces, quien sera el Lider de la Estrategia de
Gobierno Digital, Anti-tramite y de Atencién al Ciudadano;

+ El (la) Vicerrector(a) Administrativo y Financiero de la Universidad, o su delegado.

» El (la) Director(a) de Planeacién de la Universidad, o su delegado(a).

» El (la) Director(a) de Comunicaciones, o su delegado(a).

« El (la) Jefe del Departamento de Archivo y Correspondencia.

« El (la) Jefe del Departamento de Innovacién Académica.

« El (la) profesional de la oficina de planeacién, Perfil SUIT (Sistema Unico de
Informacién de Tramites).

* El (la) Responsable del Sistema de Quejas, Reclamos y Sugerencias.

» El (la) Responsable del Sistema Integrado de Gestion, o su delegado (a).

» El (la) gestor(a) de la Estrategia de Gobierno Digital.

Los invitados permanentes del Grupo de Gobierno Digital, Anti-tramite y de Atencién al
Ciudadano de la Universidad Pedagdgica y Tecnoldgica de Colombia, seran:

El (la) Director (a) de la Direccion de Control Interno, o su delegado.
o El (la) Secretaria General, o su delegado(a).

e El (la) profesional del Departamento de Innovaciéon Académica o quien realice las
actividades de actualizacion del Portal Web de la Universidad, con el rol de
Administrador de Tramites del SUIT con las funciones de registrar, corregir y
actualizar los tramites y otros procedimientos administrativos.

e El Oficial de Proteccion de Datos Personales.

¢ El Oficial de Seguridad de la Informacion.
Paragrafo 1°: El Rector de la Universidad, como representante Legal es el responsable
Institucional de la Politica de Gobierno Digital, quien delegara en el (la) Director(a) de las
Tecnologias y Sistemas de la Informacién y de las Comunicaciones la responsabilidad de

liderar la implementacién la Politica de Gobierno Digital, y participara de las reuniones en
donde se presenten avances o se realice seguimiento.
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Paragrafo 2°: El Comité sera presidido por el (Ia) Director(a) de las Tecnologias y Sistemas
de la Informacién y de las Comunicaciones.

Paragrafo 3°: La secretaria del Grupo sera llevada por el (la) Responsable del Sistema
Integrado de Gestién, o su delegado (a).

Paragrafo 4°: El Grupo podra invitar a las sesiones a funcionarios de la Universidad, de
otras entidades estatales y a particulares cuya presencia se necesite.

Paragrafo 5°: El (la) Gestor(a) de Gobierno Digital, estara delegado en un funcionario de la
Universidad, y se designara por Resoluciéon Rectoral.

Articulo 3. Son funciones Grupo:

e Ser la instancia responsable del liderazgo, planeacion e impulso y canal
de comunicacién con la institucion encargada de coordinar la Politica de
Gobierno Digital.

e Definir los mecanismos para dar cumplimiento a la normatividad
relacionada con la Politica de Gobierno Digital.

e Liderar, bajo los lineamientos de la Politica de Gobierno Digital, la
elaboracién del diagnéstico y la formulaciéon y seguimiento al plan de
accion.

e Promover el uso y aprovechamiento de las tecnologias de la informacién
y las comunicaciones para consolidar un Estado y ciudadanos
competitivos, proactivos, e innovadores, que generen valor publico en un
entorno de confianza digital.

e Acompanar a las diferentes dependencias conformadas al interior de la
entidad, relacionadas con servicio al ciudadano, racionalizacién y
simplificacion de tramites, con el fin de incorporar las TICs en las
acciones que éstas adelanten.

e |dentificar las barreras normativas para la provisiébn de tramites y
servicios en linea y propender por levantar dichos obstaculos, de manera
que puedan ser prestados por medios electrénicos.

e Revisar los lineamientos para la implementacion efectiva de politicas y
estandares asociados de, la actualizacién del sitio Web, politica de uso
aceptable de los servicios de Red y de Internet, politica de servicio por
medios electrénicos, politica de privacidad y condiciones de uso de datos
personales y politica de seguridad de la Informacion, planeacién
Institucional, talento humano, transparencia, acceso a la informacién
publica y lucha contra la corrupcién, fortalecimiento organizacional y
simplificacion de procesos, Servicio al ciudadano, Participacion
ciudadana en la gestién publica, Racionalizacién de tramites, Gestion
documental, Seguridad Digital y Gestion del conocimiento y la
innovacion, entre otros.

e Garantizar la participacion de funcionarios de la entidad en procesos de
generacion de capacidades (sensibilizacién, capacitacion y formacion)
que se desarrollen bajo el liderazgo de la institucion responsable de
coordinar la implementacion de la Politica de Gobierno digital.
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e Realizar el analisis de los tramites de la entidad para identificar cuales son sus procesos
y procedimientos, con el objeto de continuar con el proceso de racionalizacion,
simplificacion o automatizacion.

e Formular o actualizar el Plan Estratégico de Tecnologias de la Informacién —PETI y el
Plan de Seguridad y Privacidad de la Informacién, e incorporar todas las iniciativas o
proyectos identificados, determinando: el alcance de los proyectos (de acuerdo con las
capacidades y recursos de la entidad), tiempos de ejecucion, responsables y productos
a entregar, entre otros.

e Seguimiento a la ejecucién y desarrollo de la Politica Cero Papel, de acuerdo con los
lineamientos generales contenidos en la directiva presidencial N° 04 de 2012, o la que
le sustituya.
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Articulo 4. Asignese al Grupo de Gobierno Digital, Anti-tramite y de Atencién al ciudadano de
la Universidad Pedagégica y Tecnolégica de Colombia en temas de seguridad de la
informacién, las siguientes funciones:
e Orientar la implementacion del Modelo de Seguridad y Privacidad de la Informacion al
interior de la entidad.
* Revisar los diagndsticos del estado de Seguridad de la Informacién (incidentes).
* Acompanfiar proyectos de Seguridad de la Informacién de acuerdo con la normatividad
vigente. '
e Asesorar acciones que ayuden a proteger los recursos y activos de informacién.
e Generar politicas especificas para la seguridad de la informacion.
e |dentificar los activos de informacién y evaluar amenazas de los mismos, con el fin de
generar controles para mitigar y/o eliminar los riesgos.
e Realizar revisiones periédicas del Modelo de Seguridad de la Informamon y segun los
resultados definir las acciones pertinentes.
* Promover la difusion y sensibilizacion de la seguridad de la informacién dentro de la
institucion. ‘ ,
e Apoyar las estrategias del lider de seguridad de la informacion al interior de la
Institucion.

Articulo 5. El Grupo tendrda como responsabilidades para el debido cumplimiento de Ios
objetivos de la implementacion de la Estrategia "Cero papel", las siguientes:

e Definir, formalizar y difundir los lineamientos y cumplimiento de las "Buenas Practicas

~ para reducir-el consumo de papel" por parte de todos los funcionarios, con base en las
Guias del Ministerio de Tecnologias de la Informacién y las Comunicaciones Programa
Agenda de Conectividad — Politica de Gobierno Digital.

e Establecer una meta anual de reduccion en los consumos de papel que sera
determinada por dependencia y realizar control y seguimiento a su cumplimiento.

e Promover la utilizacién de las tecnologias de la informacién y las comunicaciones, asi
como mejoras en procedimientos que permitan disminuir de manera gradual la
utilizacion de papel como soporte de las actividades.

e Fortalecer los procedimientos de seleccion de proveedores para las compras, que
faciliten el reciclaje y reutilizacién de los residuos de papel.
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e Propender por el adecuado mantenimiento de equipos de oficina, especialmente
impresoras y fotocopiadoras para evitar el desperdicio de papel por averias.

e Informar y difundir sobre las Buenas Practicas de uso y reciclaje de papel, definidas y
promover la participacion activa de todos los funcionarios en relacion a las mismas.

Articulo 6. Adopcion de Guias. Adoptese la Guia 1. "Buenas practicas para reducir consumo
de papel", Guia 2 "Primeros pasos”, Guia 3. “Documentos Electrénicos”, Guia 4. “Expediente
Electronico”, Guia 5. “Digitalizaciéon certificada”’, Guia 6. “Sistema de Gestion Documental
Electronico de Archivo” del Ministerio de Tecnologias de la Informacién y las Comunicaciones,
Asi como la Guia de Creaciéon de documentos digitales accesibles D-EV-P04-G01.

Articulo 7. Reuniones del grupo. El Grupo de Gobierno Digital, Anti-tramite y de Atencion al
Ciudadano de la Universidad Pedagogica y Tecnolégica de Colombia se reunira por lo menos
dos (2) veces al afio, para hacer seguimiento a la implementacion de la estrategia por parte de
la entidad.

Las reuniones de caracter ordinario seran convocadas por el Lider de la estrategia de Gobierno
Digital, por lo menos cinco (5) dias habiles de anticipacion.

Las reuniones de caracter extraordinario del Comité podran ser convocadas por Lider de la
estrategia de Gobierno Digital cuando las circunstancias lo ameriten, con la anticipacion que
se estime conveniente, por Iniciativa de cualquiera de sus integrantes.

Todo lo debatido y decidido en las sesiones del Grupo de Gobierno Digital, Anti-tramite y de
atencion al ciudadano constara en actas.

Las reuniones podran ser suspendidas de no contarse con el quérum requerido para deliberar,
en tal caso la sesion debera ser realizada dentro de los diez dias siguientes a la fecha de
suspension.

Articulo 8. Seguimiento. Los jefes de cada dependencia y Decanos de las Sedes Seccionales
seran responsables de la efectiva promocion y controles a la aplicacién de la politica de "Cero
papel" por parte de los funcionarios, asi como de establecer las actividades a realizar para
reducir el consumo de papel.

Desde el Departamento de Talento Humano de la Universidad, en los programas de induccién
y re-induccién a funcionarios, con el apoyo del lider de eficiencia administrativa dara a conocer
la politica de “Cero papel” y sus lineamientos de Buenas practicas, a fin de que sean aplicadas
durante el ejercicio de sus funciones. Asi mismo, gestionara recursos para capacitacion y
formacion en seguridad de la informacion, transparenma y antl-tramltes entre otros elementos
afines a la Estrategia de Gobierno Digital.

Articulo 9. Ambito de aplicacién. Las disposiciones contenidas en la presente resolucion
seran aplicables a todos los funcionarios que desarrollen sus actividades en la Universidad
Pedagodgica y Tecnolégica de Colombia. -
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Articulo 10. Contacto del grupo. Adéptense como dos Unicas direcciones de correos
electronicos de contacto con el grupo de Gobierno Digital, Anti-tramite y de Atencién al
Ciudadano de la Universidad Pedagégica y Tecnoldgica de Colombia, las siguientes:
gobierno.digital@uptc.edu.co y gel. antitramite@uptc.edu.co.
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Articulo 11. Designacién Rol Oficial de Proteccion de Datos Personales. El ejercicio del rol
de Oficial de Proteccion de Datos personales estara delegado en un funcionario de Secretaria
General o de Sistema de Quejas, Reclamos y Sugerencias o de la Direccién Juridica de la
Universidad, y se designara por Resolucion Rectoral, con las siguientes funciones:

e Promover la Politica y el Manual de Politicas y Procedimiento de proteccién de datos
personales de la Universidad, de acuerdo con la necesidad de la Institucién y al cambio
de la normatividad.

* Promover la implementacion de la politica de proteccidn de datos personales de la
Universidad.

* Promover la elaboracién e implementacion de medidas que permitan disminuir los
riesgos del tratamiento de datos personales en la Universidad.

 Servir de enlace entre las dependencias académicas y administrativas para asegurar la
implementacion de la Politica de proteccion de datos personales y el Manual de Politicas
y Procedimiento de proteccion de datos personales de la Universidad.

e Impulsar una cultura de proteccion de datos dentro de la Universidad.

e Mantener un inventario de las bases de datos personales de la Institucion y clasificarlas
segun su tipo en coordinaciéon con la Direccién de Tecnologias y los Sistemas de
Informacion y de las Comunicaciones.

e Registrar y actualizar las bases de datos de la Universidad en el Registrc Nacional de
Bases de Datos de acuerdo con lo regulado por la Superintendencia de Industria y
Comercio (SIC).

e Dar tramite a toda consulta realizada a través del correo electrénico
habeas.data@uptc.edu.co y la SIC dentro del término establecido por la Ley.

e Capacitar a los funcionarios de la Universidad en la Proteccion de datos, cuando se
requiera.

Articulo 12. Designacién Rol Oficial de Proteccién de Seguridad de la Informacién. El
ejercicio del rol de oficial de Seguridad de la Informacién estara delegado en un funcionario de
la Direccién de Tecnologias y los Sistemas de Informacién y las Comunicaciones de la
Universidad, con las siguientes funciones

» Proponer la Politica de seguridad informatica de la organizacién en conjunto con las
autoridades de esta.
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e Aplicar una metodologia de analisis de riesgo para evaluar la seguridad informatica en
la organizacion.

o Definir los procedimientos para aplicar la Politica de seguridad informatica.

e Promover la aplicacién de auditorias enfocadas a la seguridad, para evaluar las
practicas de seguridad informatica dentro de la organizacion.

e Crear y vigilar los lineamientos necesarios que coadyuven a tener los servicios de
seguridad en la organizacion.

e Propender las reglas de acceso a los datos y otros recursos de Tl

e Propiciar el cumplimiento de la seguridad y la confidencialidad sobre la emision y
mantenimiento de la identificacién de usuarios y contrasefas

e Monitorear las violaciones de seguridad y aplicar acciones correctivas para asegurar
que se provea la seguridad adecuada

e Revisar y evaluar periédicamente la politica de seguridad y sugerir a la gerencia los
cambios necesarios

e Preparar y monitorear el programa de concientizacion en seguridad para todos los
empleados

e Probar la arquitectura de seguridad para evaluar la fortaleza de la seguridad y para
detectar las posibles amenazas

e Mantener actualizadas las politicas, estandares, procedimientos y toda la
documentacion necesaria para el cumplimiento de la politica de seguridad de la
informacion.

e Implementar un proceso de administracion de incidentes de seguridad el cual permita
prevenir y limitar el impacto de estos, asi como la investigacién de cualquier violacion
de seguridad y/o el monitoreo continuo de las acciones correctivas que surjan de este
proceso.

Articulo 13. Designacién Gestor de Gobierno Digital. El ejercicio de dicha funcion estara
delegado en un funcionario de la Universidad, y se designara por Resolucion Rectoral con las
siguientes funciones:

e Servir de enlace entre las dependencias académicas y administrativas y la Direccion
Universitaria para aseg‘urar la implementacion de la Politica de Gobierno Digital.

e Verificar y hacer segwmlento al plan de accién a desarrollar anualmente para el
cumplimiento de la Politica de Gobierno Digital, ahneado con el Plan de Desarrollo

Institucional.
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e Supervisar la actualizacion de la Politica y el Manual de Politicas y Procedimiento de
proteccion de datos personales de la Universidad, de acuerdo con la necesidad de la
Institucion y al cambio de la normatividad.

e Promover la elaboracién e implementaciéon de las actividades que permitan llevar al
cumplimiento de la Politica de Gobierno Digital.

e Impulsar la divulgacién de las acciones de la Estrategia Gobierno en linea.
e Verificar el cumplimiento de la politica Cero Papel.

Articulo 14. Derogatorias. La presente Resolucion rige a partir de la fecha y deroga todas las
normas que le sean contrarias, especialmente las Resoluciones Rectorales 1890 de 2007,
2401 de 2007, 2433 de 2012, 3079 de 2012, 2555 de 2013, 4239 de 2020 y 6070 de 2022.

Publiquese y ciimplase

- )

ENRIQUE VERA LOPEZ

(T Rector

Reviso:
Javier Andres Camacho Molano 50‘)‘#\
Director Juridico

Proyecto:

Juan Sebastian Gonzales Sanabria
Ingeniero de Sistemas y Computacién
Yulieth Vanessa Vargas Davila v
Judicante Direccién Juridica
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