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Este documento tiene como objeto dar a conocer las
politicas de Seguridad Informatica que deben cumplir
los usuarios de servicios de tecnologias, para proteger
adecuadamente los activos de informacion de |la
Universidad Pedagdgica y Tecnholdgica de Colombia. - - n

y

De igual manera, establecen las reglas basicas con las
cuales la UPTC debe manejar sus activos de
iInformacion, a traves de la implantacion de normas y
procedimientos, de modo que aumente la proteccién de
estos recursos. Asi mismo, identifican responsabilidades
y establecen requerimientos minimos para una
proteccidon apropiada y consistente de los activos de
iInformacion de la Institucioén.
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Los usuarios son los que hacen uso de los servicios de
tecnologias de la informacidn de la institucién, como:
(funcionarios publicos, funcionarios oficiales, docentes,
aspirantes, estudiantes, egresados, contratistas internos
y externos). -

Direccion de las Tecnologias

y Sistemas de Informacion
y de las Comunicaciones
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POLITICA PARA EL MANEJO
DE LA INFORMACION

Esta politica tiene como finalidad establecer las directrices para
proteger la informacidon contra uso no autorizado, divulgaciéon o
publicacion, modificacién, dano o perdida y establecer el
cumplimiento de reglamentaciones y leyes aplicables a |Ia
Universidad Pedagdgica y Tecnoldgica de Colombia.
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Acuerdos de Confidencialidad

Los funcionarios y contratistas de la Institucién, deben firmar acuerdos de
confidencialidad al momento de realizar la legalizacion de sus respectivos contratos,
en los cuales se comprometen a no divulgar, usar o explotar la informacion
institucional a la cual tengan acceso.

Los proveedores que requieran tener acceso a la informacién confidencial de la
Institucion, deben firmar el acuerdo. En caso de que el proveedor esté en
desacuerdo con la firma de éste, no podra tener acceso a la informacion requerida.

Propietario de la Informacion

La informacion institucional (articulos, revistas, contenidos de cursos, videos, fotos,
informacién académica, entre otros) administrada, manejada o creada por los empleados de
la Universidad, independiente de su forma de vinculaciéon es de la UPTC, al igual que los
Sistemas de Informacién desarrollados por personal interno o externo.

La Institucién es propietaria de los derechos de esta informacion.

Derechos de Autor

Esta prohibido por las leyes de derechos de autor y por la UPTC, suprimir, alterar o hacer
copias no autorizadas de software ya sea adquirido o desarrollado por la Universidad o de
informacion institucional de propiedad intelectual en cualquier formato.
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Publicaciones de
Seguridad de la Informacion

Los usuarios de servicios de tecnologias de
Informacién, deben aplicar las directrices
dadas a través de publicaciones,
capacitaciones o campanas Institucionales
respecto a la Seguridad de la Informacion.

Es deber de los funcionarios verificar la
identidad de todas aquellas personas, que
soliciten y a quienes se les entregue
informacién por teléfono, fax, dispositivos
moviles, redes sociales, correo electrénico o
correo certificado, entre otros.

Los usuarios nho deben propagar
cadenas de mensajes o)
comunicaciones de tipo comercial,
politico, religioso y en general
cualquier contenido ofensivo para los
funcionarios de la Universidad.

La cuenta de correo electronico debe Q B B

ser usada para el desempeino de las
funciones asighadas dentro de |la
UPTC, asi mismo podra ser utilizada
para uso personal, siempre y cuando
se realice de manera ética, razonable,
responsable y sin afectar Ia
productividad y confidencialidad.

Los funcionarios de la Universidad deben
cumplir con fidelidad como producto de las
tareas que les fueron asignhadas y guardar la
discrecion correspondiente, o la reserva
absoluta con respecto a la informacién de la
Institucién de la cual tengan conocimiento
en el ejercicio de sus funciones.

Todos los mensajes enviados deben respetar
el estandar de formato e imagen corporativa
definido por UPTC y deben conservar en
todos los casos el mensaje legal corporativo
de confidencialidad.
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Equipos de
Procesamiento de Datos o |
Los administradores de servidores, bases de

TIPO Servidor datos y demas roles que manejen informacion
clasificada como semiprivada y privada, deben
garantizar la confidencialidad de la informacién
y el uso de credenciales de administracion
(usuario y contrasena), sin excepcion.

® La administracion de los equipos de
procesamiento de datos tipo servidor, que
soportan servicios institucionales debe ser
realizada por la Direccidn de las Tecnhologias de
Sistemas de Informacidon y de las
Comunicaciones.

® Los servidores que no seanh administrados por
la Direccidn de las Tecnologias y Sistemas de
informacion y de las Comunicaciones, el
responsable del activo de informacién, debe
presentar por escrito a la Direccién de las
Tecnologias y Sistemas de Informacién y las
Comunicaciones los motivos y justificaciéon por
los cuales realizara dicha administracion.
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POLITICA DE USO
DE RECURSOS
TECNOLOGICOS

Blog ThinkBig.com
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Esta politica pretende sensibilizar a la comunidad universitaria sobre el
buen uso de los recursos tecnholdgicos y sistemas de informacion con lo
que cuenta la Universidad; respetar la integridad fisica y légica de los
equipos informaticos y promover las buenas practicas que se deben
llevar a cabo de acuerdo a la normatividad nacional vigente.
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. > D,  El personal adscrito a la Direccion de las Tecnhologias y Sistemas de
Instalacién, Mantenimiento Informacién y las Comunicaciones, es el Unico autorizado para

y Actualizacién de Hardware

instalar aplicaciones y realizar mantenimientos preventivos vy
correctivos en los equipos de coémputo de la Institucion.

OLos equipos informaticos (Computadores, impresoras,
portatiles, servidores, tablets, camaras de video y fotografia,
teléfonos movil, discos duros, usbs y demas dispositivos
moviles) de la Institucién seran utilizados unicamente por el
personal autorizado para el desarrollo de las actividades
asighadas.

« Todo funcionario, contratista y/o docente de la Institucion es
responsable del equipo que le sea asighado; el cual sera
incluido a su inventario personal, de acuerdo con el

Uso de Ios procedimiento Egreso de Bienes de Almacén A-AB-POS5.

. e Los equipos informaticos (Computadores, impresoras,
Equ|pos portatiles, tablets, camaras de video y fotografia, teléfonos

movil, discos duros, usbs y demas dispositivos moviles)
propiedad de la Universidad, no deben ser desatendidos. El

de Cém uto usuario debera tomar las medidas de seguridad pertinentes,
p que permitan garantizar la integridad y confidencialidad del
activo de informacioén.

« En caso de presentarse una falla o problema de hardware o
software en una estacion de trabajo, equipo portatil o
dispositivo movil, propiedad de la Universidad, el usuario
responsable del mismo debera informarlo a la Direccién de las
Tecnologias y Sistemas de Informacion y las Comunicaciones,
a través de la mesa de servicio, para una asistencia
especializada y por ningun motivo, debera intentar resolver el
problema.
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Articulo de
Decoracion
en Equipos de

1 Computo

Para todos los equipos de cémputo
propiedad de la Institucion, se instalara
unicamente el software que cuente con

Se debe mantener el equipo de cémputo libre de
fotos, calcomanias y cualquier otro elemento que lo
pueda deteriorar o comprometer su integridad.

=)

Software
en los Equipos
de Cémputo

= Para todos los equipos de codmputo propiedad de la
Institucién, se instalara unicamente el software antivirus
que la Direccion de las Tecnologias y Sistemas de

licencia autorizada para uso en |la
Universidad. El software que no cumpla
con este lineamiento, se debe
desinstalar de manera inmediata para
garantizar el cumplimiento de la Ley
antipirateria.

Software
Antivirus

=)

Informacion y las Comunicaciones establezca.

Los usuarios qgue hacen uso de los servicios de
Tecnhologia de Informacidn y Comunicacion, deben
realizar tareas de escaneo de archivos y directorios, no
deben cambiar o eliminar la configuraciéon del software
de antivirus en los equipos de coémputo y dispositivos
moviles propiedad de la Institucion.

Los usuarios ho deben descargar archivos adjuntos que
provengan de fuentes desconocidas, para evitar
contaminacion por virus informaticos y/o instalacion de
software malicioso en sus estaciones de trabajo, equipos
portatiles o dispositivos moviles.
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APLICACIONES OFIMATICA

e La suite de ofimatica permitida por la Institucién para equipos con sistema
operativo Windows y Mac, son las versiones de Microsoft Office licenciadas
por la Universidad. Se permite el uso de la version libre de Open Office, en
los equipos de computo propiedad de la Institucion.

SISTEMAS PROPIOS DESARROLLADOS EN LA INSTITUCION

» La instalaciéon de productos de software desarrollados por la Direccion de las
Tecnhologias y Sistemas de Informacion y de las Comunicaciones de la
Universidad se realizara en los equipos de computo propiedad de la
institucion designados para tal fin.

SISTEMAS DE INFORMACION ENTES DE CONTROL

* El licenciamiento de los sistemas de informacidén a través de los cuales se
reporta informacion, es responsabilidad del ente de control respectivo.
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ACCESO CODIGO FUENTE A APLICACIONES

- El acceso al cédigo fuente esta permitido unicamente a personal autorizado por la
___ Direccidén de las Tecnologias y Sistemas de Informacion y de las Comunicaciones. Si se
" trata de una aplicaciéon desarrollada por un proveedor externo, se deben revisar las
condiciones del contrato.

- Nadie, aunque tenga acceso, debera realizar cambios al cédigo fuente de las
aplicaciones, sin previa autorizaciéon de la Direccion de las Tecnologias y Sistemas de
Informacion y de las Comunicaciones.

- Ninguna dependencia esta autorizada para realizar adquisicidon o desarrollo de software
de propodsito particular por cuenta propia. Cualquier reguerimiento en este sentido

debera gestionarse a través de la Direccidn de las Techologias y Sistemas de Informacion
y de las Comunicaciones.

GESTION DE CAMBIOS
« Se deben documentar todos los cambios que se realicen a los recursos tecnoldgicos de

DEL

| la Universidad de acuerdo con el procedimiento A-RI-P10 Procedimiento para la Gestion
de Cambios y Entregas.

DOCUMENTOS DE PRUEBAS

« Se deben documentar todas las pruebas que se realicen a los recursos tecnoldgicos de
la Institucion. de acuerdo con el procedimiento A-RI-P10 Procedimiento para la Gestidn

de Cambios y Entregas
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Monitoreo de Equipos

® La Institucidn se reserva el derecho de monitorear los equipos de cdmputo,
conectados a la red de datos de la universidad, de los cuales se sospeche que estan
comprometiendo la confidencialidad, integridad y disponibilidad de la informacion.

® La universidad dispone de un Data Center, como lugar adecuado para el
alojamiento de los equipos de procesamiento de datos tipo servidor.

® La Direccidén de las Tecnologias y Sistemas de Informacidén y de las Comunicaciones
gestiona el mantenimiento periddico para el Data Center junto con los elementos
que lo componen, para garantizar la integridad, disponibilidad y confidencialidad de
los activos de informacién que se encuentran alli alojados.

® Los usuarios no pueden portar informacién de la Universidad clasificada como
privada, sin la previa autorizacidon del propietario del activo de informacidon
independiente del medio que utilice.

® La instalacion de un nuevo componente en la red de datos debe estar autorizada
por la Direccion de las Tecnologias y Sistemas de Informacién y de las
Comunicaciones.

®* La adopcion y uso de tecnologias de la informacién y la comunicacion orientadas a
la gestion de servicios institucionales, seran aprobados por la Direccidon de las
Tecnologias y Sistemas de Informacion y de las Comunicaciones.
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....=0 POLITICA DE
ACCESO REMOTO

La presente politica contempla las comunicaciones electronicas vy
conexiones remotas de usuarios autorizados para acceder a los servicios
de la red de datos institucionales.
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Politica de Acceso
Remoto

= E| Servicio de acceso remoto permite el

ingreso desde redes externas o internas a
la red de datos institucional a aquellos
usuarios expresamente autorizados por
La Direccion de las Tecnologias vy
Sistemas de Informacién y de las
Comunicaciones, el cual debe estar
sujeto a autenticacidnh con un nivel
adecuado de proteccioén.

La conexidn remota a la red de area local
de la Universidad debe ser establecida a
través de una conexidn VPN segura
aprovisionada por la entidad, la cual debe
ser autorizada por Ila Direccidon de
Tecnologias y Sistemas de la Informacion
y de las Comunicaciones, que cuenta con
el monitoreo y registro de las actividades.

3. POLITICA DE ACCESO REMOTO

La autenticacion de usuarios remotos debera ser
aprobada por el jefe inmediato del usuario y bajo

una solicitud realizada a Ila Direccidon de
Tecnologias. esto se realiza con el fin de
minimizar los riesgos de pérdida de integridad,
disponibilidad y confidencialidad de |Ia
informacion.

LA UNIVERSIDAD
QUE QUEREMOS
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POLITICA DE ESCRITORIO
Y PANTALLA LIMPIOS

Esta politica aplica a la proteccién a todo tipo de informacién, que pueda
estar contenida en escritorios, estaciones de trabajo, computadores,
portatiles, dispositivos moadviles, medios opticos, medios magnéticos,
documentos en papel y en general cualquier tipo de informaciéon que se
utiliza para apoyar la realizacidon de las actividades laborales. El objetivo es
reducir los riesgos de acceso ho autorizado, pérdida o dano a la informacién
durante y fuera de las horas normales de trabajo.
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Politica de Escritorioy
Pantalla Limpios

Todas las estaciones de trabajo deben usar el papel
tapiz Institucional y contar con bloqueo de sesidn
automatica después de 2 minutos de inactividad, el
cual, debe mostrar la pantalla de Inicio de sesidén
solicitando el ingreso del usuario y contrasena al ser
reanudado.

La informacidon confidencial o sensible, cuando se
iImprime se debe retirar inmediatamente de las
iImpresoras.
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Toda vez que el usuario se ausente de su lugar de trabajo, debe bloquear su estacién de trabajo para
proteger el acceso a las aplicaciones y servicios de la institucidon de personal no autorizado.

Los datos sensibles almacenados en los equipos o sistemas de informaciéon, deberan encontrarse

ubicados en rutas que no sean de facil acceso.

Al finalizar la jornada de trabajo, el usuario debe guardar en un lugar seguro los documentos y medios
que contengan informacion confidencial o de uso interno, asi mismo debe cerrar la sesidon o salir de
todas las aplicaciones correctamente y dejar los equipos apagados (no sélo el monitor).
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POLITICA SEGURIDAD FISICA
Y DEL ENTORNO

Esta politica establece las pautas a tener en cuenta para la proteccién
de las areas seguras relacionadas con las tecnologias de |la
iInformacion.
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Politica de Seguridad
Fisicay del Entorno

= La Direccién de las Tecnologias = Unicamente ingresara al Data = No se permiten las visitas al
ly Sistemas de Informacién y de Center, area de desarrollo, C126, Data Center, area de desarrollo,
|las Comunicaciones debe Centros de Cableados, Planta C126, Centros de Cableados,
|lelaborar un listado del personal eléctrica y subestacion el Planta eléectrica y subestacion a
que por el rol de sus funciones personal autorizado con los no ser que sea para llevar a cabo
esta autorizado para ingresar a las elementos hecesarios para labores de mantenimiento o
areas seguras. desarrollar sus labores. auditorias.

= Las puertas de acceso al Data|
Center, area de desarrollo, C126,|
Centros de Cableados, Planta]
eléctrica y subestacidon deben|
permanecer siempre cerradas y|
aseguradas, al igual que todos los
gabinetes y puertas de los|
eqmpos que se encuentran en|
estos Iugares

= No se debe proveer informacion
sobre la ubicaciéon de las areas
seguras como mecanismo de
seguridad.
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Cableado

Estructgrado &
Fibra Optica

sepsesas 6. POLITICA DE INSTALACION DE CABLEADO ESTRUCTURADO

Y FIBRA OPTICA

"

\

[

Jacks y rosatas

Panelez modulares

Cableado harizantal

Cableado backbone

T

Planeacién, diseno, construccion, instalacion, administracion,
mantenimiento y certificacion del cableado estructurado y fibra
optica de telecomunicaciones de la Institucidon es responsabilidad
del proceso Gestidon de Recursos Informaticos, el cual debe cumplir
con las normas técnicas o estandares adoptados por el mismo, con
el fin de garantizar la integridad, conservar la estética y la seguridad
de las redes.

LA UNIVERSIDAD
QUE QUEREMOS
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POLITICA COPIAS DE
RESPALDO

El objetivo de esta politica es salvaguardar la informacidn de manera
responsable, con el fin de evitar posibles afectaciones en |la
disponibilidad e integridad de la misma.
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Politica
@ Copia de Seguridad

= La Direccion de las Tecnologias y
: v : Sistemas de Informacion de las
» La Direccion de las Tecnologias Yy o y :
Isistemas de Informacién y de las Comunicaciones debe garantizar copia

S, de la informacién de configuracién,
‘cermupliseeieiney  Elslbe el Eel contenida en la plataforma tec?nolégica
|copias de seguridad la informacidon de la Institucién como equipos tipo

| . . . .
corias doben sor tomadas v probadas deJlliservidores, equipos activos de red y
P ymp dispositivos de red inaldambricos, dichas

acuerdo al procedimiento A-RI-PO3 copias deben ser tomadas y probadas de
Copias de Seguridad de la Informacioén. acuerdo al procedimiento A-RI-P0O3

Copias de Seguridad de la Informacién.

= La Direccion de las Tecnologias Yy
Sistemas de Informacién y de Ilas
Comunicaciones debe garantizar copia
de los productos de software que
administra, dichas copias deben ser
tomadas y probadas de acuerdo al
procedimiento A-RI-P03 Copias de
Seguridad de la Informacion.

= Los medios magnéticos que tienen

informacion critica deben ser = Es responsabilidad exclusiva de los
almacenados en otra ubicacién diferente usuarios, la creacion de copias de
a las instalaciones donde se encuentra seguridad de archivos usados,
ubicada. El sitio externo donde se custodiados o producidos por estos,
resguardan dichas copias, solo tendra teniendo en cuenta la Guia para Proteger
acceso la Direccion de las Tecnologias y Informacion en Equipos
Sistemas de Informacién y |las Computacionales A-RI-P03-GOl.
Comunicaciones.
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Politica de
Intercambio de
Informacion

= Toda informacidn enviada a través del correo Institucional, debe incluir en su pie de pagina,
una advertencia en cuanto a su uso y autorizaciones al respecto, gquedando bajo
responsabilidad del receptor el cuidado y resguardo de la informacion.

= Todo intercambio de informacion a través de acceso remoto, debe cumplir con la Politica de
Acceso Remoto establecida por la Institucion.

= E| intercambio de informacion privada o semiprivada por medio moviles no esta permitido.
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Politica de
Incidencia &
Peticiones

 Todos los incidentes y peticiones solicitados por los usuarios de la Institucién,
deben ser canalizados a través de la mesa de servicio.

 Toda la informacidén relativa a los incidentes y peticiones reportados, debe ser
manejada con total confidencialidad.

 La Direccidbn de las Tecnologias y Sistemas de Informaciédn y de las
Comunicaciones reportara ante la autoridad competente los incidentes de
seguridad que estén considerados como un delito informatico.



§ ‘]‘m:c)‘):’g d&t%&gfl&:‘;‘: RESOLLGON 3010 pe 2015 ven / 6

IDIC | BERHREGHY 10, POLITICA DE GESTION DE CONTINUIDAD DE QUE QUEREMOS

--------- LA SEGURIDAD DE LA INFORMACION

FASEDEALERTA ASEDE ] ICION FASEDE FASE DE VUELTA A LA
i RECUPERACION NORMALIDAD
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Politica de ‘.'

Gestidon de e
Continuidad de ——
la Seguridad de \
la Informacién \ Vg

Ejecucidndel Plan

El lider del SGSI informara el plan de continuidad de la seguridad de la informaciéon a los procesos
involucrados en el SGSI.

El Plan de Continuidad de la seguridad de la informacidon debe revisarse anualmente y realizar
modificaciones si es hecesario, dependiendo de los cambios y huevos requerimientos en los procesos.

El Data Center se debe proveer con unidades suplementarias de energia eléctrica (UPS) y se debe
garantizar el 6ptimo funcionamiento de dichas unidades.

Las copias de seguridad de los sistemas de computacidon que incluye sistema operativo, base de datos,
aplicacién, servicios, entre otros; deben ser almacenados en un lugar diferente de donde reside la
informacion original, dentro de las instalaciones de la Universidad.

LA UNIVERSIDAD
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Politica de
Cumplimiento

JUDGE

« El lider del proceso Gestion Normativa tiene la responsabilidad de identificar la legislacidn vigente
que debe cumplir la Universidad en funcidon de la proteccidn de la informacién y divulgar estos
requerimientos. Ademas, debe servir de apoyo en la interpretacion, asistencia y manejo de dicha
legislacion.

 Todos los funcionarios de la Universidad deben cumplir con la Normatividad vigente adoptada por la
Institucion, leyes de derechos de autor, ley de proteccion de datos personales, acuerdos de
licenciamiento de software y acuerdos de confidencialidad.
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= El control de acceso a todos los Sistemas de
Informacién de la entidad y en general
cualquier servicios de Tecnologias de
Informacion, debe realizarse por medio de
Credenciales de  Acceso (Usuario vy

Politica de
Control de Acceso

|

= Para la asignacion y/o eliminacién de . E|
credenciales de acceso de usuarios
linstitucionales administrativos, docentes vy
|contratistas se hara de acuerdo al
procedimiento de vinculacion de servidores
[publicos A-GH-PO0O3 y entrega de cargos A-GH-
POS5, y se tendra en cuenta los lineamientos

acceso a plataformas, aplicaciones,
servicios y en general cualquier recurso de
informacién de la UPTC, debe ser asighado de
lacuerdo a la identificacidn previa de
requerimientos de seguridad y de Ila
Institucidon, que se definan por las diferentes
dependencias de la Universidad, asi como

Contrasena), las cuales son de uso exclusivo e
intransferible.

por la Direccidon de las Tecnologias y Sistemas
de Informaciéon y las Comunicaciones en el
procedimiento de Gestién de Identidad vy
Acceso A-RI-P20.

normas legales o leyes aplicables a la
proteccion de acceso a la informacidén
presente en los sistemas de informacioén.

» El acceso légico a equipo especializado de
computo (servidores, enrutadores, bases de

datos, etc.) conectado a Ila red es
administrado por Ila Direccion de |las
Tecnologias y Sistemas de Informacién y las
Comunicaciones.

= La asignacion de la contrasena para acceso a
sistemas, se debe realizar de forma individual,
por lo que el uso de contrasenas compartidas
esta prohibido. Al revelar o compartir la
contrasena el usuario autorizado se expone a
responsabilizarse de acciones que otras
personas hagan con su contrasena.

=Los usuarios son responsables de todas las
actividades llevadas a cabo con su
identificacién de usuario y contrasena.
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@ Politica de
Control de Acceso

"Es responsabllldad de los usuarios la
privacidad de la contrasenas, por lo
|tanto, se recomienda no registrarlas en
nlngun medio impreso o escrito en el
‘area de trabajo del usuario, ni
lalmacenarlas en programas o sistemas,
con el fin de evitar que las personas no
autorizadas tengan conocimiento de
las mismas.

=La activacién de la cuenta y obtencién
de acceso a la contrasena debe hacerse
de forma segura; el usuario debera
acreditarse ante la Direccion de las
Tecnologias y Sistemas de Informacion
y de las Comunicaciones como Usuario
de la Universidad.

*Todo usuario que tenga la sospecha
de gue su contrasena es conocida por
otra persona, tendra la obligacién de
cambiarla inmediatamente.

=Cuando un usuario bloguee su cuenta
debido a la superacién del numero
maximo de intentos, debe reportarlo a
la Direccidn de las Tecnologias y
Sistemas de Informacion y de las
Comunicaciones, indicando a que
sistema de informacion, para que se le
active la cuenta y restaure su
contrasena.

=La Direccién de las Tecnologias y
Sistemas de Informacion y de las
Comunicaciones debe implementar en
las bases de datos un limite de intentos
consecutivos infructuosos para ingresar
la contrasena.
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Politica de
Control de Acceso

® Los usuarios deben tener en cuenta las
siguientes caracteristicas para la
construccion de sus contrasenas:

Que contenga minimo ocho (8) caracteres, los
cuales deben incluir letras mayusculas,
minusculas, numeros y simbolos o caracteres
especiales y que no contenga informacion de
tipo personal (hombres, numero de
documento, fecha de nacimiento, numero de
teléfono, entre otros).

W EEEEEN

:

= Se debe hacer el cambio de las contrasefas proporcionadas por el fabricante (contrasenas
por defecto) antes de poner en produccidon cualquier activo de informacion en la
Institucion
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POLITICA SEGURIDAD

CRIPTOGRAFICA

14

Informacion Persona
segura autorizada

La Universidad establece la presente Politica de seguridad criptografica, a
fin de determinar su correcto uso.
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Politica
de Seguridad
Criptografica

= Las copias de seguridad de las Bases de Datos, gestionadas por los sistemas de informacion
deben estar encriptadas.

= La informacidn que se comunique entre el Backend y Frontend en los sistemas de
informacion debe estar encriptada y la duracion de las llaves que se utilicen para esa
transmision deben tener un tiempo maximo de 30 segundos.
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POLITICA GESTION DE
MEDIOS REMOVIBLES

Esta politica define las reglas para la proteccion de datos en diferentes
medios de almacenamiento removible; considerando su administracion
y proteccion.
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= El usuario que tenga asighados medios
removibles, tendra la responsabilidad de tomar
las medidas adecuadas para su custodia, con el
fin de protegerlos de dano o perdida y de
accesos no autorizados si estos contienen
informacion sensible o confidencial.

Politica
de Gestion de
Medios

. = Los medios removibles deben ser escaneados
Removibles

cada vez que sea conectado a un equipo de la
red de l|la Universidad, especialmente en lo
concerniente a posible cédigo malicioso.

= Debe formatearse el medio removible cuando Ia
informacién pierda vigencia de acuerdo al
Procedimiento A-RI-P23 Eliminacidn Segura de la
Informacion.
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= La Direccidn de las Tecnologias y Sistemas de Informacién y las Comunicaciones debe elaborar,
mantener y aplicar un procedimiento para la incorporacidén de sistemas de informacion, el cual
debe incluir lineamientos, procesos, buenas practicas, plantillas y guias que sirvan para regular
los desarrollos de productos de software internos en un ambiente de aseguramiento de calidad.

= Los productos de software adquiridos a través de terceras partes deben cumplir con el
procedimiento de incorporacion de sistemas de informacién establecido por la Universidad.
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= test.pm (~/src/padre-for-vim) - VIM A R
use 5.H1H;
use Moosex::[Declare;
class Test |
has a_war => [ is
has b _war => [ is
ethod some_method I
Acceso a R e var = 1
» o
COdIgo Fuente say "Do stuff with $i{x _vari";
. . fu var += 1;
de Aplicaciones ny Zhash;
far my $i (1. 1
$h35h{$1] = $H var
jESt.pm
19 changes; before #31 7 seconds ago

= El acceso al cdédigo fuente esta permitido unicamente a personal autorizado por la Direccidon de las
Tecnologias y Sistemas de Informacidn y de las Comunicaciones. Si se trata de una aplicacién
desarrollada por un proveedor externo, se deben revisar las condiciones del contrato.

= Nadie, aunque tenga acceso, debera realizar cambios al cédigo fuente de las aplicaciones, sin previa
autorizacion de la Direccidn de las Tecnologias y Sistemas de Informacion y de las Comunicaciones.

= Ninguna dependencia esta autorizada para realizar adquisicidn o desarrollo de software de
proposito particular por cuenta propia. Cualquier requerimiento en este sentido debera gestionarse
a través de la Direccion de las Tecnologias y Sistemas de Informacién y de las Comunicaciones.
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= Queda prohibido el uso de cualquier
herramienta o mecanismo de monitoreo
de la red de manera no autorizada, asi
como evadir los mecanismos de
seguridad, autenticacién, autorizacidon o
de auditoria de cualquier servicio de red,
aplicacion, servidor o cuenta de usuario.

No se exime a los usuarios de la
responsabilidad disciplinaria vy
legal correspondiente de toda
aquella accion que no esté aqui
documentada y pueda afectar la
Seguridad de la Informacidén de la
Institucion.

LA UNIVERSIDAD
QUE QUEREMOS

Esta prohibida Ila utilizacion de |la
infraestructura tecnoldégica de la Universidad
para llevar a cabo algun tipo de acoso,
difamacién, calumnia o cualquier forma de
actividad hostil en contra de los integrantes
de la comunidad universitaria y, en general,
de cualquier persona o institucion.

La infraestructura tecnoldégica de Ia
Universidad es para el desarrollo de los
procesos institucionales
exclusivamente. Por lo tanto, esta
prohibido el uso de estos recursos con
fines personales o de lucro.

» Queda prohibida la instalacion de puntos
de acceso inalambricos no autorizados en

la Institucion.
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