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Este documento tiene como objeto dar a conocer las politicas de
Seguridad Informdtica que deben cumplir los usuarios de servicios de
tecnologias, para proteger adecuadamente los activos de informacion
de la Universidad Pedagogica y Tecnologica de Colombia.

De igual manera, establecen las reglas basicas con las cuales la UPTC
debe manejar sus activos de informacion, a traves de la implantacion de
normas y procedimientos, de modo gue aumente |a proteccion de estos
recursos. Asi mismo, Identifican responsabilidades vy establecen
reguerimientos miniMmaos para una proteccion apropiada y consistente de
los activos de informacion de la Institucion.

En este documento se entiende como usuarios a la Comunidad
Universitaria (funcionarios publicos, funcionarios oficiales, docentes,
aspirantes, estudiantes, egresados, contratistas internos y externos) en
General, que hacen uso de servicios de tecnologia de la informacion de
la Institucion.,

LA UNIVERSIDAD
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Esta politica tiene como finalidad establecer las directrices para proteger o
iInformacion contra uso no autorizado, divulgacion o publicacion, modificacion,
dano o perdida y establecer el cumplimiento de reglamentaciones y leyes
aplicables a la Universidad Pedagogica y Tecnologica de Colombia.
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Acuerdos de Propietario de la
Confidencialidad Informacién
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 Los funcionarios y contratistas de la Institucion,
deben firmar acuerdos de confidencialidod al
momento de readlizar la legalizacion de  sus
respectivos contratos, en los cudles se
comprometen a no divulgar, usar o explotar lo
iInformacion institucional a la cual tengan acceso.

Los proveedores gue requieran tener acceso a la
iNnformacion confidencial de la Institucion, deben
firmar el acuerdo. En caso de que el proveedor
este en desacuerdo con la firma de este, no podrd
tener acceso a la informacion reqguerida.

Derechos de
Autor

Estd prohibido por las leyes de derechos de autor vy por la UPTC, suprimir, alterar o hacer
coplas Nno autorizadas de software ya sea adqguirido o desarrollado por la Universidad o de
iNnformacion institucional de propiedad intelectual en cualguier formato.
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Publicaciones de
Seguridad de la Informacion

lTodos los usuarios de servicios de tecnologias de
Informacion, deben aplicar las directrices dadas a
traves de publicaciones o comunicadas en
capacitaciones o campanas  Institucionales
respecto a la Seguridad de la Informacion.

La cuenta de correo electronico debe ser usada
para el desempeno de las funciones asignadads
dentro de la UPTC, asi mismo podrd ser utilizada
OAra uso personal, siempre y cuando se redlice de
mMmanera etica, razonable, responsable y sin afectar
la productividad y confidencialidad.

Los usuarios no deben propagar cadenas de
mMmensajes O comunicaciones de tipo comercial,
politico, religioso y en general cualquier contenido
ofensivo para los funcionarios de la Universidad.

® Es deber de los funcionarios verificar la identidad

de todas aguellas personas, gque soliciten vy d
guienes se les entregue informacion por telefono,
fax, dispositivos moviles, redes sociales, correo
electronico o correo certificado, entre otros.

Los funcionarios de la Universidad deben cumplir
con fidelidad como producto de las tareas gue les
fueron asignadas y guardar |la  discrecion
correspondiente, o© Ila reserva absoluta con
respecto a la informacion de la Institucion de la
cual tengan conocimiento en el ejercicio de sus
funciones.

Todos los mensajes enviados deben respetar el
estandar de formato e Iimagen corporativo
definido por UPTC y deben conservar en todos los
casos el mensge legal corporativo  de
confidencialidad.

LA UNIVERSIDAD
QUE QUEREMOS
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Equipos de procesamiento de
datos tipo servidor

® Los administradores de servidores, bases de
datos y demds roles gue manejen informacion
clasificada como semiprivada y privada, deben
garantizar la confidencialidad de la informacion vy el
uso de credenciales de administracion (usuario vy
contrasena), sin excepcion.

® La administracion  de los  equipos  de
procesamiento de datos tipo servidor, que
soportan  servicios Institucionales debe ser
redlizada por la Direccion de las Tecnologias de
Sistemas de Informacion y de las Comunicaciones.

® Los servidores gue no sean administrados por |a
Direccion de las Tlecnologias y Sistemas de
informacion vy de las Comunicaciones, el
responsable del activo de Iinformacion, debe
presentar por escrito a la Direccion de las
lTecnologias y Sistemas de Informacion y las
Comunicaciones los motivos vy justificacion por los
cuales readlizara dicha administracion.
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Esta politica pretende sensibilizar a la comunidad universitaria sobre el buen
Uso de los recursos tecnologicos y sistemas de informacion con lo que cuento
la Universidad; respetar la integridad fisica y logica de los equipos informaticos
y promover |las buenas practicas gue se deben llevar a cabo de acuerdo a la
normatividad nacional vigente.
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Instalacion,

Mantenimientoy El personal adscrito a la Direccion de las Tecnologias y Sistemas de Informacion y las

. .. Comunicaciones, es el unico autorizado para instalar aplicaciones vy readlizar
Actuadlizacion Mantenimientos preventivos y correctivos en los eguipos de computo de la Institucion.

de Hardware

= Los equipos informdticos (Computadores, impresoras, portdtiles, servidores, tablets,
camaras de video y fotografia, telefonos movil, discos duros, uspbs y demads dispositivos
moviles) de la Institucion serdn utilizados Unicamente por el personal autorizado para el
desarrollo de las actividades asignadas.

= Todo funcionario, contratista y/o docente de la Institucion es responsable del equipo que
le sea asignado; el cual serd incluido a su inventario personal, de acuerdo con el

Uso de los procedimiento Egreso de Bienes de Almacén A-AB-PO5.
Equipos » Los equipos informdticos (Computadores, impresoras, portdtiles, tablets, cdmaras de
de Cémputo video y fotografia, telefonos movil, discos duros, usbs y demds dispositivos moviles)

oropiedad de la Universidad, no deben ser desatendidos. El usuario debera tomar las
medidas de seguridad pertinentes, que permitan garantizar la integridad vy
confidencialidad del activo de informacion.

" En caso de presentarse una falla o problema de hardware o software en una estacion de
trabajo, equipo portatil o dispositivo movil, propiedad de la Universidad, el usuario
responsable del mismo deberd informarlo a la Direccion de las Tecnologias y Sistemas de
Informacion y las Comunicaciones, a traves de la mesa de servicio, para una asistencia
especializada y por ningun motivo, deberad intentar resolver el problema.
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Se debe mantener el eguipo de computo libre de fotos, calcomanias y cualguier otro
elemento que lo pueda deteriorar o comprometer su integridad.

Para todos los equipos de computo propiedad de la Institucion, se instalard unicamente el
software gue cuente con licencia autorizada para uso en la Universidad. El software gue no
cumpla con este lineamiento, se debe desinstalar de manera inmediata para garantizar el
cumplimiento de la Ley antipirateria.
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Apli . d La suite de ofimdtica permitida por la Institucion para equipos con sistema operativo
plicaciones ae Windows y Mac, son las versiones de Microsoft Office licenciadas por la Universidad. Se

Ofimatica opermite el uso de la version libre de Open Office, en los equipos de computo propiedad
de la Institucion.

Sistemas propietarios La instalacion de productos de software desarrollados por la Direccion de las Tecnologias y
Desarrollados Sistemas de Informacion y de las Comunicaciones de la Universidad se readlizard en los
en la Institucidon equipos de computo propiedad de la institucion designados para tal fin.

Sistemas de
Informacion de
Entes de Control




[ " ACREDITACION INSTITUCIONAL

(J_p t(/ DE ALTA CALIDAD LA UNIVERSIDAD
XS Universidad Pedagdgica y MULTICAMPUS 2 = QUE QUEREMOS
: ‘CCHOWG de CO'(X'nbli RESOLLCOON 3010 o 2015 MxN /7 6 AROS

nnnnnnnnnnnnnnnnnn L)

j
)
Pna

= E| acceso al codigo fuente estd permitido unicamente a personal autorizado por lo
Direccion de las Tecnologias y Sistemas de Informacion y de las Comunicaciones. Si se
trata de una aplicacion desarrollada por un proveedor externo, se deben revisar las
condiciones del contrato.

Acceso a
Cédigo Fuente Nadie, aungue tenga acceso, deberd realizar cambios al codigo fuente de las
. . aplicaciones, sin previa autorizacion de la Direccion de las Tecnologias y Sistemas de
de Apllcamones Informacion y de las Comunicaciones.
= Ninguna dependencia esta autorizada para readlizar adguisicion o desarrollo de
software de proposito particular por cuenta propia. Cualguier reguerimiento en este
sentido deberd gestionarse a traves de la Direccion de las Tecnologias y Sistemas de
INnformacion y de las Comunicaciones.
Gestidn Se depben documentar todos los cambios que se realicen a los recursos tecnologicos de o
de Cambios Universidad de acuerdo con el procedimiento A-RI-P10 Procedimiento para la Gestion de
Cambios y Entregas.
Documentos

de Pruebas
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Monitoreo
de Equipos

La Institucion se reserva el derecho de monitorear los eguipos de computo, conectados
a la red de datos de la universidad, de los cuadles se sospeche gue estan
comprometiendo la confidencialidad, integridad y disponibilidad de la informacion.

La universidad dispone de un Data Center, como lugar adecuado para el alojamiento
de los equipos de procesamiento de datos tipo servidor.

La Direccion de las Tecnologias y Sistemas de Informacion y de las Comunicaciones
gestiona el mantenimiento periodico para el Data Center junto con los elementos que |o
componen, para garantizar la integridad, disponibilidad y confidencialidad de los activos
de informacion que se encuentran alli alojados.

Los usuarios no pueden portar informacion de la Universidad clasificada como privada,
sin la previa autorizacion del propietario del activo de informacion independiente del
mMedio que utllice.

_a Instalacion de un huevo componente en la red de datos debe estar autorizada por
a Direccion de las Tecnologias y Sistemas de Informacion y de las Comunicaciones.

_a adopcion y uso de tecnologias de la informacion y la comunicacion orientadas a |a
gestion de servicios institucionales, seran aprobados por la Direccion de las Tecnologias
vy Sistemas de Informacion y de las Comunicaciones.

LA UNIVERSIDAD

QUE QUEREMOS
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La presente politica contempla las comunicaciones electronicas y conexiones
remotas de usuarios autorizados para acceder a los servicios de la red de
datos institucional.
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Politica de
Acceso
Remoto

3.

= £l Servicio de acceso remoto permite el ingreso desde red
externas o internas a la red de datos institucional a aguel
usuarios expresamente autorizados por La Direccion de
lecnologias y Sistemas  de Informacion y de

S
OS
as
as

Comunicaciones, el cual debe estar sujeto a autenticacion

con un nivel adecuado de proteccion.

LA UNIVERSIDAD
QUE QUEREMOS
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Esta politica aplica a la proteccion a todo tipo de informacion, que pueda estar
contenida en escritorios, estaciones de trabajo, computadores, portdtiles,
dispositivos moviles, medios opticos, medios magneticos, documentos en papel
y en general cualguier tipo de Informacion que se utiliza para apoyar |a
redlizacion de las actividades laborales. El objetivo es reducir los riesgos de
acceso no autorizado, perdida o dano a la informacion durante y fuera de las

horas normales de trabagjo.
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Esta politica establece las pautas a tener en cuenta para la proteccion de las
dreds seguras relacionadas con las tecnologias de informacion.
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Politica de Seguridad
Fisica y del Entorno

= | a Direccion de las Tecnologias y Sistemas de
Informacion vy de las Comunicaciones debe
elaborar un listado del personal gue por el rol de
sus funciones estd autorizado para ingresar a las
dareds seguras.

Unicamente ingresara al Data Center, drea de
desarrollo, Cl2b, Centros de Cableados, Planta
electrica y supbestacion el personal autorizado con
l0os elementos necesarios para desarrollar sus
labores.

» | as puertas de acceso al Data Center, area de desarrollo, Cl2b, Centros de Cableados, Planta
electrica y subestacion deben permanecer siempre cerradas y aseguradas, al igual gque todos los
gabinetes y puertas de los equipos gque se encuentran en estos lugares.
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Estructurado &

Fibra Optica

MULTICAMPUS

Planeacion, diseno, construccion, instalacion, administracion,
Mmantenimiento y certificacion del cableado estructurado vy fibra
optica de telecomunicaciones de la Institucion es responsabilidad

del proceso Gestion de Recursos Informaticos, el cual debe cumplir
con las normas tecnicas o estandares adoptados por el mismo, con
el fin de garantizar la integridad, conservar la estetica y la seguridad
de las redes.

LA UNIVERSIDAD
QUE QUEREMOS
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£l objeto de esta politica es salvaguardar la informacion de manero
responsable, con el fin de evitar posibles afectaciones en la disponibilidad e
integridad de la misma.
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Copias de Seguridad

= | a Direccion de las Tecnologias y Sistemas de

Informacion y de las Comunicaciones debe
respaldar con copias de seguridad la informacion
Institucional que sea critica, dichas copias deben
ser tomadas vy probadas de acuerdo Al
orocedimiento A-RI-PO3 Copias de Seguridad de
a Informacion.

_a Direccion de las Tecnologias y Sistemas de
nformacion y de las Comunicaciones debe
garantizar  copia  de la informacion de
configuracion, contenida en la plataforma
tecnologica de la Institucion como equipos tipo
servidores, eguipos activos de red vy dispositivos
de red Iinaldmbricos, dichas copias deben ser
tomadas y  probadas de  acuerdo @ Al
orocedimiento A-RI-PO3 Copias de Seguridad de
la Informacion.

= | a Direccion de las Tecnologias y Sistemas de
Informacion y de las Comunicaciones debe
garantizar copia de los productos de software
que administra, dichas copias deben ser
tomadas y probadas de acuerdo @ d
orocedimiento A-RI-PO3 Copias de Seguridao
de la Informacion.

= [ os medios magneticos que tienen informacion
critica deben ser almacenados en otra
ubicacion diferente a las instalaciones donde se
encuentra ubicada. El sitio externo donde se
resguardan dichas copias, solo tendrd acceso lo
Direccion de las Tecnologias y Sistemas de
Informacion y las Comunicaciones.

= Es responsabilidad exclusiva de los usuarios, la creacion de copias de seguridad de archivos usados,

custodiados o producidos por estos, teniendo en cuenta la Guia para Proteger Informacion en Equipos
Computacionales A-RI-PO3-GOl.

LA UNIVERSIDAD
QUE QUEREMOS
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Toda informacion enviada a traves del correo Institucional, debe Iincluir en su pie de
odgina, una advertencia en cuanto a su Uso y autorizaciones al respecto, quedando

Politica de bajo responsabilidad del receptor el cuidado y resguardo de la informacion.
Intercambio de Todo intercambio de informacion a traves de acceso remoto, debe cumplir con Ia
Informacion Politica de Acceso Remoto establecida por la Institucion.

El Intercambio de informacion privada o semiprivada por medio moviles no estad
permitido.
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Politica de
Incidencia &
Peticiones

9.

Todos los incidentes y peticiones solicitados por los usuarios de la
INnstitucion, deben ser canalizados a traves de la mesa de serviclo.

Toda la informacion relativa a los incidentes y peticiones reportados, debe
ser manejada con total confidencialidad.

La Direccion de las Tecnologias y Sistemas de Informacion y de las
Comunicaciones reportarda ante la autoridad competente los incidentes de
seqguridad gue esten considerados como un delito informatico.

LA UNIVERSIDAD
QUE QUEREMOS
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 Debe redlizarse mantenimiento preventivo y periodico a los equipos servidores, de
comunicaciones y demads equipos en los cuales haya configurados servicios, de tal
forma que el riesgo a fallas fisicas se mantenga en una probabilidad de ocurrencia
ole]fe]

Politica de Gestion . o . . .
* Debe redlizarse mantenimiento preventivo a intervalos programados a equipos de

de Continuidad de computo de los usuarios finales, propiedad de la Institucion, para reducir el riesgo de

la Seguridad de la falla.
Informacion » La Institucién gestiona y ejecuta los planes de capacitacién para garantizar la
formacion y actualizacion de los funcionarios de la Direccion de las Tecnologias vy

Sistemas de Informacion y de las Comunicaciones conforme a las necesidades de
modernizacion tecnologica que se presenten y mantener la confidencialidad,
disponibilidad e integridad de los diferentes activos de informacion de la institucion,
asi como la continuidad en la prestacion de servicios de fecnologia e Informacion.
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El lider del proceso Gestion Normativa tiene la responsabilidad de identificar la legislacion
vigente que debe cumplir la Universidad en funcion de la proteccion de |la informacion vy
Politica de divulgar estos requerimientos. Ademds, debe servir de gpoyo en la interpretacion,

. asistencia v mane|o de dicha leagislacion.
Cumplimiento ! J 3

lodos los funcionarios de la Universidad deben cumplir con la Normatividad vigente
adoptada por la Institucion, leyes de derechos de autor, ley de proteccion de datos
personales, acuerdos de licenciamiento de software y acuerdos de confidencialidad.
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Politica de
Control de Acceso

» E| control de acceso a todos los Sistemas de
Informacion de la entidad y en general cualquier
servicios de lecnologias de Informacion, debe
realizarse por medio de Credenciales de Acceso
(Usuario y Contrasena), las cuales son de uUso
exclusivo e intransfterible.

» E| acceso a plataformas, aplicaciones, servicios y en
general cualquier recurso de informacion de la UPTC,
debe ser asignado de acuerdo a la identificacion previd
de reguerimientos de seguridad y de la Institucion, que
se definan por las diferentes dependencias de Ia
Universidad, asi como normas legales o leyes aplicables

Para la asignacion y/o eliminacion de credenciales de a la proteccion de acceso a la informacion presente en

acceso de usuarios institucionales administrativos, l0s sistemas de informacion.

docentes y contratistas se hard de acuerdo al

procedimiento de vinculacion de servidores publicos

A-GH-PO3 y entrega de cargos A-GH-POoS, y se

tendra en cuenta los lineamientos por la Direccion de

las  Tecnologias y Sistemas de Informacion y las

Comunicaciones en el procedimiento de Gestion de

l[dentidad y Acceso A-RI-P20.

= Bl acceso logico a equipo especializado de computo
(servidores, enrutadores, bases de datos, etc)
conectado a la red es administrado por la Direccion de
las  Tecnologias vy Sistemas de  Informacion y las
Comunicaciones.

= | a asignacion de la contrasena para acceso d sistemas, se debe redlizar de forma individual, por lo que el
uso de contrasenas compartidas esta prohibido. Al revelar o compartir la contrasena el usuario autorizado
se expone a responsabilizarse de acciones que otras personds hagan con su contrasena.

» | 0s usuarios son responsables de todas las actividades llevadas a cabo con su identificacion de usuario y
contrasena.
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Politica de

Control de Acceso

® Es responsabilidad de los usuarios la privacidad de la
contrasenas, por Ilo tanto, se recomienda nNoO
registrarias en ningun Mmedio impreso o escrito en el
area de trabajo del usuario, ni adlmacenarlas en
porogramas o sistemas, con el fin de evitar que las
personas no autorizadas tengan conocimiento de las
MIsSMaAs.

Los usuarios deben tener en cuenta las Siguientes
caracteristicas  para la construccion de  sus
contrasenas:

Que contenga minimo ocho (8) caracteres, los cuales
deben Incluir letras mayusculas, minusculas, nuMmeros vy
simbolos o caracteres especiales y que no contengad
informacion de tipo personal (nombres, numero de
documento, fecha de nacimiento, numero de telefono,
entre otros).

®* Todo usuario que tenga la sospecha de que su

contrasena es conocida por otra persona, tendrd
la obligacion de cambiarla inmediatamente.

La Direccion de las Tecnologias y Sistemas de
Informacion y de las Comunicaciones debe
implementar en las bases de datos un limite de
intentos consecutivos infructuosos para ingresar o
contrasena.

LA UNIVERSIDAD
QUE QUEREMOS
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La Universidad establece la presente Politica de seguridad criptografica, a fin
de determinar su correcto uso.
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= Las copias de seguridad de las Bases de Datos, gestionadas por los sistemas de
iINnformacion deben estar encriptadas.

» | ainformacion que se comunigue entre el Backend y Frontend en los sistemas de
iINnformacion debe estar encriptada vy la duracion de las llaves gue se utilicen para
esa transmision deben tener un tiempo maximo de 30 segundos.

LA UNIVERSIDAD
13. QUE QUEREMOS
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Esta politica define las reglas para la proteccion de datos en diferentes
medios de almacenamiento removible; considerando su administracion vy
proteccion.
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= El usuario que tenga asignados medios removibles, tendrd la responsabilidad de
tomar las medidas adecuadas para su custodia, con el fin de protegerlos de dano
O pérdida y de accesos Nno autorizados si estos contienen informacion sensible o

Politica confidencial.
de Gestion de * | 0os medios removibles deben ser escaneados cada vez que sed conectado a un
Medios Removibles equipo de la red de la Universidad, especialmente en lo concerniente a posible

cédigo Malicloso.

= Debe formatearse el medio removible cuando la informacion pierda vigencia de
acuerdo al Procedimiento A-RI-P23 Eliminacion Segura de la Informacion.
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La Direccion de las Tecnologias y Sistemas de Informacion y las Comunicaciones debe

elaborar, mantener y aplicar un procedimiento para la incorporacion de sistemas de

iInformacion, el cual debe Incluir lineamientos, procesos, buenas practicas, plantillas vy

Desarrollo guias que sirvan para regular los desarrollos de productos de software internos en un
Seguro ambiente de aseguramiento de calidad.

Los productos de software adguiridos a traves de terceras partes deben cumplir con
el procedimiento de incorporacion de sistemas de informacion establecido por la

Universidad.

Acceso a
Codigo Fuente
de Aplicaciones




LA UNIVERSIDAD
QUE QUEREMOS

n —i— e D PROCESO: GESTION DE RECURSOS INFORMATICOS
“ R YA RESOLUCION 3910 D& 2015 MEN / § AROS

e eCHOI0RER G Colombia MANUAL DE POLITICA DE SEGURIDAD DE LA INFORMACION

AAAAAAAAA INEDUCACION

"'\)

( [ ‘r(: ACREDITACION INSTITUCIONAL MACROPROCESO: ADMINISTRATIVOS t. |
JPLC | DEALTA CALIDAD S|G '
{8

Codigo : A-RI-MO03 Version : 06 Pagina 44 de 45




LA UNIVERSIDAD

UDLC | AR ERTIBA
L\ :
| T e g £ 'l 6_ QUE QUEREMOS

e _ LTICAMPUS
YA = Universadad Pedagdgica y
ol K al N ’ RESOLUCON 30 on 2018 MmN 7/ 6 ANDS
fecnodde e Colombea

» Queda prohibido el uso de cualguier herramienta o mecanismo de monitoreo de |a
red de manera no autorizada, asi como evadir los mecanismos de seguridad,
autenticacion, autorizacion o de auditoria de cualquier servicio de red, aplicacion,
servidor o cuenta de usuario.

= Esta prohibida la utilizacion de la infraestructura tecnologica de la Universidad para
levar a cabo algun tipo de acoso, difamacion, calumnia o cualquier forma de
actividad hostil en contra de los integrantes de la comunidad universitaria y, en
Prohibiciones general, de cualgquier persona o institucion.

» Queda prohibida la instalacion de puntos de acceso inaldmibricos no autorizados
en |la Institucion.

* | ainfraestructura tecnologica de la Universidad es para el desarrollo de los
procesos institucionales exclusivamente. Por lo tanto, estd prohibido el uso de
estos recursos con fines personales o de lucro.

= No se exime a los usuarios de la responsabilidad disciplinaria y legal
correspondiente de toda aguella accion gue no este agul documentada y pueda
afectar la Seguridad de |la Informmacion de la Institucion.



