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INVITACION PUBLICA No. 019 DE 2023
“SERVICIO DE INTERNET, WAN Y LAN EXTENDIDA Y DE SEGURIDAD DE INFRAESTRUCTURA Tl CON
DESTINO SEDE PRINCIPAL, SEDE SATELITE, FACULTAD ESTUDIO A DISTANCIA (CREADs) Y
SEDE SECCIONALES DE LA UNIVERSIDAD PEDAGOGICA Y TECNOLOGICA DE COLOMBIA™”
CRONOGRAMA
Publicacién PROYECTO DE Viernes veintinueve (29) de diciembre de 2023. Se publicard en Pdgina
PLIEGO DE CONDICIONES: web www.uptc.edu.co Link Contratacidn- Invitaciones PUblicas y portal SECOP
Jueves cuatro (4) de enero de 2024, hasta las 10:00 am. Los interesados remitirdn
Observaciones al Proyecto de |las observaciones al Proyecto de Pliego de Condiciones, al correo
Pliego de Condiciones electrénico contratacion@uptc.edu.co
Respuesta Observaciones al Miércoles diez (10) de enero de 2024. Se publicard en Pdagina
proyecto de Pliego de web www.uptc.edu.co Link Contratacidn- Invitaciones PUblicas y portal SECOP Il.
Condiciones
Publicacién PLIEGO DE Miércoles diez (10) de enero de 2024. Se publicard en Pdgina
CONDICIONES DEFINITIVO y web www.uptc.edu.co Link Contratacién- Invitaciones PUblicas y portal SECOP I
Apertura Formal del proceso:
Jueves once (11) de enero de 2024, hasta las 04:00 pm. Los interesados remitirdn
Observaciones al Pliego de los observaciones al Pliego de Condiciones Definitivo, al correo
Condiciones definitivo. electrénico contratacion@uptc.edu.co
Respuesta Observaciones al Lunes quince (15) de enero de 2024. Se publicard en Pdagina
Pliego de Condiciones definitivo | web www.uptc.edu.co Link Contratacion- Invitaciones Publicas y portal SECOP II.
Jueves dieciocho (18) de enero de 2024 mdaximo hasta las 03:00 pm. Los oferentes
ENTREGA DE PROPUESTAS Y remitirdn LA TOTALIDAD DE SU OFERTA, DEBIDAMENTE ESCANEADA, FIRMADA y
CIERRE DE LA INVITACION LEGIBLE, EN FORMATO PDF al correo contratacion@uptc.edu.co
Nota: Al momento de elaborar el correo electronico cuyo asunto serd “PROPUESTA
INVITACION PUBLICA No. 019 DE 2023", cada oferente deberd tener en cuenta lo
siguiente:
- EL TAMANO MAXIMO PERMITIDO PARA LOS ARCHIVOS ADJUNTOS ES DE 25
MEGABYTES. En caso de que en un solo correo no se puedan adjuntar todos
los archivos que conforman su propuesta, los oferentes pueden enviarlo
separadamente en dos o mds correos senalando en el asunto de cada correo
lo que se senala a continuacioén:
PROPUESTA INVITACION PUBLICA No. 019 DE 2023, OFERENTE XXXX PARIE I;
PROPUESTA INVITACION PUBLICA No. 019 DE 2023; OFERENTE XXXX, PARTE Il y
asi sucesivamente.
- NO SE ACEPTAN ARCHIVOS COMPARTIDOS EN GOOGLE DRIVE.
- SE DEBERA RELACIONAR EL NUMERO DE ARCHIVOS ADJUNTOS, EL NOMBRE DE
CADA UNO, EL TAMANO EN BYTES (para lo cual deberdn dar clic derecho
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sobre el archivo ESCANEADO, opcién propiedades y copiar el TAMANO del
archivo). Eiemplo:

NUmero de archivos: 15

Archivo N° 1: Rup (1, 49 MB (1.568.610 bytes).

Archivo N° 2: Carta de presentacion (59,9 KB (61.415 bytes).
Y asi sucesivamente.

La Audiencia de cierre se llevard a cabo de MANERA VIRTUAL utilizando medios
electrénicos a través de la Plataforma Web “Hangouts Meet”:

https://meet.google.com/mkt-zdbg-piu

EVALUACION
PRELIMINAR (DOCUMENTOS
HABILITANTES Y DE
PONDERACION)

Desde el jueves dieciocho (18) de enero al Martes veintitrés (23) de enero de
2024. Se publicard en la Pagina web www.uptc.edu.co Link Contratacion-
Invitaciones Publicas y portal SECOP II.

Publicacién de resultados:

Martes veintitrés (23) de enero de 2024. Se publicard en Pdagina
web www.uptc.edu.co Link Contratacién- Invitaciones PUblicas y portal SECOP .

Plazo para presentar
observaciones a los resultados
y para subsanar documentos
subsanables: (Traslado del
informe de evaluacién). Nota:
en este plazo los oferentes
pueden tener acceso a revisar
sus propuestas y las de los
demdads participantes.

Jueves veinticinco (25) de enero de 2024, hasta las 11:00 am. Los oferentes
remitirdn observaciones a los resultados y los documentos subsanables, al
correo contratacion@uptc.edu.co

Nota: En este plazo los oferentes pueden tener acceso a revisar sus propuestas y
las de los demds participantes, para lo cual podrdn solicitarlas al
correo contratacion@upic.edu.co, para que le sean enviadas por ese mismo
medio.

Respuestas a observaciones,
subsanacién y consolidado final

Martes freinta (30) de enero de 2024. Se publicard en Pdgina
web www.uptc.edu.co Link Contratacidn- Invitaciones PUblicas y portal Secop |l

Evaluacion Final de Evaluacion

Martes freinta (30) de enero de 2024. Se publicard en Pdgina
web www.uptc.edu.co Link Contratacidn- Invitaciones PUblicas y portal Secop |l

Recomendacién de
adjudicacion

Martes freinta (30) de enero de 2024. Se publicard en Pdgina
web www.uptc.edu.co Link Contratacidn- Invitaciones PUblicas y portal Secop |l

Resolucion de Adjudicacién

Dentro de los tres (3) dias hdbiles siguientes. Se publicard en Pdagina
web www.uptc.edu.co Link Contratacién- Invitaciones PUblicas y portal Secop |I.

Contrato

Dentro de los tres (3) dias hdbiles siguientes.

Aprobacién Garantias
requeridas, requisitos SIG y
suscripcion del acta de Inicio

Dentro de los tres (3) dias hdbiles siguientes al contrato

Nota 1: De acuerdo con lo establecido en el numeral 5 articulo 20 del Decreto 2153 de 1992 la hora Oficial que regird
la presente Invitacién Publica, serd la sefalada por la Superintendencia de Industria de Comercio, quien mantiene y
coordina la hora legal para Colombia. Nota. 2. Los plazos y tiempo establecidos en el cronograma corresponden
hasta las horas indicadas, con 00 minutos y 00 segundos, luego de eso serd extempordnea
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INVITACION PUBLICA No. 019 DE 2023
SERVICIO DE INTERNET, WAN Y LAN EXTENDIDA Y DE SEGURIDAD DE INFRAESTRUCTURA Tl CON
DESTINO SEDE PRINCIPAL, SEDE SATELITE, FACULTAD ESTUDIO A DISTANCIA (CREADs) Y SEDE
SECCIONALES DE LA UNIVERSIDAD PEDAGOGICA Y TECNOLOGICA DE COLOMBIA

1. JUSTIFICACION

La INVITACION PUBLICA y el contrato que se firme en desarrollo de la misma, estan sujetos a las
normas de derecho privado segun lo establece el Capitulo VI del Titulo Tercero de la Ley 30 de 1992
y el Acuerdo 074 de 2010, modificado por el Acuerdo 064 de 2019.

La confratacién SERVICIOS DE INTERNET Y CANALES DE DATOS PRIVADOS CON REDUNDANCIA
DE CANALES Y DE SEGURIDAD DE INFRAESTRUCTURA TI PARA LA SEDE PRINCIPAL, SEDES
REGIONALES, SEDES SATELITES, CENTRO DE EDUCACION REGIONAL DE EDUCACION SUPERIOR -
CERES Y SEDES SECCIONALES DE LA UNIVERSIDAD, es fundamental para asegurar el adecuado
funcionamiento y la eficiencia de las actividades diarias de la universidad. La creciente
demanda de conectividad, la necesidad de interconectar las sedes vy facilitar la colaboracion,
asi como la importancia de contar con red segura y confiable, hacen de esta contratacién una
decision estratégica y acertada para el desarrollo institucional, proporcionando a la comunidad
universitaria un entorno propicio para el aprendizaje, investigacidon y gestién, mejorando la
experiencia de estudiantes, docentes y personal administrativo. Ademds, la redundancia de
canales y las medidas de seguridad implementadas nos permitirdn asegurar la continuidad de
nuestras actividades en situaciones de contingencia, protegiendo sistemas de informacion,
recursos y datos. En este sentido, la contfratacién de los servicios de internet, WAN y LAN
Extendida, redundancia de canales y seguridad de infraestructura Tl e implementacion de
SDWAN representa una inversién significativa para el progreso institucional y el cumplimiento de
nuestra mision educativa.

Conla sola presentacion de la propuesta el oferente declara expresamente que no estd impedido
para contratar con la Universidad, de conformidad con lo establecido en la Constitucién, la Ley y
el Acuerdo 074 de 2010 modificado por el Acuerdo 064 de 2019. Podrdn participar las personas
naturales o juridicas que cumplan con las exigencias establecidas por la Universidad, a
excepcion de aquellas que se encuentren impedidas para contratar.

En ningun caso se podrd participar con mds de una Propuesta, ya sea individualmente o en
consorcio y/o unién temporal.

2. ASPECTOS GENERALES DE LA INVITACION

La INVITACION PUBLICA y el Contrato que se firme en desarrollo de la misma, estdn sujetos a las
normas de derecho privado segun lo establece el Capitulo VI del Titulo Tercero de la Ley 30 de
1992, el Acuerdo 074 de 2010 y los Acuerdos que lo modifiquen adicionen o complementen.

Para efectos de la publicidad de esta INVITACION PUBLICA, la UPTC publicard el pliego de
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condiciones en su portal www.uptc.edu.co link contratacion - INVITACIONES PUBLICAS y Portal
SECOP. Con la sola presentacion de la propuesta el oferente declara expresamente que no estd
impedido para contratar, con la Universidad de conformidad con lo establecido en la
Constitucion, la Ley y el Acuerdo 074 de 2010 vy los Acuerdos que lo modifiquen adicionen o
complementen.

Igualmente, como lo senala la Ley 1437 de 2011 se podrd establecer las noftificaciones
personales para los actos administrativos que pongan fin a la presente invitaciéon
(adjudicacion/declaratoria desierta) mediante correo electrénico siempre y cuando el
Proponente acepte ser notificado por este medio. Podrdn participar las personas naturales o
juridicas que cumplan con las exigencias establecidas por la Universidad, a excepcion de
aquellas que se encuentren impedidas para contratar.

En ningUn caso se podrd participar con mds de una Propuesta, ya sea individualmente o en
consorcio y/o union temporal. La UNIVERSIDAD solo aceptard una propuesta principal, por tal
motivo No redlizard adjudicaciones parciales.

3. DEFINICIONES

Las expresiones utilizadas en el presente documento con mayuUscula inicial deben ser entendidas
con el significado que a continuacién se indica. Los términos definidos son utilizados en singular y
en plural de acuerdo como lo requiera el contexto en el cual son utilizados. Otros términos utilizados
con mayuUscula inicial deben ser entendidas de acuerdo con la definicidn contenida en el Decreto
1082 de 2015. Los términos no definidos a continuacién deben entenderse de acuerdo con su
significado natural y obvio.

DEFINICIONES
ADJUDICACION Es la decisidén final de la Universidad, expedida por medio de un acto
administrativo, que determina el adjudicatario del presente Proceso de
Contratacion.

ANEXO Es el conjunto de formatos y documentos que se adjuntan al presente pliego
de condiciones y que hacen parte integral del mismo.

CONTRATISTA Es el Proponente que resulte adjudicatario y suscriba el Contrato objeto del
presente Proceso de Confratacion.

CONTRATO Es el negocio juridico que se suscribird entre la Universidad y el adjudicatario,

por medio del cual se imponen a las partes obligaciones reciprocas y se
conceden derechos correlativos.

OFERTA Es la propuesta presentada a la Universidad por los Proponentes.
PLIEGO DE Es el conjunto de normas que rigen el proceso de seleccion y el futuro
CONDICIONES Contrato.

Es la persona natural o juridica o el grupo de personas juridicas y/o naturales,
PROPONENTE nacionales o extranjeras, asociadas entre si mediante las figuras de consorcio,

unién temporal o promesa de sociedad futura que presenta una Oferta para
participar en el Proceso de Contratacién.
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4. OBJETO DEL CONTRATO

La Universidad Pedagdgica y Tecnoldgica de Colombia, quien en adelante se denominard para
efectos contractuales LA UNIVERSIDAD, estd interesada en seleccionar al CONTRATISTA para
contratar el " SERVICIO DE INTERNET, WAN Y LAN EXTENDIDA Y DE SEGURIDAD DE
INFRAESTRUCTURA TI CON DESTINO SEDE PRINCIPAL, SEDE SATELITE, FACULTAD ESTUDIO A
DISTANCIA (CREADs) Y SEDE SECCIONALES DE LA UNIVERSIDAD PEDAGOGICA Y TECNOLOGICA
DE COLOMBIA” - Vigencias 2024, 2025, 2026, Garantizando la continuidad y disponibilidad en la
prestacion de los servicios de Internet, canales de comunicaciones y Seguridad de
Infraestructura Tl en las sedes a interconectar de la Universidad, en los términos que se senalan
dentro del presente pliego y de

acuerdo con las condiciones generales de contratacion establecidos en el Acuerdo 074 del 2010
Estatuto de contratacion de la Universidad y los Acuerdos que lo modifiguen adicionen o
complementen.

5. DESCRIPCION DE LA NECESIDAD QUE LA ENTIDAD PRETENDE SATISFACER CON LA CONTRATACION.

EL incremento de los ataques cibernéticos hoy dia, son las principales amenazas a la que nos
enconframos expuestos en nuestros Sistemas de Informacién Web, en el intercambio de
informacion sensible Institucional y/o personal a través de los canales de comunicacion
convirtiéndose en los principales retos en la Institucidon y que indirectamente generan nuevas
responsabilidades y procedimientos para el envio, trasmisidon, recepcion y confirmaciéon de la
trasferencia de datos, donde los canales de comunicacion vy los prestadores de servicios de
Internet. La Universidad adopta nuevas tecnologias que le permitan anticiparse a eventos de
posibles ataques digitales, permitiendo aplicar medidas eficientes que permitan contrarrestarlos.

Para la Universidad es importante contar con estos mecanismos para propender por la calidad,
seguridad, disponibilidad y continuidad de los servicios Informdticos que garanticen la
confiabilidad digital hacia la comunidad Universitaria.

La Universidad y la Direccién de las Tecnologias de los Sistemas de Informacién y de las
Comunicaciones, adopta las buenas prdcticas en Gestion de Tecnologias de Informacién,
encontrdndose certificada en Sistemas de Gestidn de Seguridad de Informaciéon ISO/IEC 27001
de 2013 para “PROCESO DE GESTION DE RECURSOS INFORMATICOS" y en Sistemas de Gestion
de Servicios Tl ISO/IEC 2000-1:2018

El fin de la presente Invitacion es garantizar la prestacion de Servicios de Internet, WAN, y
seguridad de Infraestructura Tl para la Sede Principal, sedes y Centros de Educacion Regional
de Educacion Superior (CERES) de la Universidad; con los siguientes objetivos:

1] Prestar el servicio de acceso a Internet dedicado en Fibra Optica con canal independiente
en todas las Sede Seccionales, Sede Cenftral de la Universidad y CERES.

LI Prestar el servicio de interconexion con canales de datos en fibra dptica entre las sedes de la
Universidad hacia la sede central en Tunja, con el fin de brindar conectividad privada a las
aplicaciones Cliente/Servidor, servicios y Web que posee la Universidad.
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M Suministrar el servicio de comunicaciones con equipos que hagan parte de la conexiéon de
Ultima milla (Router, Switch, UTM, WAF, Proxi, NAC administrador de protocolos y demds parte de
la solucién de Ultima milla) en todas las Sedes segun requerimientos.

LI Garantizar disponibilidad minima de todos los enlaces de 99.7%

U Garantizar la confinvidad de los servicios de Internet y canales privados Datos, con
tecnologias que respalden la conectividad y seguridad entre cada sitio.

LI Suministrar y Administrar los equipos parte de Ultima milla en todos los sitios instalados.

[1 Suministrar el servicio de conexidon WAN y Canales de datos privados de las Sedes Satélites
hacia la sede Cenfral -Tunja.

N Garantizar el reconocimiento de la Red de la UNIVERSIDAD en Internet.

N Garantizar la disponibilidad de los canales y salida a Internet requerida por la UNIVERSIDAD.
[0 Garantizar soporte de direccionamiento IPV6 y reconocimiento en la Red Publica y privada.
LI Proporcionar direccionamiento IPV4 e Ipvé publico vdlido requerido por la Universidad.

LI Contar con tecnologia que se encuentre en linea de soporte por fabricantes, y respaldo del
Prestador en la infraestructura instalada en un “Ultima milla™” en cada sitio.

LI Contar con herramientas para administrar y monitorear cada uno de los canales a contratar
por la Universidad.

LI Contar soporte técnico preferencial para la Universidad.

N Capacitar al personal técnico de la Universidad en temas de Seguridad e infraestructura Tl en
telecomunicaciones.

I Brindar la seguridad de infraestructura T, de acuerdo con las necesidades de la Universidad
en los diferentes canales para la solucién propuesta.

N Contar con alta disponibilidad en el servicio de Internet y Datos durante la vigencia del
conftrato.

LI Configurar politicas de QoS sobre los canales a contratar.

LI Aumento de ancho de banda para los Canales de Internet y de Datos segin necesidades de
la Universidad por el periodo del contrato.

L El oferente debe suscribir un Acuerdo de Nivel de Servicio, para la prestacién de los servicios
ofrecidos, conforme a lo establecido por la Universidad en cumplimiento a la norma ISO 20000-
1:2011, de acuerdo con el formato A-RI-P13-FO2 del Proceso Gestion de Recursos Informdticos.
N En cumplimiento del Sistema de Gestion de Seguridad de la Informacion SGSI, de acuerdo
con la norma ISO 27001:2013, el Oferente en calidad de Tercero debe comprometerse a firmar
el acuerdo de confidencialidad y a cumplir con las politicas de seguridad, contempladas en el
Manual del Sistema de Gestidn de Seguridad de la Informacién A-RI- M02 del SIG.

La Universidad de conformidad con el art. 83 de la Constitucién Politica, presume que toda la
informacion suministrada por el Oferente es veraz y corresponde con la realidad. La Universidad
se reserva el derecho de verificar la informacién suministrada por el Oferente.

LI Los Oferentes con la sola presentacion de la propuesta, autorizan a la Universidad para
constatar y verificar toda la informacién que en ella se suministra

LI La Universidad se reserva el derecho de realizar, la verificaciéon de las conexiones instaladas
extremo a extremo, fisica y/o ldbgicamente.

0 Si el Oferente considera que es conveniente para complementar su propuesta anexar otfra
informacion adicional a la solicitada por la UNIVERSIDAD en los formularios establecidos, podrd
hacerlo referenciando el folio que lo complementa.

[l El Oferente debe estar certificado en Sistemas de Gestion de Seguridad de la Informacién en
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ISO 27001 vigente por lo menos en dos de los siguientes alcances:

o Prestacion en Servicios de Tecnologias de la Informaciéon y Telecomunicaciones.
o Servicios de conectividad: Internet y Datos de Infraestructura.

o Seguridad.

o Servicios Digitales para el Sector Empresarial y Gubernamental y operaciones.

o Networking y/o Comunicaciones Unificadas.

LA UNIVERSIDAD NO ACEPTARA PROPUESTAS PARCIALES.
6. DEL REGIMEN JURIDICO

La UNIVERSIDAD PEDAGOGICA Y TECNOLOGICA DE COLOMBIA - UPTC, es un ente Universitario
Auténomo del Orden nacional, con régimen especial, personeria juridica, autonomia
académica, administrativa y financiera, patrimonio independiente y capacidad para
gobernarse, vinculada al Ministerio de Educacion Nacional, en los términos Definidos en la Ley
30 de 1992.

Que el presente proceso de Invitacion PUblica se realizard en los términos de la Constitucion
Politica y particularmente a las normas de derecho privado segun lo establece el Capitulo VI
del Titulo Tercero de la Ley 30 de 1992 y el Acuerdo 074 de 2010, modificado por el acuerdo 064
de 2019 y demds decretos reglamentarios y normas complementarias.

La seleccion del contratista serd mediante la modalidad de contratacién que corresponda
segun lo preceptuado en el Art. 18 del Acuerdo 074 de 2010, modificado por el articulo 6 del
acuerdo 064 de 2019: “(..)) ARTICULO 18. Modalidades de Seleccién: La Universidad
seleccionard a sus confratistas mediante Procedimiento de Invitacion Privada, Invitacién
Piblica, Conftrataciéon Directa, y Contratacion de Bienes y/o servicios de Caracteristicas
Técnicas Uniformes, segun corresponda atendiendo su naturaleza (...)".

Atendiendo las directrices fijadas por el Articulo 22 del Acuerdo 074 de 2010 (Estatuto de
Contratacién de la Universidad Pedagdgica y Tecnoldgica de Colombia) modificado por el
acuerdo 064 de 2019, este tipo de contratos por su naturaleza y cuantia, puede ser contratado
mediante el Proceso de Invitacién Publica. Al respecto dicha norma expresa lo siguiente:

(...)

“ARTICULO 22. Invitacién Péblica. Es el proceso mediante el cual la Universidad por medio
del proyecto de pliego de condiciones y el pliego de condiciones definitivo, férmula
puUblicamente una convocatoria a través de la pdgina Web, para que los interesados
presenten ofertas con el fin de seleccionar entre ellas la mds favorable y _procederéd
cuando la contfratacion sea superior a seiscientos 600 S.M.L.M.V, debiendo cumplir para
su_trdmite los requisitos y normas generales de que trata el articulo 16 del presente
estatuto.

En caso de presentacion de oferta Unica, la Universidad a fravés del Comité de
Contratacion solicitard una evaluacion a la Comisidén Técnica designada, con el fin de
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determinar si satisface las necesidades y proceder a la adjudicacion con oferta Unica.

Las ofertas que de acuerdo con el estudio de mercado sean consideradas con precios
artificialmente bajos serdn rechazadas.

Pardgrafo 1: Declaratoria de Desierta. La Invitacion publica Unicamente serd declarada
desierta por motivos o causas que impidan la escogencia objetiva y se declarard en
acto administrativo en el que se senale expresamente las razones para tomar tal
decision. En caso de darse tal situacion, la Universidad iniciard nuevo proceso de
seleccion el cual podrd prescindir de la fase de proyecto de pliego, previa justificacion
necesidad y conveniencia en la agilidad del tradmite del mismo.

(..)

(Subrayado y negrilla fuera de texto).

Para efectos de la publicidad de esta INVITACION PUBLICA, la UPTC publico,rc'l el pliego de
condiciones en su portal www.uptc.edu.co link contratacion - INVITACIONES PUBLICAS vy Portall
Secop.

Conla sola presentacién de la propuesta el oferente declara expresamente que no estd impedido
para contratar, con la Universidad de conformidad con lo establecido en la Constitucién, la Ley y
el Acuerdo 074 de 2010, modificado por el acuerdo 064 de 2019.

La UNIVERSIDAD NO ACEPTARA PROPUESTAS PARCIALES.

Conforme al Numeral 10 del Articulo 16.2 del Acuerdo 074 de 2010, modificado por el acuerdo 064
de 2019, en caso de presentarse circunstancias sobrevinientes a la contratacion, que determinen
la inconveniencia de la adjudicacién para los intereses de la Universidad, se procederd a la
revocatoria del proceso de contratacion.

Documentos integrantes del proceso de seleccidn.

— Andlisis de Conveniencia, Justificacién y Necesidad

— Estudio de mercados

—  Presupuesto Oficial conforme al estudio del mercado

—  Estudios Técnicos del Comité Técnico Evaluador

— Justificacion de los Factores de Seleccidn que permitan identificar la oferta mds
favorable.

- Andlisis de Garantias

— Resolucién de Apertura

— Pliego de Condiciones

- Demds documentos expedidos en la parte precontractual.

7. CONDICIONES GENERALES Y MODALIDADES DE PARTICIPACION

Indistintamente de la denominacién que se le otorgue a la modalidad mediante la cual
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presentard la propuesta, los proponentes aceptardn sin condicionamiento alguno la existencia
de una obligacién solidaria en relacién con la presentacion de la propuesta, la suscripcidn y
legalizacion del Contrato, asi como de su cumplimiento vy liquidacion (responsabilidad solidaria
en las fases precontractual, contractual y post-contractual). Para la existencia de la obligacion
solidaria solamente serd necesario que la propuesta se presente en forma conjunta, en
consecuencia, no se requiere que se refiera a esta circunstancia.

En los eventos de presentacion de propuestas bajo la forma de consorcio o unién temporal, 10
todos los integrantes deben comprender de manera explicita la realizacion de las actividades
objeto de la invitacion publica. Hay que tener en cuenta que, segun el objeto del contrato y la
actividad a desarrollar, algunas veces se requiere que todos los miembros tfengan el permiso de
operacién o la autorizaciéon respectiva. En todo caso, los integrantes del consorcio o unidén
temporal, podrdn acreditar de forma independiente algunas de las actividades a contratar, de
tal forma que la sumatoria de las mismas abarque la totalidad del objeto contractual exigido
en el presente Pliego de Condiciones. Se deberd anexar con la propuesta, el ACTA DE
ACUERDO, gue acredite la constitucion del consorcio o unién temporal, la cual debe indicar
como minimo lo siguiente:

- Indicar el titulo conforme al cual se presenta la propuesta (Consorcio o Unién temporal).

- Objeto del Consorcio o Unién Temporal, el cual serd “EXPRESAMENTE” el mismo del
Objeto de la Presente Invitacion y consecuencialmente del Contrato.

- Tiempo de duracién, que no serd inferior al término del Contrato y tres (3) anos mds.

- Nombre del representante del Consorcio o Unidn Temporal ante la UPTC, estipulando sus
facultades y limitaciones.

- La manifestacion clara y expresa de responsabilidad solidaria e ilimitada, de los
miembros del consorcio frente a la UPTC y limitada para las Uniones Temporales, segin
la participacién de sus miembros en la ejecucion del Contrato.

- Determinarlas reglas bdsicas que regulen las relaciones entre los miemibros del consorcio
o unién temporal.

- El porcentaje de participacion de cada uno de los integrantes del Consorcio y Unidn
Temporal, segin el caso.

- En el caso de unidon temporal deben senalarse los términos y extension de la
participacion de cada uno de los integrantes en cuanto a las actividades o items a
realizar en su ejecucion, los cuales sélo podrdn ser modificados con el consentimiento
previo y por escrito de la UPTC.

- “Manifestacién expresa” de que las partes integrantes no podrdn revocar el Consorcio
o Unién Temporal durante el tiempo del Contrato con la UPTC.

- “Manifestaciéon expresa” de que ninguna de las partes podrd ceder su participacion en
el Consorcio o Unién Temporal a los demds integrantes de los mismos, segun el caso.

En ningln caso ningun oferente podrd participar con mds de una Propuesta, ya sead
individualmente o en consorcio y/o unién temporal, so pena de rechazo de las ofertas.

En caso de ser adjudicatarios los Consorcios y Uniones Temporales deberdn presentar ante la
Universidad el correspondiente RUT dentro de los tres (3) dias hdbiles siguientes al acto de
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adjudicacion, cuyo NIT deberd ser Unico y exclusivo para cada contrato, lo anterior conforme
el Decreto 2460 de 2013 del Ministerio de Hacienda y Crédito PUblico.

8. INHABILIDADES E INCOMPATIBILIDADES

No podrdn participar en el procedimiento de seleccidén ni ser adjudicatarias del contrato las
personas que se encuentren incursas en alguna causal de inhabilidad o incompatibilidad para
contratar con la Universidad, previstas en la Constitucién, Ley o en el Acuerdo 074 de 2010 Estatuto
de Contratacion de la Universidad.

Con la presentacion de la oferta se entiende que EL PROPONENTE manifiesta, bajo la gravedad
del juramento, que no se encuenfra incurso en ninguna de las causales de inhabilidad o
incompatibilidad sefaladas en la Constitucién, en la Ley o en el Acuerdo 074 de 2010 Estatuto de
Contratacién de la Universidad. Serd rechazada toda propuesta cuyo oferente se encuentre
incurso en causal de inhabilidad o incompatibilidad.

9. LUGAR DE EJECUCION DEL OBJETO CONTRACTUAL

La Universidad Pedagdgica y Tecnoldgica de Colombia — UPTC, dard lugar a la ejecuciéon del
presente contrato en:

NOMBRE DE LA TIPO DE SEDE CIUDAD DIRECCION
SEDE
Sede Central Principal Tunja Avenida Central del Norte 39-
115
Facultad Ciencias de la Satélite Tunja Calle 24 N° 5 - 63 Antfiguo
Salud Hospital San Rafael de Tunja
Emisora UPTC Satélite Tunja Cra9 AN°29-05
Consultorio Juridico. Satélite Tunja Cra. 9 #28-50
Granja Tunguavita Sede Tunja Coordenadas

Gmap 5.744539, -
73.115822

Biblioteca Juan de Satélite Tunja Cl. 17 #N°10-63

Vargas - Casa Rojas

Pinilla

Casa de Bogotd Sede Bogotd Avenida caracas calle 45

Centro Regional Satélite Duitama Coordenadas

Universitario - CRU Gmap 5.791706, -
73.046832

Facultad Duitama Seccional Duitama Carrera 18 calle 22

Facultad Sogamoso Seccional Sogamoso Calle 4 sur No. 15-134

Facultad Chiquinquird Seccional Chiquinquira Calle 149 No. 2-37

Garagoa Centro Regional Garagoa Calle 16 No. 12-18

de Educacion
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Soata Centro Regional Soata B. Simdn Bolivar Cra 6 No. 8-47
de Educacion
Aguazul Cenfro Regional Aguazul Coordenadas Gmap
de Educacién 5.181998663551019, -
72.54192628051278
Puerto Boyacd Sede Regional Puerto CRAS #25-52
Boyacd

Tabla No.1. Sedes para conectar en servicio
9.1. ACLARACIONES AL PLIEGO Y ADENDAS AL PLIEGO DE CONDICIONES

Si algun Proponente encuentra inconsistencias, errores u omisiones en el presente pliego de
Condiciones o en el definitivo, o si requiere aclaraciéon, modificacidon o complementacién de
alguna estipulacion contenida en él, podrdn en cumplimiento de los principios sefalados en la
normatividad vigente sobre la materia, solicitar aclaraciones y/o modificaciones a dichos
pliegos de condiciones. A tales efectos, se tiene prevista la presentacién de observaciones por
parte de los Proponentes, segin cronograma enviadas al correo electrénico
contratacion@uptc.edu.co

La UNIVERSIDAD responderd dentro del término legal y en cumplimiento del principio de
economia y celeridad previsto en el articulo 209 de la Constitucidn Politica, las solicitudes de
aclaracién que cumplan con los siguientes requisitos:

- Hayan sido enviadas al correo establecido para tal fin radicado, en las fechas y horario
establecido para el efecto.

- Se haya indicado claramente el numeral de las Condiciones Especificas de Contratacién, que
se pretende sea aclarado y la fundamentacion de la solicitud de aclaracién.

- Indicar claramente el nombre y cédula de ciudadania de la persona que las envia, en qué
condiciones actua frente al interesado y su direccion fisica, electronica.

Todas y cada una de las observaciones presentadas en término y de acuerdo a las
estipulaciones anteriormente mencionadas, se contestardn UNICA Y EXCLUSIVAMENTE a través
de la Pagina web www.uptc.edu.co en el Link Contratacion — Invitaciones PUblicas y portal
SECOP.

El ordenador del Gasto, previa recomendacion del Comité de Licitaciones y Contratos podrd
expedir ADENDAS en las que se puedan modificar o adicionar los pliegos de condiciones y
especificaciones.

En el evento en que se efectien cambios al presente pliego de condiciones, éstos serdn
realizados oficialmente mediante adendas, los cuales pasardn a formar parte de los mismos.

9.2. SUSPENSION DEL PROCESO
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El ordenador del Gasto, previa recomendacién del Comité de Licitaciones y Contratos, podrd
Suspender el Proceso de Seleccién o la Respectiva Adjudicacion, cuando existan circunstancias o
elementos de juicio suficientes para tomar tal decisidn, siendo circunstancias imprevisibles para la
Universidad. Una vez desaparecidas las circunstancias que dieron origen a la suspension, el
ordenador del Gasto previa recomendacién del Comité Reanudard el Proceso de Invitacion
PUblica cuyos términos iniciardn a contar a partir del dia hdbil siguiente a la Expedicién de la
Reanudacion.

Tanto el Acto de Suspension como el de reanudacion se realizardn mediante Resolucidén Rectoral
Motivada.

9.3. DECLARATORIA DESIERTA DE LA INVITACION

Se procederd exclusivamente por motivos o causas que impidan la escogencia objetiva de la
propuesta mdas favorable a la Universidad, en los términos pardgrafo del articulo 22 del Acuerdo
064 de 2019 que modificé el articulo 22 del acuerdo 074 de 2010.

Durante el término previsto para la adjudicacion del Contrato, La UPTC podrd declarar desierta la
invitacién, cuando existan motivos o causas que impidan la escogencia objetiva de la propuesta
mdas favorable.

Serd declarado desierto, en los siguientes casos:

1. Cuando no se presente propuesta alguna.
2. Cuando ninguna de las propuestas se ajuste al presente pliego de condiciones.

NOTA. El minimo numero de participantes hdbiles para no declararse desierto el proceso licitatorio
es de uno (1). Se entiende por participante hdbil aquél que no esté incurso en alguna de las
causales de inhabilidad o incompatibilidad contempladas en la Constitucién Politicay enla Ley, y
que cumpla con todos los requisitos de naturaleza juridica, financiera, técnica, en experiencia
general y la acreditacion de requisitos del SIG.

9.4. DECLARATORIA DE ADJUDICACION

La adjudicacion serd competencia del sefor Rector, teniendo en cuenta la cuantia del
Contrato a suscribir, previo concepto y recomendacion del COMITE DE LICITACIONES Y
CONTRATOS. Y previo cumplimiento de los requisitos documentales relacionados en el presente

pliego.

El Proponente favorecido con la adjudicacién quedard obligado a suscribir el Contrato
respectivo en los dias senalados en el cronograma, de igual manera, la Universidad se obliga a
entregar, en las mismas fechas, todos los estudios técnicos para que sean revisados por el
Contratista, con el fin que presente sus observaciones, dentro de la etapa de pre construccidn.
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El Contrato deberd ser firmado por la persona competente que hizo la propuesta o por el
representante legal, cuando se trate de personas juridicas. Si el Proponente favorecido no
firmare el Contfrato dentro de los plazos senalados, la Universidad queda facultada para
adjudicar al oferente que haya obtenido el segundo mejor puntaje y asi sucesivamente.

10.PRESUPUESTO OFICIAL

El presupuesto de la presente invitacion se establece bajo los pardmetros del Acuerdo No. 54 de
noviembre de 2023, “por el cual se autoriza al rector de la Universidad para el compromiso de
vigencias futuras de 2025 y 2026, destinadas a la contratacién del servicio de internet, wan y lan
extendida y seguridad de infraestructura Tl de la Universidad Pedagdgica y Tecnolégica de
Colombia”, asicomo del Acuerdo por el cual se autoriza al rector de la Universidad para contratar
el servicio de internet, wan y lan extendida y seguridad de infraestructura Tl con destino a las sede
principal, sedes satélites, Facultad de estudios a distancia (creads) y sedes seccionales de la
Universidad Pedagdgica y Tecnoldgica de Colombia, para las vigencias 2024, 2025 y 2026"

En tal virtud, la Universidad Pedagdgica y Tecnoldgica de Colombia cuenta con un presupuesto
oficial para el presente proceso de siete mil novecientos cincuenta y un millones
(57.951.000.000,00) MONEDA LEGAL INCLUIDO IVA. La Universidad se reserva el derecho para
que, de acuerdo a las necesidades, ésta suma pueda ser variada adiciondndose o
disminuyéndose segin corresponda.

VIGENCIA PRESUPUESTO OFICIAL
2024 (10 meses) $2.208.611.111,11
2025 (12 meses) $ 2.650.333.333,33
2026 (12 meses) $ 2.650.333.333,33

11. FORMA DE PAGO

El pago de los servicios a contratar en esta Invitacién, se cancelard en pagos mensuales, mes
vencido, previa facturacion con los requisitos legales y expedicidén de acta de ejecucién de la
prestacién del servicio, suscrita por el Supervisor del contrato (los periodos de facturacién
descritos en las facturas no podrdn estar por fuera de las fechas del contrato, iniciado con la
fecha establecida en el acta de inicio del contrato), Certificacién sobre el cumplimiento en el
pago de los aportes al Sistema General de Seguridad Social Integral (salud, pensiones, riesgos
laborales) y aportes parafiscales (en Cajas de Compensacién Familiar, ICBF y SENA) al
confratista se le realizaran descuentos a que haya lugar.

En caso de existir incumplimiento por parte del proveedor de alguno de los items de
requerimientos técnicos, en especial en los tiempos de respuesta, o presentar actividades
pendientes, éstas serdn descontadas del pago mensual en un porcentaje del 20% del valor
especificado y no lo exonera del cumplimiento del servicio.
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Conrelacién a la disponibilidad del canal mensual, el proveedor deberd facturar un porcentaje
por la provision del puerto de acceso dedicado a Internet (ADI) de acuerdo con la siguiente

tabla:
% de disponibilidad Compensacion sobre facturacion del
Entre: servicio mensual
100y 99.7% 0%
99.6y99.1 % 5%
% de disponibilidad Compensacion sobre facturacion del
Entre: servicio mensual
990y 97.1% 10%
970y 95.1 % 25%
95y 90.1% 50%
Menor a 90.0 % 100%

Los porcentajes expuestos en la tabla anterior aplican para la facturacion de acuerdo con la
disponibilidad de los canales de comunicacion entre las Sedes Seccionales e internet. Se deberd
establecer el o los procedimientos y herramientas entre las partes, para realizar la verificacién
de disponibilidad de los canales, a partir del inicio del confrato.

NOTA 1: AL PROPONENTE QUE RESULTE FAVORECIDO CON LA ADJUDICACION DEL CONTRATO,
PARA EL PAGO ES NECESARIA LA PRESENTACION DE LA RESPECTIVA FACTURA CON EL LLENO DE
LOS REQUISITOS LEGALES O DOCUMENTO EQUIVALENTE SEGUN CORRESPONDA, ASI COMO LA
PRESENTACION DEL RECIBO DE PAGO POR CONCEPTO DE ESTAMPILLA VALIDADO POR LA
UNIVERSIDAD Y AUTORIZADA MEDIANTE ORDENANZA 030 DE 2005 QUE CORRESPONDE AL 1%
DEL VALOR NETO DEL VALOR A PAGAR y el porcentaje establecido por la Ley 1697 de 2013,
conforme el articulo 8, (POR LA CUAL SE CREA LA ESTAMPILLA PRO UNIVERSIDAD NACIONAL DE
COLOMBIA Y DEMAS UNIVERSIDADES ESTATALES DE COLOMBIA).

En cumplimiento de la Ley 30 de 1992 y el Acuerdo 074 de 2010 modificado por el Acuerdo 064
de 2019, LA UNIVERSIDAD DESCARTARA TODA PROPUESTA CUYO VALOR INCLUIDO IVA, esté por
encima del Presupuesto Oficial. La Universidad se reserva el derecho para que, de acuerdo a
las necesidades, ésta suma pueda ser variada adiciondndose o disminuyéndose segun
corresponda.

12. VIGENCIA Y PLAZO DE EJECUCION DEL CONTRATO.

El presente contrato se readlizard baojo la modalidad de contrato de SERVICIOS DE
COMUNICACIONES. El plazo de ejecucién, es decir, el tiempo durante el cual El CONTRATISTA se
compromete a ejecutar a entera satisfaccidn de la UNIVERSIDAD, el objeto del presente
contrato serd contado desde la suscripcidn del acta de inicio previa aprobacion de las
garantias por parte de la universidad y hasta el 31 de diciembre de 2026.
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El plazo de ejecuciéon se determina conforme a los acuerdos (54, 55 de 2023), expedidos por el
consejo superior en fecha 23 de noviembre 2023 en los cuales se autorizd la presenta
contrataciéon con vigencias futuras.

Por tratarse de un contrato de fracto sucesivo, es decir, que el cumplimiento de las obligaciones
se va sucediendo de manera escalonada en el tiempo, se verificard su cumplimiento total hasta
el vencimiento del término previsto para su ejecucion.

Cualguier incumplimiento serd sancionado de acuerdo con la Resolucion Rectoral No. 3641 de
2014, sin perjuicio del ejercicio de las demds clausulas excepcionales por parte de la Universidad
y demds acciones legales a que haya a lugar. Para tal efecto y en cumplimiento del ARTICULO
DECIMO SEGUNDO del precitado acto administrativo, en el presente proceso y el Contrato que
se suscriba se entenderd incluidas las Multas determinadas y fijadas en la Resolucion
mencionada, con el fin de exigir al Contratista la ejecucion idénea y oportuna del objeto
confratado o de sancionar el incumplimiento contractual total o parcial, para lo cual el
Contrato presta merito ejecutivo.

Nota: El oferente que resulte adjudicatario se compromete a prestar 34 meses de servicio y
garantizar en 30 dias la instalaciéon correspondiente, de no hacerlo se debitard el valor de un
mes de servicios del valor total del contrato de acuerdo a la oferta presentada.

13. ENTREGA DE PROPUESTAS Y APERTURA
13.1. LUGARY FECHA Y HORA DE ENTREGA

La entrega de las ofertas (LA TOTALIDAD DE LA OFERTA, DEBIDAMENTE ESCANEADA, FIRMADA y
LEGIBLE, EN FORMATO PDF no modificable) se efectuard UNICA Y EXCLUSIVAMENTE via correo
electrénico contratacion@uptc.edu.co, con copia al correo administrativa@uptc.edu.co.
Adicionalmente la oferta econdmica deberd presentarse también en documento formato Excel
dentro del mismo e-mail, en idioma castellano-espanol, salvo los términos técnicos que
usualmente se utilicen en idioma distinto, hasta la fecha y hora senaladas en el cronograma.

Nota: Al momento de elaborar el correo electréonico cada oferente deberd tener en cuenta:

- EL TAMANO MAXIMO PERMITIDO PARA LOS ARCHIVOS ADJUNTOS ES DE 25 MEGABYTES. En
caso de que en un solo correo no se puedan adjuntar todos los archivos que conforman su
propuesta, los oferentes pueden enviarlo separadamente en dos 0 mds correos sehalando
en el asunto de cada correo lo que se seiala a continuacion:

PROPUESTA INVITACION PUBLICA No. 019 DE 2023, OFERENTE XXXXXXX PARTE I
PROPUESTA INVITACION PUBLICA No. 019 DE 2023; OFERENTE XXXXXXX, PARTE Il y asi
sucesivamente.

- NO SE ACEPTAN ARCHIVOS COMPARTIDOS EN GOOGLE DRIVE.
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- SE DEBERA RELACIONAR EL NUMERO DE ARCHIVOS ADJUNTOS, EL NOMBRE DE CADA UNO, EL
TAMANO EN BYTES (para lo cual deberdn dar clic derecho sobre el archivo ESCANEADO,
opcidn propiedades y copiar el TAMANO del archivo). Ejemplo:

NUmero de archivos: 15

Archivo N° 1: Rup (1, 49 MB (1.568.610 bytes).

Archivo N° 2: Carta de presentacion (59,9 KB (61.415 bytes).
Y asi sucesivamente.

El valor de la propuesta serd en pesos colombianos con centavos (mdéximo dos) incluyendo
todos los gastos y discriminando los impuestos a que haya lugar.

13.2.  IDENTIFICACION DE LA PROPUESTA

La oferta deberd ser enviada via correo electronico cuyo asunto serd: “PROPUESTA INVITACION
PUBLICA 019 DE 2023" y con la siguiente portada:

UNIVERSIDAD PEDAGOGICA Y TECNOLOGICA DE COLOMBIA UPTC
INVITACION PUBLICA No. 019 de 2023

OBJETO: “XXXXXXXXXXXXXXXXXXXX XX XX XXX XXX XXX XXX XXXXXXXX
NOMBRE O RAZON SOCIAL DEL PROPONENTE:; XXXXXXXXXXXXXX
NIT: XXXXXXXXXXXXXXXXXXXXXX

DIRECCION: XXXXXXXXXXXXXXXXXXXXX

13.3. FORMA DE PRESENTAR LA PROPUESTA

= El PROPONENTE deberd hacer una lectura juiciosa y detallada de los requisitos
establecidos en estos pliegos.

* La presentacidon de la propuesta, por parte del proponente, constituye evidencia
de que estudid completamente las especificaciones técnicas, anexos y demds
documentos; que recibid las aclaraciones necesarias sobre las inquietudes o dudas
previamente consulfadas y que ha aceptado que el contenido por ser completo,
compatible y adecuado para identificar el alcance del servicio a prestar, y que ha
tenido en cuenta todo lo anterior, para definir las obligaciones que se adquieren en
virtud del contrato que se celebrard.

* La propuesta debe incluir una tabla de contenido donde se indique la ubicacién de los
documentos que la conforman con el nUmero de folio.

» La propuesta y sus documentos anexos deben redactarse en idioma castellano vy
presentarse por escrito, debidamente foliada en la parte frontal de cada hoja, en estricto
orden consecutivo ascendente y debidamente firmado.
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= LA PROPUESTA se enviard UNICA Y EXCLUSIVAMENTE via correo electrénico
contratacion@uptc.edu.co, con copia al correo administrativa@upic.edu.co,
ESCANEADA EN SU TOTALIDAD y adicionalmente la oferta econdmica deberd presentarse
también en documento formato Excel dentro del mismo email.

* No se aceptardn propuestas por fuera de la fecha y hora limite establecida en el
cronograma. Si se presentan propuestas en Consorcio y/o Unidén Temporal o promesa de
sociedad futura, cada uno de sus integrantes deberd presentar individualmente los
documentos que acrediten su capacidad, existencia, representacion legal, asi como los
requisitos financieros solicitados. Toda propuesta que se presente por fuera del plazo
sefnalado en el cronograma, asi como entregada de manera diferente a la sefalada en
el presente Pliego de Condiciones, serd rechazada.

» EI PROPONENTE debe diligenciar y presentar todos los anexos enunciados a lo largo de
este documento, los cuales hacen parte integral del mismo.

= No se aceptardn Propuestas cuyos documentos presenten tachaduras o
enmendaduras, a menos que tengan la aclaracién correspondiente.

* En la propuesta deben indicarse los precios expresados en pesos colombianos, con
centavos (méximo dos), incluyendo todos los costos directos e indirectos en que pueda
incurrir durante la ejecuciéon del contrato.

» Serdn a cargo del PROPONENTE todos los costos asociados a la preparaciéon vy
presentacion de su propuesta.

* En el presente proceso, NO SE ACEPTA la presentacion de propuestas parciales,
alternativas o complementarias.

13.4. AUDIENCIA DE CIERRE DEL PLAZO PARA PRESENTAR PROPUESTAS
La universidad realizard la audiencia de cierre una vez culminado el plazo para presentar
propuestas. La Audiencia se llevard a cabo de manera virtual utilizando medios electrénicos a
fravés de la Plataforma Web “Hangouts Meet” en el siguiente enlace:
https://meet.google.com/mkt-zdbg-piu atendiendo las disposiciones establecidas por el
Gobierno Nacional frente a los procesos de contratacion, conforme al Decreto 440 de 2020
articulo 1y el concepto C — 243 de 2020 de Colombia Compra Eficiente, frente a las medidas
tomadas por la problemdtica del COVID-19. Acto seguido se levantard el acta y se publicard
en portal web y SECOP donde se encuentran los documentos de la invitacion publica.
14.DOCUMENTOS DE LA PROPUESTA
La propuesta debe contener los siguientes documentos:
14.1. DOCUMENTOS JURIDICOS
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Para | efecto se debe anexar la siguiente documentacion
NOTAS:
CONDICIONES DOCUMENTOS REQUERIDOS
Carta de Carta de presentacion de la oferta suscrita por la Persona Natural o el representante
presentacion de la Legal de la persona juridica o por el representante designado por los miembros del
oferta suscrita por consorcio o de la unidon temporal. (ANEXO 01 CARTA DE PRESENTACION)
el Proponente o su
representante Se deberd anexar copia de la cédula de ciudadania de quien suscribe la oferta.
Legal.
Para el caso de personas juridicas deberd allegar el certificado de existencia vy
representacién legal de la Empresa, cuya expedicién no sea mayor de treinta (30) dias
hdbiles anteriores a la fecha de cierre de la INVITACION y en caso de que el
representante legal de la persona juridica, conforme a sus estatutos, no tenga facultad
para comprometerse por el valor de la propuesta y del Contrato a que hubiere lugar,
deberd presentar copia del acta emitida por el érgano competente en la cual se
autoriza para comprometer a la sociedad por el valor y demds aspectos de la
propuesta, de conformidad con lo establecido en los estatutos de la sociedad.
AUTORIZACION. Cuando el representante legal de la firma Proponente, de conformidad
con el Certificado de Existencia y Representacion Legal expedido por la Cdmara de
Comercio, tenga limitada su capacidad para ofertar y/o contratar, deberd acompanar
la correspondiente autorizacion del érgano directivo de la sociedad.
Certificado de Si se trata de PERSONAS NATURALES, copia del Certificado de inscripcion en la Cdmara
inscripcién en la de Comercio, expedido por la Cdmara de Comercio, con fecha de expediqién no
Cdamara de mayor de freinta (30) dias hdbiles anteriores a la fecha de cierre de la INVITACION. Las
Comercio actividades comerciales del Proponente, persona natural, deben estar directamente
relacionadas con el objeto del Contrato.
La persona natural extranjera sin domicilio en Colombia acreditard su existencia
mediante la presentaciéon de la copia de su pasaporte o del documento que fije su
residencia temporal o Permanente en Colombia.
Certificado de la Si se frata de PERSONA JURIDICA NACIONAL, copia del Certfificado de existencia y
Existencia y de representacion legal expedido por la Cdmara de Comercio, expedido dentro de los
Representacion treinta (30) dias hdbiles anterior al cierre del presente proceso.
Legal
Dentro de su objeto social se debe acreditar la posibilidad de contratar objeto similar al
de la presente invitacion, segun lo dispuesto en el Articulo 7 del Acuerdo 074 de 2010.
(APLICA PARA PERSONAS JURIDICAS)
Si se trata de PERSONAS JURIDICAS EXTRANJERAS: Las personas juridicas extranjeras
deberdn cumplir los siguientes requisitos:
Las personas juridicas extranjeras sin domicilio o sucursal en Colombia, deberdn acreditar
su existencia y representacion legal, con el documento idéneo expedido por la
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autoridad competente en el pais de su domicilio, expedido a mds tardar dentro de los
treinta (30) dias calendario anteriores a la fecha de cierre del presente proceso, en el
que conste su existencia, su fecha de constitucién, objeto, vigencia, nombre del
representante legal, o de la(s) persona(s) que tengan la capacidad para
comprometerla juridicamente y sus facultades, sefialando expresamente que el
representante no tiene limitaciones para contraer obligaciones en nombre de la misma,
o aportando la autorizacion o documento correspondiente del drgano directivo que le
faculte expresamente.

Acreditar que su objeto social incluya las actividades principales objeto del presente
proceso.

Acreditar la suficiencia de la capacidad de su apoderado o Representante Legal en
Colombia, de conformidad con la Ley vigente sobre la materia y las demds disposiciones
que regulan el tema, cuando sea del caso.

Si una parte de la informacién solicitada no se encuentra incorporada en el certificado
que acredita la existencia y representacién, o si este tipo de certificados no existen de
acuerdo con las leyes que rijan estos aspectos en el pais de origen de la persona juridica,
la informacién deberd presentarse en documento independiente expedido por una
autoridad competente de tal pais o en su defecto, en documento expedido por el
mdximo érgano directivo de la persona juridica.

Las personas juridicas extranjeras que se encuentren dentro del supuesto de hecho
sefalado en este pdrrafo, deberdn declarar que, segun la legislacion del pais de origen,
las certificaciones o informacién no puede aportarse en los términos exigidos en este
Pliego, tal como lo dispone el articulo 177 del Cédigo General del Proceso.

Estar a Paz y Salvo Para el caso de Personas Juridicas, Certificacion expedida por el Revisor Fiscal, si la

por concepto de sociedad estd legalmente obligada a tenerlo, o por el Representante Legal cuando no

pagos pardfiscales, esté obligada, en la cual se acredite el pago de los aportes de sus empleados a los

aportes a cajas de sistemas de salud, riesgos profesionales, pensiones y aportes a cajas de compensaciéon

compensacion, familiar, ICBF y SENA, si a ello hubiere lugar, durante los seis () meses anteriores a la

salud y pension. presentacién de la propuesta, de acuerdo con el ANEXO 02 MODELO CERTIFICACION DE
PARAFISCALES de la presente Invitacion.

Para el caso de las personas naturales, éstas deberdn manifestar, bajo la gravedad del
juramento, si fienen empleados a su cargo, evento en el cual la declaracion debe
mencionar que se encuenfran a paz y salvo por concepto de aportes a la seguridad
social integral (salud, pensidn y riesgos LABORALES) y a parafiscales (cajas de
compensacion familiar, SENA e ICBF) y que ha cumplido con dichas obligaciones
durante los Ultimos seis meses anteriores a la presentacidon de la propuesta.

Ahora bien, si la persona natural no tiene empleados a su cargo, deberd manifestar
dicha circunstancia bajo la gravedad del juramento, y declarar que se encuentra
personalmente a paz y salvo por concepto de sus aportes a la seguridad social en salud
y pensiones y que ha cumplido con dichas obligaciones.

En caso de Consorcios o Uniones Temporales, se tendrd que dallegar tantas
certificaciones como integrantes del consorcio o unidn temporal exista, es decir, debe
haber una certificaciéon por cada uno de sus integrantes.

Con relacién a es te item la universidad evaluard el cumplimiento formal de las
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El Boletin de
Responsables
Fiscales de la

Contraloria, los
antecedentes
judiciales y los
antecedentes
disciplinarios del
Proponente y de su
Representante
legal

Estar inscrito en el
Registro Unico
Tributario
Documento de
identificacién vdlido.

Pdliza de seriedad
de la oferta

Documento de
Conformacioén del
Consorcio o Union

Temporal.

declaraciones de acuerdo al art.50 de la Ley 789 de 2002 cuya responsabilidad recae
en los oferentes; en la eventualidad de presentarse inconsistencias se correrd traslado a
la entidad competente

. www.policia.gov.co
www.contraloria.gov.co
. Www.procuraduria.gov.co

No encontrarse incurso en ninguna de las causales de inhabilidad e incompatibilidad
previsto legalmente para la contrataciéon estatal, especialmente en las Leyes 821 de
2003, 80 de 1993, 190 de 1995, 734 de 2002, Decreto 2150 de 1995 y demds normas que
las desarrollen, modifiquen o adicionen. En todos los casos, el Proponente deberd afirmar
bajo juramento, el cual se entiende prestado con la presentacién de la oferta y de la
firma del Contfrato, que no se encuentra incurso en las inhabilidades e
incompatibilidades sefaladas en el Estatuto de Confratacién de la Universidad, la
Constitucion, o en la Ley.

No enconfrarse reportados en el boletin de responsables de la Contraloria General de la
Republica, de acuerdo con lo establecido enla Ley 610 de 2000, la cual serd consultado
por la Universidad al momento de realizar la evaluacién juridica.

Copia del Registro Unico Tributario RUT actualizado, expedido por la DIAN con fecha de
generacién no superior a 30 dias hdbiles.

Fotocopia de la cédula del Proponente o su representante legal. El Proponente o su
representante legal deben contar con Documento de identificacién vdlido.

La Pdliza de seriedad de la oferta a favor de Entidades Estatales, suscrita y firmada por
el Proponente y con el lleno de los siguientes requisitos:

BENEFICIARIO: UNIVERSIDAD PEDAGOGICA Y TECNOLOGICA DE COLOMBIA,

NIT. 891800330-1

AFIANZADO: El Proponente

VIGENCIA: con una vigencia desde la fecha de la entrega de la propuesta y minimo
sesenta (60) dias mds

VALOR ASEGURADO: Diez por ciento (10%) del valor de la propuesta.

Esta Garantia debe ser expedida por una companiia de seguros legalmente constituida
en Colombia y el Proponente deberd adjuntar la garantia y el del recibo de pago
correspondiente o certificacién en donde se indique que dicha pdliza no expira por falta
de pago o revocacion.

El documento de conformacién del Consorcio o Unién Temporal, se debe:

a- Indicar en forma expresa si su participacion es a tfitulo de CONSORCIO o UNION
TEMPORAL.

b- Designar la persona, que para todos los efectos representard el consorcio o la unién
temporal.

c- Sefalar las reglas bdsicas que regulen las relaciones entre los miembros del consorcio
o la unién temporal y sus respectivas responsabilidades.
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d- En el caso de la UNION TEMPORAL Y CONSORCIO sefialar en forma clara y precisa, los
términos y extensién de la participaciéon en la propuesta y en su ejecucion y las
obligaciones y responsabilidades de cada uno en la ejecucion del Contrato
(ACTIVIDADES), los cuales no podrdn ser modificados sin el consentimiento previo de la
Entidad confratante.

e- Senalar la duracién del mismo que no serd inferior al término del Contrato y tres (3)
anos mas.

f- En atencién a lo dispuesto en el articulo 11 del Decreto 3050 de 1997, los integrantes
del Consorcio o Unién Temporal en el documento de constitucidon deben manifestar para
efectos del pago en relacién con la facturacion:

¢ Sila va a efectuar en representacion del consorcio o la unién temporal uno de
sus integrantes, caso en el cual se debe informar el nUmero del NIT de quien
factura.

e Sila va realizar el consorcio o unidn temporal con su propio NIT, hecho que se
debe indicar en el documento de conformacion. Ademds, se debe sefalar el
porcentaje o valor del Contrato que corresponda a cada uno de los integrantes,
el nombre o razén social y el NIT de cada uno de ellos. En este caso, para efectos
de la inscripcion en el Registro Unico Tributario deberdn tener en cuenta lo
dispuesto en el Decreto 2645 de 2011.

e Elimpuesto sobre las ventas discriminado en la factura que expida el Consorcio
o Unién Temporal, deberd ser distribuido a cada uno de sus miembros de acuerdo
con su participacién en las actividades gravadas que dieron lugar al impuesto,
para efectos de ser declarado.

En cualquiera de las alternativas anteriores, las facturas deberdn cumplir los requisitos
establecidos en las disposiciones legales.

g - Suscribir por todos sus integrantes y el representante del mismo.
APODERAMIENTO DE PERSONAS EXTRANJERAS:

Las personas juridicas extranjeras sin domicilio en Colombia, deberdn acreditar un
apoderado domiciliado en Colombia, debidamente facultado para presentar la
propuesta, participar y comprometer a su representada en las diferentes instancias del
proceso, suscribir los documentos y declaraciones que se requieran, asi como el
Contrato, suministrar la informacién que le sea solicitada, y demds actos necesarios de
acuerdo con el Pliego de Condiciones, asi como para representarla judicial o
extrajudicialmente hasta la constitucidn de la sucursal en Colombia, en caso de resultar
adjudicatario, de conformidad con lo sefalado en el fitulo VIl del Libro Il del Cédigo de
Comercio Colombiano.

Dicho apoderado podrd ser el mismo apoderado Unico para el caso de personas
extranjeras que participen en Consorcio o Unién Temporal, y en tal caso, bastard para
todos los efectos, la presentacion del poder comun otorgado por todos los participantes
del Consorcio o Unidén Temporal con los requisitos sefalados en el pliego relacionados
con documentos extranjeros; particularmente con lo exigido en el Cddigo de Comercio
de Colombia. El poder a que se refiere este pdrrafo podrd otorgarse en el mismo acto
de constitucién del Consorcio o Unidén Temporal.
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Cerlificacién de El certfificado de proveedor es un documento expedido por la misma Universidad, de
Evaluacion del acuerdo a las directrices previstas en el Articulo 9 del Decreto Ley 019 de 2013. Para
Proveedor de la Uptc efecto de habilitacidon juridica el oferente debe adjuntar diligenciado el ANEXO-
6 CERTIFICACION DE CONTRATOS SUSCRITOS CON LA ENTIDAD.
En todo caso y tomando en cuenta que es requisito de habilitacién juridica que el
proveedor de bienes o servicios de la universidad ostente una evaluaciénigual o superior
al 70% de acuerdo a la guia A-AB-P0O1-G02, la universidad verificard la calificacion de los
Contratos relacionados en dicho ANEXO.
Compromiso Suscribir el com,promiso anticorrupcién, contenido en el ANEXO No. 7 COMPROMISO
Anticorrupcion ANTICORRUPCION en el cual manifiestan su apoyo irrestricto a los esfuerzos del Estado
colombiano contra la corrupcién. Si hay incumplimiento comprobado del compromiso
anticorrupcién por parte del Proponente, sus empleados, representantes, asesores o de
cualquier ofra persona que en el Proceso de Contratacidon actie en su nombre, es
causal suficiente para el rechazo de la Oferta o para de terminacion anticipada del
Contrato si el incumplimiento ocurre con posterioridad a la Adjudicacion del mismo, sin
perjuicio de que tal incumplimiento tenga consecuencias adicionales.

* En el proceso primard lo sustancial sobre lo formal. En consecuencia, no se rechazard
una propuesta por la ausencia de requisitos o la falta de documentos que verifiquen las
condiciones del Proponente o soporten el contenido de la oferta. Tales requisitos o
documentos podran ser requeridos por la Universidad. Una vez requerido por la
Universidad, el Proponente cuenta con un plazo segun el cronograma para subsanar lo
requerido. Durante el término otorgado para subsanar las ofertas, los Proponentes no
podran acreditar circunstancias ocurridas con posterioridad al cierre del proceso.

* Serd de responsabilidad exclusiva del Proponente los errores, omisiones o falta de
conformidad en que incurra al indicar los precios unitarios y/o totales de la oferta (De
cada una de las actividades descritas en el presente proceso, debiendo asumir los
mayores costos o pérdidas que se deriven de errores, omisiones o faltas quedando
entendido que el objeto contractual se recibird a satisfaccién Unica y exclusivamente
con base en lo establecido en las especificaciones generales y particulares).

* Todo costo que no esté incluido en la propuesta relacionada con personal y gastos
adminisfrativos requeridos adicionalmente por el Contratista seréd asumido por su propia
cuenta.

14.2. DOCUMENTOS FINANCIEROS
a). Copia Del Certificado De Registro Unico De Proponentes (RUP), con fecha de expedicién no
mayor a treinta (30) dias hdbiles anteriores a la fecha de cierre de la Invitacién. La presente
invitacion se encuentra clasificada en cddigos UNSPSC. Los proponentes deberdn estar
clasificados, en el siguiente cédigo UNSPSC adoptados por Colombia Compra Eficiente, de la
siguiente manera:
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SEGMENTOS | FAMILIAS | CLASES CLASES Y PRODUCTOS
81 11 21 CLASE: Servicios de Internet

De la informacion financiera del registro Unico de proponentes (RUP) se verifican los
correspondientes estados financieros con corte de 31 de diciembre de 2022 o informacion
posterior a ésta; en caso de tener reportada mds de un aio de informacidén financiera se tomaréa
el mejor ano fiscal que se refleje en el registro de cada proponente (Decreto 579 de 2021,
articulo 3). En caso de presentar informaciéon con corte diferente al solicitado SUS ESTADOS
FINANCIEROS NO SERAN EVALUADOS.

En caso de consorcios o uniones temporales, se evaluardn los estados financieros del mejor ano
fiscal que se refleje en el registro Unico de proponentes para cada uno de sus integrantes.

En caso de Consorcios o Uniones temporales para efectos de evaluacidon de los Estados
Financieros, se realizard la sumatoria de los Estados Financieros de Cada uno de los infegrantes.

El registro Unico de Proponentes debe haberse expedido en un plazo no mayor a treinta dias
hdbiles anteriores a la fecha del cierre de la presente Invitacién, y encontrarse vigente y en
firme.

En caso de Consorcios o Uniones temporales CADA UNO de los integrantes debe contar con los
Codigos UNSPSC requeridos.

NOTA 1: PARA EFECTOS DE VERIFICACION DE LOS ESTADOS FINANCIEROS, EL OFERENTE DEBERA
INDICAR CUAL ES EL MEJOR ANO FISCAL REFLEJADO EN EL RUP, EL CUAL SERA OBJETO DE
EVALUACION.

NOTA 2: Solamente se evaluardn los estados financieros contenidos en el RUP, por tal razén NO
SE ACEPTAN BALANCES FINANCIEROS.

14.3. EXPERIENCIA GENERAL (HABILITANTE): ADMISIBLE/ NO ADMISIBLE

La experiencia deberd ser relacionada segun Anexo. No. 03. El oferente (persona
natural, juridica, Unién temporal o Consorcio) deberd allegar con su OFERTA, Minimo uno (1)
Maximo cinco (5) copias de contratos, junto con su acta de recibo final o actas de liquidacién
o factura o Certificacidon de contrato cumplido (adjuntando en todo caso copia de los
contratos), ejecutados y terminados o liquidados por el OFERENTE como contratista a partir del
primero (1) de enero de 2016, cuyo objeto o alcance sea o incluya el SERVICIO DE
INTERNET Y/O SEGURIDAD DE INFRAESTRUCTURA TI, para acreditar dicha experiencia general el
oferente debe allegar por lo menos un (1) contrato cuyo objeto o alcance sea o incluya
SEGURIDAD DE INFRAESTRUCTURA TlI. La sumatoria del valor de los contratos aportados debe ser
mayor o igual al 100% del valor del presupuesto oficial expresado en SMLMV. Los contratos
acreditados para este requisito deben encontrarse registrados en el RUP condicion
indispensable para validarlos en los cddigos en que se encuentra clasificada la invitacién.
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NOTAS:

¢ Side la Copia de los Contratos, actas de recibo final o actas de liquidacion, o Certificacion
de contfrato cumplido no se pueden extraer el servicio prestado segin los requisitos
expuestos, NO SERA TENIDA EN CUENTA PARA LA EVALUACION DE EXPERIENCIA, sin perjuicio
de la subsanacion.

e En caso de Consorcios o Uniones Temporales, cada uno de los integrantes deberd allegar
minimo un (1) contrato junto con su acta de recibo final o acta de liquidaciéon o factura o
certificacion de contrato cumplido (adjuntando en todo caso copia de los contratos),
conforme a los requisitos anteriores; la Universidad para la evaluacién de la experiencia
general, tomard los tres contratos allegados por el consorcio o Unidn temporal que tengan
el mayor valor en el respectivo contrato.

e En caso de que la experiencia corresponda a un Consorcio o Unidn Temporal, diferente all
que presenta la propuesta, pero que uno de los infegrantes de dicho consorcio presente
propuesta en la presente invitacién, debe allegar la copia de la constitucién del Consorcio
Anterior donde se indique su porcentaje de participacién, para que pueda ser tenido su
valor real de experiencia en el presente proceso, que serd proporcional al porcentaje de
participaciéon que haya tenido dentro del mismo, de lo contrario su certificaciéon NO SERA
EVALUADA.

e ElI RUP debe contener la informacién objeto de las certificaciones presentadas, condicién
indispensable para validar estas.

e Las certificaciones o las Facturas, o acta de recibo final o actas de liquidacién deberdn
contener minimo los siguientes datos:

—  Razdn social o nombre de la empresa contratante.

— Objeto del contrato

— Valor ejecutado de contrato (incluye adicionales si los hay)
- Duracién del Contrato (fecha de iniciacién y terminacién)
- Fechainiciacién del contrato

— Fecha de terminacién del contrato

— Direccién y Teléfono del Contratante.

e Side la Certificacion, Facturas, acta de recibo final, actas de liquidacién o de la copia del
confrato; no se puede extraer el suministro prestado o compra ni las cantidades solicitadas
segun los requisitos expuestos, NO SERA TENIDA EN CUENTA PARA LA EVALUACION DE
EXPERIENCIA, sin perjuicio de la subsanacién.

14.4. ESPECIFICACIONES TECNICAS MINIMAS

14.4.1. ESPECIFICACIONES TECNICAS RESPECTO DEL OBJETO A CONTRATAR
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14.4.1.1 OBJETO Y ALCANCE DE LA CONTRATACION
Objetivo general

La Universidad Pedagdgica y Tecnolégica de Colombia, quien en adelante se denominard
para efectos contractuales LA UNIVERSIDAD, estd interesada en seleccionar al CONTRATISTA
para confratar el "SERVICIOS DE INTERNET, WAN Y LAN EXTENDIDA, REDUNDANCIA DE CANALES
Y DE SEGURIDAD DE INFRAESTRUCTURA Tl PARA LA SEDE PRINCIPAL, SEDES REGIONALES, SEDES
SATELITES, CENTRO DE EDUCACION REGIONAL DE EDUCACION SUPERIOR - CERES Y SEDES
SECCIONALES DE LA UNIVERSIDAD.", Garantizando la continuidad y disponibilidad en la
prestacion de los servicios de Internet, canales de comunicaciones y Seguridad de
Infraestructura Tl en las sedes a interconectar de la Universidad, en los términos que se senalan
dentro del presente pliego y de acuerdo con las condiciones generales de contratacién
establecidos en el Acuerdo 074 del 2010 Estatuto de contratacion de la Universidad vy los
Acuerdos que lo modifiquen adicionen o complementen.

14.4.1.2. SEDES A CONTRATAR.

El Obje’ri\l/o del presente contrato cubrird los sitios de especificado en el numeral 9. LUGAR DE
EJECUCION DEL OBJETO CONTRACTUAL

14.4.1.3. REQUERIMIENTOS TECNICOS

A continuacidn, se presentan los requerimientos técnicos que el oferente debe cumplir y que
serdn evaluados en cada una de las propuestas.

El oferente favorecido de la presente invitacidén publica debe suscribir un Acuerdo de Nivel de
Servicio, para la prestacion de los servicios ofrecidos, conforme a lo establecido por la
Universidad en cumplimiento a la norma ISO 20000-1:2018, de acuerdo con el formato A- RI-P13-
FO2 del Proceso Gestidon de Recursos Informdaticos.

La Universidad de conformidad con el art. 83 de la Constituciéon Politica, presume que toda la
informacion suministrada por el Oferente es veraz y corresponde a la realidad. La Universidad se
reserva el derecho de verificar la informacién suministrada por el Oferente.

Los Oferentes con la sola presentacion de la propuesta, autorizan a la Universidad para
constatar y verificar toda la informacién que en ella se suministra.

La Universidad se reserva el derecho de realizar, la verificacién de las conexiones instaladas
extremo a extremo, fisica y/o ldgicamente una vez instaladas y puesto en funcionamiento el
servicio.

Si el OFERENTE considera que es conveniente para complementar su propuesta, podrd anexar
otfra informacién adicional a la solicitada por la UNIVERSIDAD en los formularios establecidos,
referencidndola en el folio que lo complemente.
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No se tendrdan en cuenta las ofertas parciales.
14.4.1.3.1 ARQUITECTURA DE CONECTIVIDAD

Para los servicios de conectividad se define una arquitectura de solucidén basada en servicios
avanzados de conectividad WAN, en tecnologia SDWAN y funcionalidades de seguridad. Es asi
que el alcance del servicio debe considerar el suministro de un servicio de SD-WAN en los
diferentes sitios de la presente invitacion , considerando un acceso de datos MPLS y un acceso
a internet dedicado en cada una de las sedes.

La solucidn debe considerar suministro, implementacion y gestion del ecosistema de
telecomunicaciones ofertado (herramientas de gestion, monitoreo, reportes, informes, SLA).

En las siguientes sedes se deberd de contar con salida independiente a Internet, y en la
configuracién SD-WAN deberd permitir la redundancia del canal MPLS vy servicio de Internet a

los segmentos de red administrativos de cada sede. Sede Principal, Sedes Satélites y Sedes
Seccionales.

14.4.1.3.2 TOPOLOGIA DE RED

A continuacién en la Figura N.1, se presenta una topologia de servicios esperada, en donde
para la sede Principal, Satélites y Seccionales que hacen parte de la solucién, deberd contar
con un canal de datos y un canal de internet. Cada una de las sedes deberd contar con una
conexion directa alas herramientas de administracion y gestién de SDWAN, alojadas en la nube
del operador
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Figura No.1 Topologia Actual SD-WAN

A. CANALES DE CONEXION
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El oferente debe de describir para cada uno de los canales a contratar la descripcién de las
conexiones respectivas a incluir:

. Detalle de la Interconexién Regional. (Tecnologias utilizadas - NAPS) para todas las sedes.
. Detalle Interconexion Nacional. (Tecnologias utilizadas - NAPS)

B. Canales de interconexion para DATOS
Soluciéon SD-WAN basada en canales WAN sobre FO — MPLS

Los Canales a contratar deben ser dedicados en medio fisico Fibra Optica a cada una de las
sedes que se relacionan en la Tabla No.2.

El oferente debe especificar qué tipo tecnologia de canal ofrecerd en la conexidén de cada
una de las seccionales; estos canales deben de tener las siguientes caracteristicas:

Los canales deben ser MPLS.

M Cada canal deberd contar un CPE exclusivo para la red MPLS, este CPE deberd ser diferente
e independiente del equipo que realice la solucién SDWAN.

M Todos los canales deben ser con reuso 1:1

I Estos canales deben ser independientes, es decir no delbben compartir ningun medio de
conexién en la Ultima milla (Fibra optica, equipamiento) con otros servicios.

LI Los canales e infraestructura en general deberdn soportar como minimo el doble en
capacidades de crecimiento en ancho de banda y funcionalidades.

L Soporte de QoS segun requerimientos de la Universidad (A especificar en la visita técnica).

LI Los canales deben permitir la integracidn de voz (VolP), video (streaming — Videoconferencia)
y servicios de datos.

El Oferente del servicio debe cotizar la siguiente capacidad MPLS:
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Sede Central Tunja a Destino 1 ano valores 2 ano Valores 3 ano Valores
dados en (MB) dados en (MB) | dados en (MB)
A Duitama 50 100 200
A Sogamoso 50 100 200
A Chiguinquira 30 100 200
A Fac. Ciencias de la Salud 50 100 200
A Emisora 20 50 100
A Consultorio Juridico 8 25 50
A Biblioteca Juan de Vargas — Casa 20 50 100
Rojas Pinilla
A Centro Regional Universitario - 10 30 50
Duitama
A Centro Regional Universitario Soata 10 30 50
A Centro Regional Universitario 10 12 15
Garagoa
A Centro Regional Universitario 20 30 50
Aguazul
A Centro Regional Universitario Puerto 10 12 15
Boyaca
A Casa de Bogota — Posgrados 10 30 50
Tabla No. 2. Requerimiento de Ancho de Banda canales de datos
NOTA: La sede de la Granja Tunguavita no serd contemplada con conectividad SD-WAN
C. Canal de Internet
Los Canales a contratar deben ser dedicados en medio fisico Fibra Optica a cada una de las
sedes satélites que se relacionan en la tabla No.3.
El Oferente debe especificar el tipo de tecnologia que ofrecerd para este servicio.
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Ciudad Ancho de Banda (MB)
2024 2025 2026
Tunja 2000 2500 3000
Duitama 750 1000 1250
Sogamoso 750 1000 1250
Chiquinguira 400 G600 800
Fac. Ciencias de la Salud 150 200 250
Emisora 15 20 30
Consultorio Juridico 10 20 20
Biblioteca juan de “Wargas 20 20 20
Centro Regional Universitario - Duitama 50 100 150
Centro Regional Universitario Soata 30 50 100
Centro Regional Uniwversitario Garagoa 30 50 100
Centro Regional Universitario Aguazul 50 100 150
Centro Regional Universitario Puerto 50 100 150
Boyaca
Casa de Bogota 50 50 50
Granja Tunguavita 20 20 20
Tabla No.3. Requerimiento Ancho de banda canales de Internet
NOTA: La Granja Tunguavita, serd la Unica sede que podrd contemplar como medio de
comunicacién Radio Enlace, en el caso de no ofertar Fibra éptica.
La conexién a Internet debe de cumplir con las siguientes caracteristicas:
LI Las conexiones de Internet en la Sede Central y Sedes Seccionales, deberdn ser simétricas
y con nivel de reUso 1:1 (full DUplex) y deben ser canales dedicados para la Universidad.
¢ El oferente deberd configurar, mantener y soportar requerimientos técnicos y de Calidad
de servicio para integrar y convivir con la conexién con los protocolos IPvé e IPv4.
¢ Estos canales deben ser independientes en medio de conexién en la Ultima milla (Fibra
Sptica, equipamiento) con otros servicios.
e El canal de Internet debe garantizar QoS para conexidén, transmision y recepcién de
sistemas de videoconferencia/streaming punto a punto y/o punto — multipunto con destinos
Nacionales o infernacionales.
« El servicio debe tener la capacidad de mitigar ataques volumétricos externos de manera
automdtica, mediante metodologia RTBH o similar, con la posibilidad de generar reportes.
Lo anterior se debe acreditar mediante documento suscrito por el representante legal del
contratista.
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El oferente deberd presentar con su propuesta la descripcidn de la conectividad del servicio
de Internet y explicacién de la Interconexion Internacional (Salidas continentales, medios,
tecnologias, POPs, entre otros), asi como también descripcién de la redundancia en la
conexién del backbone del proveedor a los NAP's. El Proveedor deberd demostrar y
confimar técnicamente que tienen una red de CORE propia con equipos Carrier Class los
cuales deben separar la capa de control a capa de forwarding que la soporten, estos
equipos deben ser capaces de manejar y distribuir mds de 1 millones de prefijos ipv4 e ipvé
Full Table , minimo deberd tener funcionando 6 equipos distribuidos en su red propia de Fibra
Opticay que esta tenga conexién directa con minimo 4 Tierl.

Se considerard no 6ptimo aquel enlace que por causa de la degradacion del enlace y no
funcione correctamente, esto generard indisponibilidad del enlace y se aplicaran los
respectivos descuentos.

Para la Universidad, los servicios a contratar estédn categorizados como CRITICOS y RIESGO
ALTO dentro del SGSI, por lo cual se valorard la propuesta que ofrezca mejor condicién de
conexién de los canales al NAP nacional y al NAP Internacional, para lo cual es oferente
podrd acreditar: (Hardn parte de los Documentos Técnicos)

¢ Los anchos de banda efectivos y/o relsos en cada uno de los tramos principales hasta el
NAP Nacional y el NAP Internacional.

¢ El oferente que acredite que cuenta con conexidn directa propia al NAP Nacional -
Colombia.

¢ El oferente que acredite su acceso al NAP Internacional de forma directa o por medio de
proveedor internacional nivel I.

* El oferente que acredite conexiones propias a proveedores Tier 1 y méaximo 3 saltos para
llegar el backbone de Internet - Tier 1.

La Universidad tiene baja actividad académica (2 meses en el afio o periodo de vacaciones
comprendido entre el 1 de diciembre a 31 de enero y 1 de julio a 30 de julio, los cuales
podrdn variar de acuerdo con el calendario académico), la propuesta deberd contemplar
la disminucién del ancho de banda de Internet al 50% durante estos periodos. La Universidad
podrd modificar el periodo de vacaciones por cada una de las Sedes de acuerdo con el
calendario académico.

La solicitud de reduccién o aumento de capacidad de canales en tiempo de baja
actividad académica serd notificada con 15 dias de anticipacion por parte del supervisor
del contrato, asi se debe de hacer los reajustes en facturacion.

El oferente debe garantizar la convivencia de IPV4 e IPVé dentro de su red y deberd
acreditar por lo menos fres (3) cerfificaciones de experiencia en soluciones sobre
implementacién, configuracién y Servicios en Protocolo IPVé y Multicast.
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D. Canal de backup - Internet

El oferente deberd de brindar canal de backup para el servicio de Infernet dedicado reusd
1:1 en medio fisico Fibra Optica minimo del 50% de ancho de banda del canal principal.

14.4.1.3.3 Conexiones Moviles

El Oferente deberd suministrar por lo menos 17 conexiones méviles de acceso a Internet con
tecnologia 4G o superior, con conexion a nivel nacional, capacidad de descarga limitada y
capacidad de streaming.

El Oferente deberd especificar el medio de conexidn mévil (equipos), con sus respectivas
caracteristicas de conexién.

El Oferente podrd ofrecer como Valor agregado el suministro de equipos portdtiles en
tecnologia i? generacién o superior por lo menos de 6 portdtiles para actividades de gestion,
supervision y monitoreo de los servicios contratados. Se sugiere que los portdtiles sean Linea
empresarial Lenovo o HP-Probook.

14.4.1.3.4 Ultimo kildmetro de conexiones con las sedes

Para la Universidad, el medio de conexién de Ultima milla que el oferente debe instalar en la
sede Cenftral - Tunja, Sedes Seccionales, sedes Satélites y CERES debe ser en Fibra éptica.

Para la granja Tunguavita se acepta Radio Enlace en el caso de ser la Unica opcién de
conexion.

El contratista solo podrd tercerizar el 20% (3) de las ultimas millas a instalar, el 80% de las ultimas
millas deberdn ser en fibra éptica, propiedad del operador seleccionado. El 20 % de las ultimas
millas a tercerizar no deben desmejorar las soluciones de acceso con las que actualmente
cuenta la Universidad. Los enlaces para tercerizar (sitios), el oferente debe tener confrato
vigente con el prestador dueno de la Infraestructura por lo menos con 3 anos de anfigedad,
para lo cual el oferente deberd certificar el o los canales tercerizados.

En el caso de Uniones Temporales o Consorcios, cada uno de los miembros deben certificar que
porcentaje de las ultimas millas en fibra dptica es propia; cada participante del consorcio debe
tener como minimo 50% de las Ultimas millas Fibra Optica propias.

La Universidad se reserva el derecho de verificard antes de la adjudicacién el cumplimiento
de las condiciones técnicas establecidas en compania de cada oferente.

14.4.1.3.5 Direccionamiento

El Oferente debe garantizar el reconocimiento de la red de la Universidad en el mundo Internet.
Debe, ademds, ofrecer el servicio BGP para la publicacién de direcciones en Internet IPv4-
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Pvé.

El oferente debe suministrar direccionamiento IPV4 vdlido para minimo 60 direcciones en sede
Tunja y minimo 8 direcciones publicas en cada una de las sedes Seccionales Duitama,
Sogamoso y Chiquinquird.

El oferente deberd brindar direccionamiento IPvé valido para el reconocimiento en Internet.
14.4.1.3.6 Equipos de interconexion

Actualmente la Universidad cuenta con una solucidn de Ultima milla suministrada por el oferente
de servicios de Telecomunicaciones, con tecnologia de ISP en router, firewall, filtrado de
contenido y administrador de protocolo. Las propuestas deberdn incluir soluciones de Ultima
milla con equipos vigentes en, soporte por fabricantes, con iguales o superiores caracteristicas
tecnoldgicas a las instaladas, para satisfacer la demanda de trdfico en cada uno de los sitios.

Si la propuesta incluye el valor agregado del servicio administrador de protocolos mediante
solucién Hardware y software (tipo PacketShaper o Allot), este solo serd para la Sede Central -
Tunja. Este equipo deberd contar con bypass externo. Para garantizar la disponibilidad del
servicio.

El oferente debe incluir en la propuesta la descripcidn técnica de los equipos a instalar como
Ultima milla y demds que hagan parte de la propuesta deben ser equipos en linea de soporte
de fabricantes (marca, referencia, capacidad de procesamiento, memoria, disponibilidad de
puertos, version de sistema operativo) en cada una de las sedes seccionales, CERES, satélites y
sede central — Tunja. La Universidad se reserva el derecho de evaluaciéon y seleccién de la
tecnologia a suministrar.

El Oferente debe responder por la garantia de los equipos instalados. Se entiende por garantia
la correccidn de fallas de funcionamiento para la correcta operacién de los canales ofrecidos,
incluyendo si es necesario el reemplazo de las partes, equipos y software que se reporten como
danados o defectuosos, por otros de igual o superior calidad y caracteristicas e instalados y
configurados por el contratista sin algun costo adicional para la Universidad, los cambios deben
realizarse dentro de las 8 horas siguientes a la presentacion de la falla, El oferente debe contar
con equipos de la misma gama puestos en sitio o el sede principal de Tunja. Este requisito serd
confirmado por la UPTC, pues es una exigencia para la disponibilidad del servicio. El Oferente
debe contar con equipos (CPE) o Firewall de respaldo de la missma gama puestos en cada sitio
o en la sede principal del prestador en la regional o en cada ciudad.

Los equipos locales (CPE) instalados en cada una de las Sedes, deberdn ser equipos activos por
fabricante, que soporten flow label, que cuenten con las actualizaciones y licenciamiento
necesarios para el buen funcionamiento de la solucién por el periodo del contrato. Los UTM
durante el tiempo del contrato deberdn garantizar un uso de procesamiento y de memoria
inferior al 75% de consumo del que posee el equipo; en caso de que este consumo sea superior
el oferente deberd de realizar procedimiento de optimizacion del recurso o cambio del equipo
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por uno superior sin costo alguno para la Universidad. Los equipos deberdn ser referenciados
con sus caracteristicas demostrables como soporte en la presentacién de la propuesta.

Si se llegase a requerir upgrade, update o cambio de licenciamientos sobre la solucién
instalada, el Oferente deberd de realizar dichas actualizaciones sin que la Universidad incurra
en costos adicionales. Ademds, deberdn de:

e Tener proteccién contra ataques por Degradacién de Servicio (DoS) y Degradacién
Distribuida de Servicio (DDoS).

e Venir listos de fdbrica para la implementacion de soluciones NAC o ZTNA (acceso a la
red de confianza cero) o tecnologia homologabile.

e Los aceleradores en hardware para optimizar el desempeno de los aplicativos de
seguridad, no debe requerir licenciamiento adicional para su funcionalidad.

e Soportar administracién de agentes de administracion via WEB (HTTP, HTTPS)

NOTA:
En la solucién de Ultima milla Sede Central - Tunja, deberd contar con equipo de contingencia
de la misma marca en sitio, CPE/ ROUTER s y FIREWALL (UTM).

14.4.1.3.7 ADMINISTRACION DE LA RED

La propuesta debe incluir instalacién, mantenimiento y administracion de los equipos de red
que son utilizados para la conexidon de Ultima milla en las sedes seccionales, CERES, Satélites y
sede Cenftra -Tunja y hacia Internet.

Por la Criticidad del Servicio, para la Universidad es necesario que el oferente brinde acceso a
la herramienta de monitoreo en fiempo real de los canales confratados, el cual debe permitir
guardar y consultar histérico de las estadisticas de cada sitio contratado, la cual fortalecerd a
la Supervision al momento de cotejar el comportamiento y disponibilidad de los canales, la
herramienta debe de brindar monitoreo de:

¢ Trafico concurrente

e Porcentaje de Utilizacion.

e Ancho de banda en Interfaz configurado.
e Errores de Interfaz.

¢ Disponibilidad de los canales

e Paquetes perdidos

Deben ser presentados peridédicamente informes de:

a) Seguimiento del comportamiento y desempeno de los canales en tiempo real y en linea.

b) Reporte consolidado mensual del desempeno del canal y andlisis de trdfico (horas de

congestion) o cuando la Universidad lo solicite.

c) Reporte mensual de estadisticas por servicio TCP/IP y andlisis de distribucién de Protocolos. d)
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Reporte de andlisis de trafico. Las herramientas que se utilicen para generar estos reportes
deben ser verificados por la Universidad durante la vigencia del contrato.
e) Informe Mensual y Recomendaciones para el mejoramiento del servicio.

Estos informes deberdn ser enviados electronicamente dentro de los primeros cinco dias de
cada mes al correo electrénico de la Direccidn de Tecnologia y Sistemas de Informacién y de
las Comunicaciones. (direccién.tics@uptc.edu.co)

La solucion de administracién de red (toda la solucién), debe estar acompanada de una
herramienta de monitoreo, plataforma de gestion, y generacion de reportes que tenga la
capacidad de colectar los eventos generados por toda la infraestructura de proteccion
perimetral, SD-WAN, WAF y NAC, presentar dashboards de seguimiento y generar reportes
predefinidos o personalizados. Esta herramienta debe contar con las siguientes caracteristicas:
¢ Appliance de hardware de propdsito especifico con las siguientes capacidades:

o Capacidad de colectar minimo 100 GB de logs por dia.

o Minimo 7.5 TB de almacenamiento.

o Minimo 4 interfaces de red GE RJ45.

o Andlisis en tiempo real de logs de seguridad incluyendo dashboards en tiempo real de top de
amenazas, trafico de red y otros.

0 Monitoreo en tiempo real del servicio SD-WAN incluyendo disponibilidad y desempeno de los
canales underlay y overlay, monitoreo por aplicacion, jitter, perdida de paquetes y latencia.

o Correlacién de logs, inteligencia de amenazas y andlisis histérico de comportamiento.

o Generar dashboards de informacidén incluyendo.

o Amenazas y fops de seguridad.

o Conteo de logs recibidos.

o Comportamiento e indicadores de seguridad.

o Contar con reportes predefinidos.

o Capacidad de generar reportes personalizados.

14.4.1.3.8 Disponibilidad de Canales

La disponibilidad de los canales contratados entre las Sedes e Internet debe ser del noventa y
nueve puntos siete por ciento (99.7 %).

14.4.1.3.9 Nivel de reusdé
Los canales contratados por la Universidad para Datos e Internet deben tener reusd 1:1
14.4.1.3.10 Sistema de Cache (Proxy)

El oferente debe ofrecer el servicio de CACHE indicando las opciones con servicio en la nube o
local. Este equipo deberd poder sincronizarse con lo solucion de monitoreo.

Para la Universidad es importante la optimizacién del canal de Internet en la sede Central, la
cual realiza mayor demanda en navegacion, la oferta debe incluir un sistema de cache que
permite optimizar las solicitudes de navegacion de los usuarios, disminuyendo los tiempos de
carga de pdginas web y aplicaciones externas; de esta forma, la solucidon deberd hacer un uso
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6ptimo de las capacidades y ancho de banda del canal, es decir, la solucidn no debe realizar
descarga de contenido a mayor consumo de la requerida por el usuario.

14.4.1.3.11 DNS

El Oferente deberd suministrar el servicio de resolucién de nombres de dominio Primario y
Secundario en los protocolos IPv4 e IPvé6 para los diferentes dominios que requiera la Universidad
dentro su dominio principal “uptc.edu.co”.

14.4.1.3.12 Soporte Telefénico

Oferente deberd contar con un NOC desde la modalidad Service Desk,que cuente con
experiencia corroborable de mds de 12 anos. Soporte telefénico todos los dias del aifo las 24
horas del dia (7 x 24 x 365). Linea gratuita.

Se debe presentar opcién de soporte a través de canales electrénicos via chat o mail, para
responder de manera Agil y efectiva a las solicitudes presentadas.

Adicionalmente el tiempo mdaximo de solucidén una vez detectada y reportada una falla debe
ser de 2 horas en cualquiera de los sitios contratados.

Avances periddicos durante la resolucion del Incidente.

Presentar reportes mensuales de problemas hallados y reportados, especificando la duracion y
descripcién de la falla. Estos reportes deberdn ser enviados dentro de los primeros cinco dias del
mes al correo electrénico de la Direccidon de Tecnologia y Sistemas de Informacion y de las
Comunicaciones.

Para la Universidad es importante que el OFERENTE cuente con un servicio de publicacién en
linea, donde aparezca la descripcidn de los servicios generados por caidas en el servicio, asi
como mantener informada a la persona designada por la Universidad.

En el caso de los CERES, el oferente debe presentar una propuesta del tiempo de atencion en
cada sitio, sin que se superen las cuatro (4) horas.

En el caso de fallo general de un equipo de Ultima milla, éste deberd serd reemplazado por
parte del contratista por otro de idénticas o superiores caracteristicas en un tiempo menor a 24
horas, sin costo alguno para la Universidad.

El oferente suministrard sin costo adicional alguno para la Universidad en cualquiera de sus
Sedes, CERES, servicios de soporte, desplazamiento de personal técnico y los elementos
necesarios en reemplazo de las soluciones de Ultima milla, cuando estos Ultimos tuviesen
desperfectos en su funcionamiento que impidan su adecuada utilizacién.

14.4.1.3.13 Ancho de Banda por Demanda
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El Oferente debe estar en capacidad de ofrecer disminucién o aumento de los anchos de
banda de acuerdo con las necesidades y requerimientos temporales de la Universidad, sin que
los costos sean superiores a los contratados.

14.4.2. SEGURIDAD

La infraestructura de seguridad deberd ser técnicamente igual o superior a la tecnologia con la
Se requiere que los equipos suministrados en el actual RFP cuenten con los mismos o mejores
condiciones técnicas de los indicados adjuntos:

A. Sede Principal Tunja

e Solucién en alta disponibilidad (HA): los requerimientos de configuracién serdn
enfregados una vez sea adjudicado el proveedor- prestador del Servicio. Para ser
configurada en modo activo-activo.

e El dispositivo debe ser un equipo de propdsito especifico.

e Basado en tecnologia ASIC (Circuito integrado para aplicaciones especificas) o similar
y que seda capaz de brindar una solucion de Proteccidén completa de contenido.

e El equipo deberd poder ser configurado en modo gateway o en modo transparente
en lared.

e Eldesempeno minimo de los equipos debe cumplir con los siguientes requerimientos:
o0 Rendimiento de Firewall 80 Gbps
o Rendimiento de IPS 11 Gpps
o0 Rendimiento IPSec VPN 50 Gbps
o Rendimiento Antivirus de 4.3 Gbps
o Soporte de 12 millones de sesiones concurrentes
o Soporte de 100 mil politicas
o Soporte de 50 mil usuarios VPN IPSec concurrentes.
o Soporte de 10 mil usuarios VPN SSL concurrentes

o El firewall deberd contar con las siguientes funciones:
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o Las reglas de firewall deben analizar las conexiones que atraviesen en el equipo,
entre interfaces, grupos de interfaces (0 Zonas) y VLANS.

o La solucion soportard politicas basadas en dispositivo.

o Debe soportar la capacidad de definir nuevos servicios TCP y UDP que no estén
contemplados en los predefinidos.

o Deberd soportar reglas de firewall en IPvé configurables tanto por CLI (Command
Line Interface, Interface de linea de comando) como por GUI (Graphical User
Interface, Interface Grdfica de Usuario),

o La soluciéon tendrd la capacidad de hacer captura de paquetes por politica de
seguridad implementada para luego ser exportado en formato PCAP.

o La solucién serd capaz de habilitar o deshabilitar el paso de trdfico a través de
procesadores de propdsito especifico, si el dispositivo cuenta con estos procesadores
integrados dentro del mismo

o El dispositivo de seguridad serd capaz de crear e integrar politicas contra ataques
DoS las cuales se deben poder aplicar por interfaces.

o El dispositivo serd capaz de ejecutar inspeccion de tréfico SSL en todos los puertos y
seleccionar bajo que certificado serd vdlido este trafico

o Tendrd la capacidad de hacer escaneo a profundidad de trdfico tipo SSH dentro de
todos o cierto rango de puertos configurados para este andlisis

e A demds, los equipos soportaran las siguientes caracteristicas:

o Capacidad de conectividad en interfaces de 10 Gb en Fibra Optica.

o NAT

o Soporte de VLANs

o Capacidad de enrutamiento RIP, OSPF, BGP vy politicas de ruteo en IPvé
o Autenticacion Radius, Directorios Activos Microsoft, Ldap.

o Funciones de analizador de red en tiempo real, histéricos y personalizacién de logs
de tréfico.
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e La soluciéon de seguridad contara con una plataforma de gestidén, que permita registrar
cada movimiento y transaccién de la plataforma de seguridad para identificar cualquier
informe emitido por algun log o registro de la solucién de seguridad del perimetro de la
red. Esta solucion deberd ofrecer las capacidades suficientes para recibir y almacenar
los logs diarios que se generan por un periodo minimo de 30 dias de las transacciones en
la solucién.

e Se presentard opciones de operaciéon, configuraciéon y administracion de firewall en los
equipos del proveedor para proteccién de la informacién de la universidad.

e Se suministrard Gestor o Administrador de ancho de banda.

Firewall de aplicacién Web

¢ Solucién de propdsito especifico dedicada a la proteccion de aplicaciones WEB - WAF.

¢ Rdpida y Facil implantacién de politicas internas hacia los servidores web de la Universidad.

e La solucion debe poder restaurar los portales WEB de forma automdtica en caso de
presentarse una modificaciéon no autorizada.

e I[dentificacion de vulnerabilidades a un nUmero ilimitado de aplicaciones de la Universidad y
sin requerir licenciamiento adicional.

e Acceso a actualizaciones periddicas de firmas de seguridad durante el periodo del contrato.
e Compatibilidad con los protocolos IPv4 e Ipvé.

e Debe permitir diferentes modos de configuracién: Proxy Revers Trasparente o Monitoreo.

e Deberd proteger de ataques conocidos, nuevos o de dia cero y permitir integraciéon con
firmas de amenazas.

e Estos servicios de Valor agregado deberdn estar configurados en equipos aplliance UTM de
fabricantes reconocidos.

e Debe soportar diferentes tipos de ataques de aplicaciones, como: XXS, SQL Injection Remote
File Inclusion, OS Command, Virus tfroyanos, Exploit Fugas de informacién, entre otras.

B. Sedes Seccionales

e Proveerd en cada una de los sitios firewall (UTM) de Nueva Generacidon que sean
escalables y permitan configurar solucién de SD-WAN con la Sede Central.

e El equipo podrd ser configurado en modo Gateway o en modo transparente en la red.

¢ El desempefio minimo de los equipos debe cumplir con los siguientes requerimientos:

Rendimiento de Firewall 20 Gbps

Rendimiento de IPS 2.2 Gpps

Rendimiento IPSec VPN 7.2 Gbps

Soporte de 2 millones de sesiones concurrentes
Soporte de 10 mil politicas

Soporte de 10 mil usuarios VPN IPSec concurrentes.
Soporte de 500 usuarios VPN SSL concurrentes

O O0OO0OO0OO0OO0Oo
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¢ El firewall deberd contar con las siguientes funciones:

o Las reglas de firewall deben analizar las conexiones que atraviesen en el equipo, entre
interfaces, grupos de interfaces (o0 Zonas) y VLANSs.

o Lasolucion soportard politicas basadas en dispositivo.

o Debe soportar la capacidad de definir nuevos servicios TCP y UDP que no estén
contemplados en los predefinidos.

o Deberd soportar reglas de firewall en IPvé configurables tanto por CLI (Command Line
Interface, Interface de linea de comando) como por GUI (Graphical User Interface,
Interface Grdfica de Usuario),

o La solucion tendrd la capacidad de hacer captura de paquetes por politica de
seguridad implementada para luego ser exportado en formato PCAP.

o La solucidn serd capaz de habilitar o deshabilitar el paso de tradfico a través de
procesadores de propdsito especifico, si el dispositivo cuenta con estos procesadores
integrados denfro del mismo

o El dispositivo de seguridad serd capaz de crear e integrar politicas contra ataques DoS
las cuales se deben poder aplicar por interfaces.

o El dispositivo serd capaz de ejecutar inspeccién de trafico SSL en todos los puertos y
seleccionar bajo que certificado serd vdlido este trafico

o Tendrd la capacidad de hacer escaneo a profundidad de tréfico tipo SSH dentro de
todos o cierto rango de puertos configurados para este andlisis

o Capacidad de conectividad en interfaces de1Gb en Fibra Optica.

o NAT

o Soporte de Vlan’s.

o Capacidad de enrutamiento RIP, OSPF, BGP y politicas de ruteo en IPvé.

o Capacidad de Virtualizacién en servicios de seguridad como Virtual System, Virtual
Firewall y Virtual Domains.

o Funciones de analizador de red en tiempo real, histéricos y personalizacién de logs de
tfréfico.

La solucién de seguridad debe contar con una plataforma de gestion que permita registrar

cada movimiento y transaccién de la plataforma de seguridad para identificar cualquier

informe emitido por algun log o registro de la solucion de seguridad del perimetro de la red. Esta

solucidon deberd ofrecer las capacidades suficientes para recibir y almacenar los logs diarios

que se generan por un periodo minimo de 30 dias de las transacciones en la solucion.

e Se deben presentar opciones de operacién, configuraciéon y administraciéon de firewall en

los equipos del oferente para protecciéon de la informaciéon de la universidad.

C. Sedes Satélites y CERES

e Se debe proveer en cada uno de los sitios firewall (UTM) de Nueva Generacién que sean

escalables y permitan configurar solucién de SD-WAN con la Sede Central.

e El equipo deberd poder ser configurado en modo gateway o en modo transparente en la
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red.

e El desempeno minimo de los equipos debe cumplir con los siguientes requerimientos:
a. Rendimiento de Firewall 10 Gbps

b. Rendimiento de IPS 1,4 Gbps

c. Rendimiento IPSec VPN 2 Gbps

d. Soporte de 700 Mil sesiones concurrentes

e. Soporte de 5 mil politicas

f. Soporte de 200 usuarios VPN IPSec concurrentes.

14.4.4 GESTION DE SEGURIDAD

El Oferente es el responsable de la configuracion, soporte y gestién de los equipos que hagan
parte de la solucidon de Ultima milla. Debe comprometerse a informar de las ventanas de
mantenimiento que se deban realizar sobre los enlaces instalados y que afecten el normal
funcionamiento de estos.

El oferente brindard el soporte y administracién sobre los mismos cuando se realice alguna
solicitud por parte de la Universidad.

La Universidad, tendrd derecho a La administracion de los equipos que hagan parte de la
Solucién de Seguridad Tl (Firewall, WAF y NAC) y al administrador de ancho de banda (Tipo
Allot/Packetshaper) de las soluciones de Ultima milla u homologable seguin solucidn entregada
por el oferente. Esto no excluye de la responsabilidad del oferente para brindar soporte técnico,
actualizaciones y/o modificaciones sobre los mismos

Ademds, deberd de suministrar el protocolo de atencién de soporte, describiendo: correo
electrénico, teléfono del centro de soporte, teléfono de persona de contacto y teléfono del
responsable del proceso de seguridad.

El Unico equipo parte de la solucidon de Ultima milla el cual no se tendrd administracion por parte
de la Universidad serd el Router/CPE.

El Oferente deberd hacer entrega de backups y/o plantila de configuracion, usuarios y
contrasenas de administracién en sobre cerrado de todos los equipos que conforma la Ultima
milla de las Sede Central, Sedes Seccionales y Sedes Satélites al director de las Tecnologia y
Sistemas de Informacién y de las Comunicaciones DTICS. Cualquier cambio en configuracién o
contrasenas deberd serinformado con anticipacion y hacer entrega de la copia de los cambios
una vez realizados al director del DTICS.

14.4.5 CALIDAD Y DISPONIBILIDAD DEL SERVICIO

El oferente deberd garantizar una disponibilidad en conexion y servicio del 99.7%. Debe contar
con un backbone en Fibra éptica propio y por lo menos 4 conexiones de cable submarino
internacional para conexién a Internet, con el fin de demostrar la capacidad de redundancia
en las rutas Internacionales; soporte para Multicast y conexiones internas de enrutamiento IPVé.
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14.4.5.1 Profesional en Seguridad

Tl El oferente deberd colocar para servicio de seguridad Tl un profesional certificado en la
solucion de seguridad (Firewall, NAC, WAF, SD-WAN) con minimo 2 anos de experiencia, para la
gestidn andlisis, soporte y monitoreo del sistema de Seguridad Tl, sin costo alguno para la
Universidad, este profesional podrd ejercer en sitio o remoto con disponibilidad para incidencias.
Dicho requisito deberd presentarse con la propuesta.

14.4.6. INSTALACION, LOCALIZACION Y EJECUCION DE LOS TRABAJOS
A. Instalacion.

El OFERENTE, de acuerdo con los términos de referencia, serd el encargado de redlizar la
instalacion de los canales requeridos en los diferentes sitios relacionados en esta invitacion, junto
con los equipos de Ultima milla y todos los elementos, equipos y accesorios para su correcto
funcionamiento, durante el tiempo de ejecucion del contrato.

Los equipos deben ser retirados al momento de la finalizacién del contrato y los que se deben
cambiar o dar de baja debe tener una correcta disposicion de acuerdo con las normas
ambientales y deberd darse un borrado total de la informacién y configuraciéon de acuerdo con
las politicas y procedimientos de seguridad establecidos por la Universidad.

La universidad debido a su constante operacidon no puede verse sin servicio, para lo cual se
requiere que el servicio este instalado y funcionando el 1 de marzo 2024.

NO se aceptan recibir los servicios por partes, estos deberdn estar activos con el nuevo operador
al 100% en la fecha solicitada.

En caso que el Oferente seleccionado no cumpla con los fiempos establecidos y con el fin de
dar continuidad al servicio deberd pagar al operador actual el recurrente ofertado por el
mismo, hasta que el nuevo operador entre en funcionamiento en un 100%.

Nota: En el caso que el PROVEEDOR ACTUAL no le sea adjudicado esta Invitacién, el OFERTANTE
adjudicado de esta invitacién deberd garantizar a la Universidad, la prestaciéon del servicio
durante el tiempo del proceso instalacion y puesta en funcionamiento de los servicios
contratados.

B. Localizacién de los trabajos

El domicilio para la ejecucion de los trabajos objeto del presente contrato serdn cada uno de
los sitios relacionados en el numeral 9 Sedes a Contratar items del (a) al (e) de esta invitacion.

C. Puesta en Funcionamiento del servicio
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Los servicios de la presente invitacidon deben ser instalados y puestos en funcionamiento como
fecha limite el 1 de mayo de 2024, con lo que se garantiza la continuidad del servicio en la
Universidad.

D. Ingreso a los sitios de trabajo

A los sitios de trabajo, tendrdn acceso el CONTRATISTA, el SUPERVISOR v las personas autorizadas
por la UNIVERSIDAD. Para un mejor control del ingreso a tales sitios, el CONTRATISTA entregard all
Interventor una relacion de las personas autorizadas. Ninguna persona sin la correspondiente
autorizacion, podrd entrar o permanecer en los sitios de trabajo.

14.4.7 CAPACITACION

El Oferente deberd realizar una capacitacion certificada al personal técnico de la Universidad.
Sobre la tecnologia instalada para dar cumplimiento a los requisitos de Seguridad TI.

Se debe brindar las certificaciones NSE 4, NSE6, NSE7 y NSE 8 Minimo 3 profesionales de
Infraestructura de Tl de la Universidad.

Se debe brindar la capacitacién en FortNAC, FortiWAF y FortiGate ser certificada de los equipos
y se debe recibir en las instalaciones de la Sede Central Tunja, para minimo 10 personas.

Una vez terminada la instalacion y puesta en funcionamiento de la solucién contratada, el
Oferente debe realizar la capacitacién dentro de los 30 dias calendario siguiente, en las
instalaciones de la Universidad definiendo la intensidad horaria de los temas que se impartan
segun temario acordado, para minimo diez participantes.

La capacitacién debe ser ofrecida sin costo alguno para la Universidad.
14.4.8 REQUISITOS TECNICOS AGREGADOS (habilitantes)

El Proponente deberd ofertar con su propuesta econdmica los siguientes Requisitos técnicos
Agregados:

e Andlisis de vulnerabilidades para Minimo 10 IP’s. Con informe técnico, hallazgos y plan de
remediacion.
¢ Bypass para el allot enfregue 100% disponibilidad.

Y los siguientes Requisitos técnicos Agregados al lado de cada Ultima milla instalada en cada
uno de los sitios de esta invitacién:

e Capacidad de Proteccion contra Intrusos perimetral en trafico IPv4 e IPvé en un minimo de
6000 ataques. Se deben presentar opciones de configuracidn para proteccidon de la
informacion de la Universidad.

e Filiros de contenido: Se debe prestar el servicio de Filtirado de Contenido vy filfrado de
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protocolos en cada una de las soluciones de Ultima milla instaladas de las Sedes seccionales y
Sede central. Se debe describir la forma de operacién y configuracion.

¢ QoS Calidad del servicio: ofrecer opciones de manejo de calidad del servicio sobre los canales
en cada una de las Ultimas millas de las Sedes seccionales y Sede central, posibilitando la
configuracion de priorizacién de trdfico segin requerimientos de la Universidad (A especificar
en la visita técnica).

14.4.9 DOCUMENTOS TECNICOS:
Hard parte de los documentos técnicos que el oferente debe aportar en la propuesta:

e Diligenciamiento del Anexo No. 4, el cual es la presentacién de los costos correspondientes a
cada uno de los servicios, parte de la invitaciéon para la instalacion y puesta en funcionamiento
de la solucion Ofertada.

e La informacién sobre la solucién ofrecida (catdlogos, ficha técnica, soluciones instaladas, etc.)
debe ser presentada en el orden de los Requerimientos Técnicos identificdndose la pdagina y
pardgrafo aclaratorio.

e Condiciones econdmicas de la soluciéon ofrecida.

e Cronograma preliminar de instalacién, para cada una de las sedes.

¢ Tres certificaciones de soluciones de Implementacién, Configuracién y Servicio en Protocolo
IPVé6 y Multicast.

¢ Diagrama topologia de conexién: Internet y Canales de Interconexién de Datos (MPLS).

¢ Certificado en Sistemas de Gestion de Seguridad de la Informacién

14.4.10 Costo de la oferta.

La propuesta allegada por cada oferente, deberd presentarse de conformidad con lo previsto
en los anteriores numerales y no podrd ser superior al cien por ciento (100%) del valor del
Presupuesto Oficial. El valor total de la propuesta deberd incluir todos los costos directos e
indirectos requeridos para la ejecucién del objeto de la presente Invitacion, por lo tanto, el
proponente favorecido con la adjudicacién no podrd alegar durante la ejecuciéon del contrato
y hasta su terminacion desequilibrios econdmicos ni solicitar incrementos de precios por factores
que pudieron ser previsibles (profocolos de bioseguridad COVID19) de acuerdo con el
comportamiento de los valores del producto en el mercado.

Los valores deberdn expresarse en pesos colombianos, a precios fijos inmodificables, cuyo valor
no superior al 100% del valor estimado por la Universidad como presupuesto oficial. En el evento
en gue se ofrezcan descuentos u ofertas adicionales, éstos deberdn indicarse por separado
senalando las condiciones de los mismos

El Oferente deberd ofertar de conformidad con lo previsto en el presupuesto oficial, indicando
en su propuesta econdmica, toda la informacién que considere necesaria para establecer en
forma clara y precisa el valor de la misma:
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El Valor total de la propuesta, deberd incluir el IVA, ademds de todos los gastos en los que
incurra el contratista para el desarrollo del objeto contractual.

- El Oferente deberd incluir dentro de su propuesta toda erogacién, impuestos, retencién,
demds gastos y costos en que incurra el contratista para la ejecucién del contrato.

. La propuesta econdmica debe ser clara y verificable matemdaticamente, para lo cual se
debe anexar la propuesta econdmica en medio digital (Excel, editable), ademds de la
propuesta escaneada firmada.

. El valor total de la propuesta deberd incluir todos los costos directos e indirectos requeridos
para la ejecucidon del objeto de la presente Invitacion, por lo anterior, el Oferente
favorecido con la adjudicacién no podrd alegar durante la ejecucidon del contrato y
hasta su terminacion desequilibrios econdmicos y solicitar incrementos de precios por
factores que pudieron ser previsibles.

. Los costos en los que incurra el Oferente para la preparacion y formulacién de su
propuesta serdn de su exclusiva cuenta y riesgo, razén por la cual la Universidad no
concederd suma alguna, ni efectuara reembolso de ninguna naturaleza por tal
concepto.

144 DOCUMENTOS DE VERIFICACION SIG (Sistema Integrado de Gestion) ANEXO 8

REQUISITOS

REQUISITOS PLIEGO DE CONDICIONES CONTRATACION PUBLICA O PRIVADA

Certificacion emitida por la ARL a la cual se encuentra dfiliada la empresa, contratista o
proveedor, sobre el nivel de implementacién del SG-SST, correspondiente a una valoracion
aceptable (Resolucién 0312 del 2019 Art. 28, donde menciona que la empresa debe
contar con una calificacién mayor o igual a 86% para tener un sistema SST aceptable),
dicha evaluacion debe corresponder al ultimo afo de cierre del sistema de gestion de SST.

Si al momento de presentar la propuesta el oferente no cuenta con la certificacién de la
ARL, tendrd la posibilidad de emitir una certificacion interna firmada por el representante
legal y el responsable del sistema de gestion de seguridad y salud en el frabajo SG- SST
con licencia vigente, donde especifiquen el nivel de implementacion del sistema de 1 SIG
gestiéon ACEPTABLE con una calificacién mayor o igual a 86%, Se debe adjuntar la licencia
del responsable del SG-SST.

REQUISITOS
HABILITANTES O
PARA ADJUNTAR
A LA PROPUESTA

INICIAL Si el oferente es seleccionado y presenta la certificacion interna firmada por el

representante legal y el responsable del SG-SST, deberd presentar la certificacién emitida
por la ARL en la etapa de legalizacién del contrato.

NOTA: Para uniones temporales o consorcios cada una de las empresas que lo conforman
debe presentar este requisito.

Compromiso de cumplimiento en seguridad salud en el frabajo y ambiente firmado por
representante legal y responsable de SG-SST. P-DS-P20-F04 1 SIG
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14.7  INTERPRETACION Y ACEPTACION DE LOS PLIEGOS DE CONDICIONES

Con la presentacién de la oferta, el Proponente manifiesta que estudié los PLIEGOS DE
CONDICIONES y todos los documentos de la contratacién, que obtuvo las aclaraciones sobre las
estipulaciones que haya considerado inciertas o dudosas, que conoce la naturaleza del suministro,
su costo y su tiempo de ejecucion y sus especificaciones técnicas, que formuld su propuesta de
manera libre, seria, precisa y coherente.

Las interpretaciones o deducciones que el Proponente haga de manera unilateral de lo
establecido en los PLIEGOS DE CONDICIONES, serdn de su exclusiva responsabilidad, por lo tanto,
La Universidad Pedagdgica y Tecnoldgica de Colombia, no serd responsable por descuidos,
errores, omisiones, conjeturas, suposiciones, mala interpretacion u otros hechos en que incurra el
Proponente que le sean desfavorables y que puedan incidir en la elaboracion de su propuesta.

La falta de respuesta por parte de la Universidad, no podrd interpretarse como aceptacion tdcita
de las observaciones y por consiguiente los PLIEGOS DE CONDICIONES conservan plena validez,
mientras no sean modificados expresamente por La Universidad.

El hecho de gque el Proponente no se informe y documente debidamente sobre los detalles y
condiciones bajo los cuales serdn ejecutados los trabajos objeto de la presente contratacion, no
se considerardn como fundamento vdlido de futuras reclamaciones.

15. EVALUACION DE LAS PROPUESTAS Y CRITERIOS PARA LA ADJUDICACION

La adjudicacion se hard al proponente cuya propuesta se determina mds favorable de
conformidad con los criterios de habilitacidon y ponderacion, teniendo en cuenta que son
factores de escogencia diferenciales y excluyentes entre si; y estd ajustada al pliego de
condiciones, previa realizacién de los estudios y andlisis comparativo del caso.

Las propuestas deberdn ser analizadas por el COMITE DE LICITACIONES Y CONTRATOS
CONTRATACION de la Universidad, quién se asesorard de la comisiéon técnica que designd el
ordenador del gasto, y quienes responderdn por la emisién de los conceptos técnicos dentro
del proceso de Invitacién Publica.

16. FACTORES Y PUNTAJES

Una vez efectuada la apertura del sobre, el Comité de Licitaciones y Contratacion, procederd a
realizar el andlisis Juridico y Financiero y Técnico-econdmico de los documentos que lo integran,
con el fin de determinar, acorde con el Acuerdo 074 de 2010, y las reglas previstas en el presente
pliego de condiciones, para tal efecto se podrd apoyar en la Direccién Juridica (respecto a la
evaluacién de los documentos juridicos, evaluacién Experiencia general), en el Departamento de
Contratacion (respecto de la evaluacién Financiera); la verificacion de Documentos Gestidn de
Proveedores y Contratistas en el Sistema Integrado de Gestidn SIG se realizard por parte de la
Oficina de Direccionamiento de SIG y el Comité Técnico Evaluador (Respecto a la Evaluacion
técnica Habilitante y de Puntaje). Dicha evaluacion se realizard los dias senalados en el
cronograma y procederd de la siguiente manera.
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REQUISITOS HABILITANTES

CAPACIDAD JURIDICA ADMISIBLE/NO ADMISIBLE
CAPACIDAD FINANCIERA ADMISIBLE/NO ADMISIBLE
ACREDITACION EXPERIENCIA (General Proponente) ADMISIBLE/NO ADMISIBLE
DOCUMENTOS TECNICOS MINIMOS ADMISIBLE/NO ADMISIBLE
DOCUMENTOS SIG ADMISIBLE/NO ADMISIBLE

REQUISITOS DE PONDERACION

ESTUDIO ECONOMICO 30 puntos

ESTUDIO TECNICO 70 puntos

TOTAL, ESTUDIO 100 puntos

16.1 REQUISITOS HABILITANTES

1. CAPACIDAD JURIDICA (HABILITANTE): Se estudiardn y analizardn los requisitos de orden legal
exigidos en los Pliegos de Condiciones, verificando su estricto cumplimiento. Serdn
declaradas NO ADMISIBLES JURIDICAMENTE las propuestas que no cumplan los citados
requisitos legales sin perjuicio de la subsanabilidad.

2. CAPACIDAD FINANCIERA (HABILITANTE): Con base en la informacion contable que se
encuentra en el Registro Unico de Proponentes (RUP) y en el UNSPSC. Se estudiardn y
analizardn los requisitos financieros exigidos tales como: Cumplimiento de la Clasificacion de
la inscripciéon en el RUP segin UNSPSC, la vigencia del certificado y con base en la
informacién contable que reposa en el Registro Unico de Proponentes, se evaluard lo
siguiente:

a). indice de Liquidez
Indice de liquidez = Activo Corriente / Pasivo Corriente

MENOR A 0.9 No admisible
IGUAL O MAYOR DE 0.9 Admisible

PERSONAS NATURALES Y JURIDICAS:
El Indice de liquidez deberd ser mayor o igual a 0.9

CONSORCIO Y UNIONES TEMPORALES:

El indice de liquidez serd la sumatoria del activo corriente de cada uno de los
integrantes dividido entre la sumatoria del pasivo corriente de cada uno de los
integrantes, el cual deberd ser mayor o igual a 0.9, asi:

Liquidez = Y Activo Corriente
> Pasivo Corriente

b). indice de Endeudamiento
Indice de Endeudamiento = (Total Pasivo / Total Activos) *100

Pagina 49 de 74

1L L ACREDITACION INSTITUCIONAT
\!{ CEAI ‘l’ ACREDITACION INSTITUCIONAL DE ALTA CALIDAD AVENTIDA CENTRAL DEL NORTE 32 -115
3 Touar we INTERNACIONAL M ULTICAMPUS LS 2l BEE
<, K=

= 2022-2027 RESOLUCION 023655 DE 2021 MEN / 6 ARGS TUNITA - BOYACA



®
)

M
[Jlr)[(, uptc.edwu.co
%;m\\&f ?l-f;‘[};;gfgi:fg gﬁ*{;‘gﬁﬁg&g TUNJA ~ DUITAMA -~ SOGAMOSO - CHIQUINQUIR A
INVITACION PUBLICA No. 019 DE 2023
MAYOR DE 64% No admisible
MENOR O IGUAL 64% Admisible
PERSONAS NATURALES Y JURIDICAS:
El Indice de Endeudamiento debe ser menor o igual al 64%
CONSORCIO Y UNIONES TEMPORALES:
El endeudamiento serd la sumatoria del pasivo total de cada uno de los integrantes
dividido enfre la sumatoria del activo total de cada uno de los intfegrantes *100, el cual
deberd ser menor o igual £ al 64%, asi:
Endeudamiento Total = > Pasivo total X 100
> Activo Total
c). Capital de trabajo El indice se determinard de acuerdo con la férmula:
Capital de Trabajo =Activo Corriente-Pasivo Corriente
MENOR A 48% DEL PRESUPUESTO OFICIAL No admisible
MAYOR O IGUAL A 48% DEL PRESUPUESTO OFICIAL Admisible
PERSONAS NATURALES Y JURIDICAS: El capital de trabajo presentado debe ser mayor o
igual a 48%del valor del presupuesto oficial.
CONSORCIO Y UNIONES TEMPORALES: ElI capital de trabajo serd el resultado de la
sumatoria del activo corriente de cada uno de los integrantes, restado de la sumatoria
del pasivo corriente de cada uno de ellos y este deberd ser mayor o igual a 48% del
valor del presupuesto oficial.
d). Patrimonio.
El indice se determinard de acuerdo con la férmula:
Patrimonio =Activo Total -Pasivo Total
MENOR A 64% DEL PRESUPUESTO OFICIAL No admisible
MAYOR O IGUAL A 64% DEL PRESUPUESTO OFICIAL Admisible
PERSONAS NATURALES Y JURIDICAS: El patrimonio presentado debe ser mayor o igual a
64% del valor del presupuesto oficial.
CONSORCIO Y UNIONES TEMPORALES: El patrimonio presentado serd el resultado de la
sumatoria del activo total de cada uno de los integrantes, restado de la sumatoria del
pasivo total de cada uno de ellos y este deberd ser mayor o igual a 64% del valor del
presupuesto oficial.
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Nota: Seran declaradas NO ADMISIBLES Financieramente las propuestas que no cumplan
con los porcentajes o niveles minimos de los indicadores mencionados anteriormente.
3. EXPERIENCIA GENERAL (HABILITANTE):
Se estudiardn y analizardn los requisitos, verificando su estricto cumplimiento en cuanto al
numerales 14.3 Experiencia general (habilitante).
4. REQUISITOS TECNICOS (HABILITANTE):
Se estudiardn y analizardn los requisitos de orden Técnico, verificando su estricto cumplimiento
en cuanto al Numeral 5. QONDICIONES GENERALES Y MODALIDADES DE PARTICIPACION, numeral
14.4. ESPECIFICACIONES TECNICAS MINIMAS.
5. DOCUMENTOS SIG (HABILITANTE):
Se verificard el cumplimiento de requisitos segin matriz de Requisitos en seguridad vy salud y
gestion ambiental (REQUISITOS HABILITANTES). De acuerdo con el Sistema de Gestion de
Seguridad y Salud en el Trabajo, como contratista y/o proveedor, deberd dar cumplimiento a
los requisitos, de acuerdo con el objeto del Contrato, Segin Matriz de Requisitos en seguridad y
salud y gestion ambiental. Ver Anexo N°8.
16.2 FACTORES DE PONDERACION
El oferente debe presentar en la propuesta los ofrecimientos, diligenciado el Anexo No. 4 Oferta
Econdmica.
ESTUDIO ECONOMICO (PRECIO 30 PUNTOS)
Se asignard el puntaje de calificacién aplicando la siguiente formula:
___MENORPRECIO X30___ 30
VALOR DE LA PROPUESTA puntos
Ejemplo para asignar puntaje:
Calculo Factor de Resta (FR):
Total Puntaje a Asignar (Tp) = 30 (puntaje mds econémico)
NUmero propuestas Admisibles (Np) = 3 (habilitadas)
FR =Tp/Np
FR = 30/3
FR=10
Cdlculo Asignacién Puntaje para cada propuesta
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Puntaje Md&ximo: Propuesta con Mayor ofrecimiento = Tp

2 puntaje =Tp - FR

3 puntaje = 2 puntaje - FR

N puntaje entre la propuesta a calificar = (N-1) puntaje — FR

ESTUDIO TECNICO (70 PUNTOS)

DETALLE DE LA EVALUACION TECNICA: 70 PUNTOS.

Se evaluard cada sitio a contratar en forma independiente y se promediard para
obtener el puntaje final. Cada alternativa se calificard en forma independiente. | 70 puntos

EVALUACION TECNICA PUNTAJE TOTAL

Sede Central y Seccionales 70
Servicios de Valor Agregado

El oferente que brinde el mayor Valor Agregado de Licencias 10
activas de Antivirus en el Firewall (Forticlient)se asignard 10 puntos.
Para el segundo se asignardn 5 puntos. Para el tercero se asignard
1 punto. Al gue no ofrezca se asignard 0 puntos.

El oferente que suministre administrador de protocolos (fipo 10
PacketShaper o Allot) para el canal de Internet Sede Cenftral
embebido en la Ultima milla se asignard 10 puntos. Al que no
ofrezca se asignara 0 punfos.

El oferente que brinde el Valor Agregado Sistema de Prevencion 10
de intrusos en tréfico IPv4 e IPV6 perimetral o de borde se asignard
10 puntos. Al que no ofrezca se asignara 0 puntos.

Al oferente que ofrezca Concentrador VPN en la sede central por 5
lo menos para 30 conexiones. Se asignardn 5 puntos, Al que no
ofrezca se asignard 0 puntos.

El oferente que acredite mejores condiciones de conexién de los 20
canales al NAP nacional y al NAP Internacional, se asignard el
puntaje asi:

M Los anchos de banda efectivos y/o relsos en cada uno de los
framos principales hasta el NAP nacional y el NAP Internacional,
se asignardn 5 puntos, al que no ofrezca 0 puntos

LI El oferente que acredite que cuenta con conexidn directa
propia al NAP Nacional — Colombia, se asignardn 5 puntos, al que
no ofrezca 0 puntos.

L El oferente que acredite su acceso al NAP Internacional de
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forma directa o por medio de proveedor internacional nivel |, se
asignardn 5 puntos, al que no ofrezca 0 puntos
El oferente que acredite conexiones propias a proveedores Tier 1
y mdximo 3 saltos para llegar el backbone de Internet - Tier 1, se
asignardn 5 puntos, al que no ofrezca 0 puntos
La entidad que ofrezca Backup con el mayor nUmero de Teras de 10
almacenamiento en nube para Datacenter. Se asignard 10
puntos. Al que no ofrezca se asignard 0 puntos
El oferente que brinde el Valor Agregado Evaluacion de Nivel de 5
madurez de Seguridad, se asignard 5 puntos. Al que no ofrezca se
asignard 0 puntos
TOTAL 70

17 FACTORES DE DESEMPATE

En caso de empate, se procederd de la siguiente manera:

1. Preferir la oferta de bienes o servicios nacionales frente a las ofertas de bienes o servicios
extranjeros.

2. Preferir la propuesta de la mujer cabeza de familia, mujeres victimas de la violencia
intfrafamiliar o de la persona juridica en la cual participe o participen mayoritariamente; o, la
de un proponente plural constituido por mujeres cabeza de familia, mujeres victimas de
violencia intrafamiliar y/o personas juridicas en las cuales participe o participen
mayoritariamente.

Para efecto de lo anterior, conforme al pardgrafo del articulo 2 de la Ley 82 de 1993 y en
virtud que la a condicién de Mujer Cabeza de Familia y la cesacion de la misma, deberd ser
declarada ante notario por cada una de ellas, es preciso se acredita esta condicion de tal
manera. En igual senfido segun los articulos 16 y 17 de la Ley 1257 de 2008, la medida de
proteccién para mujeres victimas de la violencia intrafamiliar la debe impartir el comisario de
familia del lugar donde ocurrieron los hechos y a falta de este el juez civil municipal o
promiscuo municipal, o la autoridad indigena., la acreditacion de este requisito se hard con
fundamento en dicho documento que acredite tal situacion.

Para efecto de la participacion se puede acreditar con el correspondiente certificado de
existencia y representacion o con los documentos estatutarios respectivos. Para el
proponente plural ademds se debe aportar el acta de constitucion en la que se evidencie la
participacion de sus miembros.

3. Preferirla propuesta presentada por el oferente que acredite en las condiciones establecidas
en la ley que por lo menos el diez por ciento (10%) de su ndbmina estd en condicién de
discapacidad a la que se refiere la ley 361 de 1997. Si la oferta es presentada por un
proponente plural, el infegrante del oferente que acredite que el diez por ciento (10%) de su
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némina, estd en condicion de discapacidad en los términos del presente numeral, debe tener
una participacién de por lo menos el veinticinco por ciento (25%) en el consorcio, unién
temporal o promesa de sociedad futura y aportar minimo el veinticinco por ciento (25%) de
la experiencia acreditada en la oferta.

4. Preferir la propuesta presentada por el oferente que acredite la vinculacién en mayor
proporcidén de personas mayores que no sean beneficiarios de la pensidon de vejez, familiar o
de sobrevivencia y que hayan cumplido el requisito de edad de pensidén establecido en la
Ley.

El representante legal de la persona juridica, certificard, bajo la gravedad de juramento, el
numero total de tfrabajadores vinculados a la planta de personal del proponente o sus
intfegrantes que cumplan con lo aqui sehnalado a la fecha de cierre del proceso de seleccion.
En todo caso, solo se tendrd en cuenta la vinculacién de aquellos adultos mayores objeto de
esta Ley que hayan estado vinculados con una anterioridad igual o mayor a un ano. Para los
casos de constitucién inferior a un ano se tendrd en cuenta a aquellos trabajadores que
hayan estado vinculados desde el momento de constitucion de la misma. Ademds, deberd
manifestar que mantendrd el mismo porcentaje de adultos mayores trabajadores al interior
de la empresa durante la vigencia de ejecucién del contrato.

5. Preferirla propuesta presentada por el oferente que acredite, en las condiciones establecidas
en la ley, que por lo menos diez por ciento (10%) de su ndbmina pertenece a poblacién
indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitanas.

El proponente deberd acreditar dicha condicion mediante documento expedido por el
Ministerio del Interior, quien es la autoridad encargada de certificar la pertenencia a dichas
poblaciones.

6. Preferir la propuesta de personas en proceso de reintegracién o reincorporacion o de la
persond juridica en la cual participe o participen mayoritariamente; o, la de un proponente
plural constituido por personas en proceso de reincorporacion, y/o personas juridicas en las
cuales participe o participen mayoritariamente.

El proponente deberd acreditar dicha condicién mediante documento de la Agencia para
la Reincorporacion y la Normalizacién — ARN —, quien es entidad adscrita a la Presidencia de
la Republica, que estd encargada de coordinar, asesorar y ejecutar — con ofras entidades
publicas y privadas — la Ruta de Reintegracion de las personas desmovilizadas de los grupos
armados al margen de la ley.

7. Preferir la oferta presentada por un proponente plural siempre que: (a) esté conformado por
al menos una madre cabeza de familia y/o una persona en proceso de reincorporacion o
reintegracion, o una persona juridica en la cual participe o participen mayoritariamente, v,
gue tenga una participacién de por lo menos el veinticinco por ciento (25%) en el proponente
plural; (b) la madre cabeza de familia, la persona en proceso de reincorporacién o
reintegracion, o la persona juridica aporte minimo el veinticinco por ciento (25%) de la
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experiencia acreditada en la oferta; y (c) nila madre cabeza de familia o persona en proceso
de reincorporacién o reintegracion, ni la persona juridica, ni sus accionistas, socios o
representantes legales sean empleados, socios o accionistas de los miembros del proponente
plural.

8. Preferir la oferta presentada por una Mipyme o cooperativas o asociaciones mutuales; o un
proponente plural constituido por Mipymes, cooperativas o asociaciones mutuales.

9. Preferir la oferta presentada por el proponente plural constituido por micro y/o pequenas
empresas, cooperativas o asociaciones mutuales.

10. Preferir al oferente que acredite de acuerdo con sus estados financieros o informacién
contable con corte a 31 de diciembre del ano anterior, por lo menos el veinticinco por ciento
(25%) del total de pagos realizados a MIPYMES, cooperativas o asociaciones mutuales por
concepto de proveeduria del oferente, realizados durante el ano anterior; o, la oferta
presentada por un proponente plural siempre que: (a) esté conformado por al menos una
MIPYME, cooperativa o asociacién mutual que tenga una participacién de por lo menos el
veinticinco por ciento (25%); (b) la MIPYME, cooperativa o asociacion mutual aporte minimo
el veinticinco por ciento (25%) de la experiencia acreditada en la oferta; y (c) ni la MIPYME,
cooperativa o asociacién mutual ni sus accionistas, socios o representantes legales sean
empleados, socios o accionistas de los miembros del proponente plural.

11. Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e Interés
Colectivo o Sociedad BIC, del segmento MIPYMES.

Dicha situaciéon se acredita con el certificado de existencia y representacion legal de la
sociedad en el que conste que reune los requisitos del articulo 2 de la Ley 1.901 de 2018. Esta
norma establece que “Tendrdn la denominacién de sociedad BIC todas aquellas companias
que sean constituidas de conformidad con la legislacidon vigente para tales efectos, las
cuales, ademds del beneficio e interés de sus accionistas, actuardn en procura del interés de
la colectividad y del medio ambiente™.

12. Utilizar un método aleatorio para seleccionar el oferente, método que deberd haber sido
previsto previamente en los Documentos del Proceso.

Si el empate continla como Ultima opcidn se acudird a un sorteo el cual serd reglamentado de
la siguiente manera:

El sorteo se resolverd mediante balotas.

= Se dispondrd de una bolsa oscura, la cual serd exhibida a todos los asistentes a la
audiencia publica de adjudicacion, para que verifiquen que ésta se encuentre en
perfectas condiciones y totalmente vacia y habrd tantas balotas como oferentes
empatados haya, las cuales se mostrardn a los asistentes a la audiencia.
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= Se numerardn consecutivamente y los oferentes empatados, de comuin acuerdo
establecerdn las condiciones para escoger el nUmero ganador.

* Enelevento de que no asista alguno de los oferentes que presentd empate o ninguno de
éstos, se seguird la siguiente metodologia: Se designard por sorteo entre los asistentes la
persona o personas que sacardn las balotas por ellos y se procederd de acuerdo con lo
anotado anteriormente.

De esta audiencia se levantard acta suscrita por los funcionarios de la Universidad que
intervinieron y oferentes participantes.

18. CAUSALES DE RECHAZO Y DECLARATORIA DE DESIERTA DE LA INVITACION
18.1. CAUSALES DE RECHAZO DE LA PROPUESTA

En los casos relacionados a continuacién las propuestas se descartardn y no serdn objeto de
subsanacién ni evaluacion:

A. Cuando la misma persona natural o juridica, de manera directa o indirecta, aparezca
interesada en varias propuestas para la misma Invitacién.

B. Propuesta econdmica sea inferior al 0% del presupuesto oficial.

C. Propuesta econdmica sea superior al 100 % del presupuesto oficial.

D. Cuando el Proponente o alguno de los integrantes del consorcio o unién temporal se
encuentre incurso en alguna de las causales de disoluciéon y/o liquidacion de sociedades.

Las propuestas incurren en causal de rechazo en |os siguientes casos:

A. Las propuestas que no cumplan con los requisitos generales de orden legal y los exigidos en
este pliego de condiciones serdn rechazadas una vez se superen los términos de subsanacion.

B. Cuando la propuesta presente enmendaduras, borrones o tachones que alteren
sustancialmente la claridad de la propuesta y ésta no se hubiese salvado con respectiva nota
y firma del Proponente.

C. Cuando no se presenten cualquiera de los Documentos Juridicos, Técnicos Minimos,
Financieros y experiencia general habilitante requeridos dentro del tiempo de subsanacion.

D. Las demds descritas en el Pliego de Condiciones, como causales de rechazo.

Se procederd exclusivamente por motivos o causas que impidan la escogencia objetiva de la
propuesta mds favorable a la Universidad, en los términos del articulo 23 del Acuerdo 074 de 2010.

18.2 DECLARATORIA DESIERTA DE LA INVITACION

Durante el término previsto para la adjudicacion del contrato, La UPTC podrd declarar desierta la
invitacién, cuando existan motivos o causas que impidan la escogencia objetiva de la propuesta
mdas favorable.
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Serd declarado desierto, en los siguientes casos:
1. Cuando no se presente propuesta alguna.
2. Cuando ninguna de las propuestas se ajuste al presente pliego de condiciones.

NOTA. El minimo nUmero de participantes habiles para no declararse desierto el proceso licitatorio
es de uno (1). Se entiende por participante hdabil aquél que no esté incurso en alguna de las
causales de inhabilidad o incompatibilidad contempladas en la Constitucién Politica y en la Ley, y
que cumpla con todos los requisitos de naturaleza juridicq, financiera y técnica.

19. ADJUDICACION DEL CONTRATO

La Universidad decidird sobre la INVITACION PUBLICA dentro de las fechas establecidas en el
cronograma. La adjudicacion serd competencia del sefor Rector, teniendo en cuenta la
cuantia del contrato a suscribir, previo concepto y recomendacién del COMITE DE LICITACIONES
Y CONTRATOS. La Adjudicacion se podrd redlizar a criterio del Ordenador del Gasto en
Audiencia PUblica si asi lo solicitaren la mayoria simple de los oferentes.

El nombre del proponente favorecido se publicard en la pdgina Web de la Universidad
www.uptc.edu.co y portal Secop asi como los resultados de la INVITACION PUBLICA.

El proponente favorecido con la adjudicacién quedard obligado a suscribir el contrato respectivo
en los dias sefialados en el cronograma.

El contrato deberd ser firmado por la persona competente que hizo la propuesta o por el
representante legal, cuando se trate de personas juridicas. Si el proponente-adjudicatario
favorecido no firmare el confrato dentro de los plazos senalados, la Universidad queda facultada
para adjudicar a la persona juridica que haya obtenido el segundo mejor puntaje y asi
sucesivamente.

20. ANALISIS DE RIESGOS

RIESGOS PREVISIBLES DE LA CONTRATACION

CLASE DE TIPIFICACION ASIGNACION
RIESGO ENTIDAD | PROPONENTE
PREVISIBLE | No suscripciéon del Contrato en Término 0% 100%
PREVISIBLE Que el servicio prestado no ostente 0% 100%
estabilidad y calidad
PREVISIBLE Que el contratista no cumpla con el objeto 0% 100%
del Contrato
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PREVISIBLE Que el contratista evada sus obligaciones 0% 100%
laborales, de seguridad social y parafiscales
MECANISMOS DE COBERTURA DE LOS RIESGOS

= Poliza de Amparo de seriedad de la oferta. Equivalente al diez por ciento (10%) del
valor del contrato, con una vigencia equivalente al plazo de la oferta y minimo sesenta
(60) dias mds. Contados a partir de la fecha de presentaciéon de la oferta.

= Péliza de Amparo de cumplimiento. Equivalente al monto minimo del amparo seré
del 20% de la oferta presentada y con vigencia igual al plazo el mismo y seis (6)
meses mas.

» Péliza de Amparo de pago de salarios, prestaciones sociales e indemnizaciones
laborales. Equivalente al diez por ciento (10%) del valor total del confrato y con
vigencia igual al plazo de la mismo y tres (3) anos mds.

= Pédliza de Amparo de calidad del servicio. Equivalente al veinte por ciento del 20%
del valor total del contrato y con vigencia igual al plazo del mismo y minimo seis (06)
meses mds.

Las garantias en caso de tratarse de pdliza, deberdn ser expedidas por companias de seguros o
bancarias, cuyas pdlizas matrices estén aprobadas por la Superintendencia Bancaria, y estardn
sometidas a su aprobacién por parte de la Universidad.
NOTA: AL PROPONENTE QUE RESULTE FAVORECIDO CON LA ADJUDICACION DEL CONTRATO, EN
EL MOMENTO DE REALIZARSE LA ORDEN DE PAGO DE LA RESPECTIVA FACTURA CON EL LLENO DE
LOS REGISTROS LEGALES SEGUN CORRESPONDA, DEBERA ACRDITAR EL PAGO POR CONCEPTO
DE LA ESTAMPILLA AUTORIZADA MEDIANTE ORDENANZA 030 DE 2005 Y QUE CORRESPONDE AL 1%
DEL VALOR NETO DEL VALOR A PAGAR.

21. EL CONTRATO
OBLIGACIONES DEL CONTRATISTA

a. Atender las solicitudes y recomendaciones que realice la Universidad Pedagdgica vy
Tecnoldgica de Colombia (UPTC), por intermedio del funcionario encargado de ejercer
la Supervisidon del Contrato.

b. Presentar al momento de la liquidacion del contrato las certificaciones en que conste
que se encuentra a PAZY SALVO en el pago de los aportes de las obligaciones al sistema
de salud (EPS), Fondo de Pensiones y Administradora de Riesgos Laborales (ARL).

c. Las demds previstas en los presentes pliegos.
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22. PERFECCIONAMIENTO DEL CONTRATO

El contrato resultante de la presente INVITACION PUBLICA se perfeccionard cuando se logra
acuerdo sobre el objeto de la contraprestacion y éste se suscriba por los intervinientes.

Para su legalizacién y posterior ejecucion se requerird ademds del cumplimiento de los requisitos
precontractuales del articulo 16 del Acuerdo 074 de 2010, los siguientes:

e La constitucion y aprobacion de las garantias.
e La existencia del Registro Presupuestal de Compromiso

Los contratos de la Universidad son intuito personae, y, en consecuencia, una vez celebrados no
pueden cederse sin previa autorizacién escrita de la Universidad.

23. RENUENCIA DEL PROPONENTE FAVORECIDO A LA SUSCRIPCION DEL CONTRATO
Si el proponente seleccionado mediante la presente convocatoria no suscribe el contrato
dentro del término previsto, quedard a favor de la Uptc, en calidad de sancién, la garantia de
seriedad de la oferta, sin menoscabo de las acciones legales conducentes al reconocimiento
de los perjuicios causados y no cubiertos por la garantia.

En este evento, la Uptc podrd adjudicar el contrato, dentro de los quince (15) dias siguientes, al
proponente calificado en segundo lugar, siempre y cuando su propuesta sea igualmente
favorable para la entidad.

24. APLICACION DE LA POLIZA DE SERIEDAD DE LA OFERTA

Sin perjuicio de lo previsto en el Decreto 1082 de 2015, por remisién expresa del Articulo 25 del
Acuerdo 074 de 2010, El amparo de seriedad de la oferta cubrird los perjuicios derivados del
incumplimiento del ofrecimiento, en los eventos previstos en los arficulos 2.2.1.2.3.1.9 y
2.2.1.2.3.2.8 del dicho decreto.

25. UTILZACION DE MECANISMOS DE SOLUCION DIRECTA EN LAS CONTROVERSIAS
CONTRACTUALES

La Universidad y el o los contratistas buscardn solucionar en forma dgil, répida y directa las
diferencias y discrepancias surgidas de la actividad contractual; para tal efecto al surgir las
diferencias acudirdn al empleo de los mecanismos de solucién de controversias contractuales
previstas en el Articulo 36 del Acuerdo 074 de 2010, y a la conciliacién, a la amigable
composiciéon y a la transaccidn.

26. SUPERVISION

Para todos los efectos de la presente invitacién y el contrato que se firme producto de ésta, LA
UNIVERSIDAD designard como Supervisor al Ingeniero LEONARDO BERNAL ZAMORA Director de

Pagina 59 de 74

L Y] ACREDITACION INSTITUCIONAT
\'{ CEAI \{, ACREDITACION INSTITUCIONAL DE ALTA CALIDAD AVENIDA CENTRAL DEL NORTE 32 -115
:’, UDUAL ‘\: INTERNACIONAL M U LTI C A MPUS PBX (57187405626
— [ Vil 20222027 RESOLUCION 023655 DE 2021 MEN £ 6 AROS TUNITA - BOYACA



ra ®
[Jlr)[(,‘ uptc.edwu.co
lfnli\-crsida? Pedagigica v - - - 1 !
= 'li:rnolégiraduCé’ldmbiz} TUNJA - DUITAMA - SOGAMOSO - CHIQUINQUIRA

INVITACION PUBLICA No. 019 DE 2023

las TIC'S de la Universidad, para que certifique el cumplimiento del objeto contractual y asegure
la prestacion del servicio segun las especificaciones descritos en los presentes pliegos, quien no
podrd delegar dicha funcioén.

El SUPERVISOR en ejercicio de sus funciones, estd autorizado para impartir instrucciones y
o6rdenes al CONTRATISTA, asi como para exigirle la informacién que considere necesaria,
ademds de coordinar los lugres de prestacion del servicio y las brigadas de aseo, en compania
con el coordinador y supervisor designado por el Proponente.

El Supervisor no tendrd autorizacion para exonerar al CONTRATISTA de ninguna de sus
obligaciones o deberes que emanen del presente contrato, ni para imponerle obligaciones
distintas a las aqui estipuladas, ni para exonerarlo, de ninguno de sus deberes y
responsabilidades que, conforme al mismo, son de su cargo, por lo tanto, el supervisor tampoco
podrd impartir instrucciones al CONTRATISTA, que impliqguen modificacién a los términos de este
contrato. Las diferencias que se presenten entre el supervisor y EL CONTRATISTA serdn resueltas
por el representante legal de LA UNIVERSIDAD y EL CONTRATISTA, sin perjuicio de las acciones
de ley

PARAGRAFO. Es entendido que la supervision, coordinacion, revision vy fiscalizacion que del
servicio que haga el Supervisor no exime al CONTRATISTA, ni en todo ni en parte de la
responsabilidad que le compete de acuerdo con la ley y con lo previsto en el contrato, por el
manejo de los riesgos y garantias presentadas por el CONTRATISTA. Corresponde al SUPERVISOR
la coordinacion, fiscalizacién, supervisidon y revision de la ejecucién del contrato, para que éste
se desarrolle de conformidad con lo previsto, para lo cual desempenard las funciones indicadas
en la Resolucién 063 de 2012.

27. IMPOSICION DE MULTAS Y SANCIONES

En caso de presentarse incumplimientos, se dard aplicacién a lo dispuesto en la Resolucion 3641
de 2014 "Por la cual se establece el procedimiento para imposiciéon de sanciones y se senalan las
causales y cuantias para hacer efectiva la cldusula de multas en los contratos celebrados por la
Universidad".

28. LIQUIDACION DEL CONTRATO

El contrato resultante de la presente INVITACION PUBLICA, serd objeto de liquidacién, de comuin
acuerdo por las partes contratantes, dentro de los cuatro (04) meses siguientes al vencimiento del
plazo de cumplimiento o a la expedicion de la resolucidn que ordene la terminacidén, o a la fecha
del acuerdo que asi lo disponga, segun lo dispuesto en los Articulos 33 y 34 del Acuerdo 074 de
2010 Estatuto de Contratacién.

29. ANEXOS

Los siguientes son los anexos del pliego de condiciones
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ANEXO No. 01 - CARTA DE PRESENTACION

ANEXO No. 02 - MODELO CERTIFICACION DE PARAFISCALES

ANEXO No. 03 - FORMATO EXPERIENCIA GENERAL DEL PROPONENTE

ANEXO No. 04 - VALORACION DE LA PROPUESTA ECONOMICA

ANEXO No. 04A - RESUMEN OFERTA TECNICA

ANEXO No. 05 - CERTIFICACION QUE ACREDITA LA CONDICION DE MIPYME

ANEXO No. 06 - PARA VERIFICAR EVALUACION PROVEEDOR

ANEXO No. 07 - COMPROMISO ANTICORRUPCION

ANEXO No. 08 - MATRIZ DE REQUISITOS EN SEGURIDAD Y SALUD Y GESTION AMBIENTAL

5’ /V
ENerUE VERA LOPEZ

Rector UPTC — Ordenador del Gasto
Universidad Pedagégica Y Tecnolégica De Colombia

Aprobado comité de Licitaciones y contratos

Revisé: Dr. Javier Camacho / Director Juridico m\w

Revisé: Dr. Alex Rojas/Jefe Departamento de Contratacion

Elabord: Diana Garcia / Direccién Juridica - Andrea Ochoa/Departamento de Contratacién A
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Anexo 01
CARTA DE PRESENTACION

Tunja,

Senores ) i

UNIVERSIDAD PEDAGOGICA Y TECNOLOGICA DE COLOMBIA

Tunja

El  suscrito en nombre y representacién de

, de acuerdo con las reglos que se es’rlpulcn en el PLIEGO DE
CONDICIONES, CONDICIONES Y REQUERIMIENTOS O INVITACION A COTIZAR (segun
corresponda, senalar numero de invitacion y objeto) y demds documentos de la presente
INVITACION, hago la siguiente:

En caso que me sea adjudicada me comprometo a firmar el Contrato correspondiente y cumplir
con todas las obligaciones senaladas:

Declaro asi mismo bajo la gravedad del juramento:

I Que esta propuesta y el Contrato que llegare a celebrarse, sélo compromete a los
firmantes de esta carta.

Il Que ninguna entfidad o persona distinta de los firmantes tiene interés comercial en esta
propuesta ni en el Contrato que de ella se derive.

M. Que he,fomodo cuidadosa nota de las especificaciones y condiciones de La
INVITACION y acepto todos los requisitos y exigencias contenidas en ella.

Iv. Que ni el suscrito ni la sociedad que represento se hallan incursos en las causales de
inhabilidad e incompatibilidad establecida en la Constitucidn Politica, la Ley y el
Acuerdo 074 de 2010, manifestacion que hago bajo la gravedad de juramento con la
firma de la presente propuesta.

V. Que el suscrito y la sociedad que represento se comprometen a ejecutar todas las
obligaciones del Contrato en la Universidad Pedagdgica y Tecnoldgica de Colombia.

VI. Que conocemos las leyes de la Republica de Colombia por las cuales se rige la presente
Invitacion.
ViIl. Que los precios de la propuesta son vdlidos conforme a los términos sefalados en las

normas legales, contados a partir de la fecha y hora del cierre de la INVITACION, los
cuales se mantendrdn durante el termino de ejecucion del Contrato y sus prorrogas si las

hubiere.
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VIl Que soy consciente del proceso de Certificacién de la Universidad, especialmente en
las normas ISO 14001 Y NTC-OHSAS 18001 por lo tanto me comprometo a cumplir con la
entrega de la documentacién En Seguridad Y Salud En El Trabajo Y Gestidn Ambiental
contenida en las condiciones y requerimientos de la invitacién antes de la suscripcidn
del acta de Inicio, si me resulta favorable la adjudicacién. De igual manera manifiesto
expresamente que conozco y acepto la normatividad externa e interna aplicable en la
materia, por lo tanto, me comprometo a cumplirla a cabalidad.

IX. Me comprometo a apoyar la accidén del Estado Colombiano y particularmente de la
Universidad para fortalecer la transparencia y responsabilidad de rendir cuentas,
asumiendo explicitamente el compromiso anticorrupcidén. Si se conociera mi
incumplimiento, el de mis representantes o mis empleados o agentes, la Universidad
pondrd en conocimiento, tal hecho ante la Fiscalia General de la Nacién para su
investigacion en el evento en que el incumplimiento identificado constituya delito
sancionado por la ley penal colombiana.

X. Que el valor total de la oferta es la suma de $ y mi propuesta consta de
folios.

XI. Que acepto ser noftificado personalmente por medio del siguiente correo

electronico y a mantenerlo habilitado durante el termino de

ejecucion y cuatro meses mds.

XIl. Margue con una X: si los documentos que se adjuntan con la propuesta SI___ NO__,
presentan reserva legal de conformidad con lo establecido enlas Leyes 57 de 1985, 594 de
2000, 1755 de 2015 y demds que lo adicionen, modifiquen o complementen. En caso de
que se haya senalado que si presenta reserva legal alguno o varios de los documentos
adjuntos, deberd indicarse cudl de estos lo presenta y cudl es la ley senalando el articulo,
inciso, pardgrafo, numeral o literal que lo contempla. La universidad se reserva el derecho
de contfrovertir lo establecido anteriormente, conforme al ordenamiento juridico
colombiano.

XIII. Que acepto y autorizo que la propuesta que hago en virtud de la Invitacién PUblica

de 2023 pueda ser reenviada a las dreas a que corresponda su evaluacion y

verificacioén, al igual que a los demds interesados que en su ejercicio de contradiccién y
veeduria lo soliciten en los términos que la entidad senale.

PROPONENTE:

DIRECCION: TEL.
REPRESENTANTE LEGAL DEL PROPONENTE:
DIRECCION: TEL.
FIRMA DEL REPRESENTANTE LEGAL:

NOMBRE:

DOCUMENTO DE IDENTIDAD:
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ANEXO 02
MODELO CERTIFICACION DE PARAFISCALES

EL SUSCRITOPROPONENTE, REPRESENTANTE LEGAL Y/O REVISOR FISCAL (Segun corresponda)
CERTIFICA

BAJO LA GRAVEDAD DE JURAMENTO, QUE......cocoiiiiiiiiiiiiiiiiiieiann, (NOMBRE DEL
PROPONENTE, INTEGRANTE DE CONSORCIO O UNION TEMPORAL, NOMBRE DEL REVISOR FISCAL
O REPRESENTANTE LEGAL SEGUN CORRESPONDA) identificado (a) con NIT O C.C. No.
............................ se encuentra al diay a PAZ Y SALVO en el pago de Aportes a Seguridad
Socialy Parafiscales Vigentes, durante los Ulfimos seis meses, de conformidad con lo establecido
por el articulo 50, de la Ley 789 de 2002.

Manifiesto bajo la gravedad de juramento que SI__ NO__ tengo personas a mi cargo (APLICA
PARA PERSONAS NATURALES).

La presente certificacion se expide en la ciudad de............, ol [o ] SO (...). del mes
de.iviiiiiiiiiii del presente ano dos mil veintitrés (2023).

Cordialmente,

Nombre (NOMBRE DEL PROPONENTE, INTEGRANTE DE CONSORCIO O UNION TEMPORAL,
O REPRESENTANTE LEGAL SEGUN CORRESPONDA)

Anexo: Copia de la tarjeta profesional del revisor fiscal si aplica.
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ANEXO 03
INFORMACION SOBRE LA EXPERIENCIA GENERAL

EMPRESA O | OBJETO DEL | VALOR DEL DURACION DEL VALOR EN |CONSECUTIVO

ENTIDAD CONTRATO | CONTRATO CONTRATO SALARIOS |CONTRATO EN
CONTRATANTE (INCLUIDAS MINIMOS EL RUP
ADICIONES)

NOTA: ADJUNTAR LAS RESPECTIVAS CONSTANCIAS DE CUMPLIMIENTO EXPEDIDAS POR LOS CONTRATANTES,
CONFORME A LO SOLICITADO EN EL PLIEGO

PROPONI;'NTE:
DIRECCION: TEL.
REPRESEI\{TANTE LEGAL DEL PROPONENTE:
DIRECCION: TEL.
FIRMA DEL REPRESENTANTE LEGAL:
NOMBRE:
DOCUMENTO DE IDENTIDAD:
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. ANEXO 04 i
VALORACION PROPUESTA ECONOMICA

iTEM

DESCRIPCION DEL BIEN O SERVICIO

UNIDAD
DE
MEDIDA

CANTIDAD
SOLICITA
DA
(meses)

VALOR IVA
UNITARIO
MENSUAL

VALOR
TOTAL

SERVICIO DE INTERNET, WAN Y LAN EXTENDIDA Y
DE SEGURIDAD DE INFRAESTRUCTURA TI CON
DESTINO SEDE PRINCIPAL, SEDE SATELITE,
FACULTAD ESTUDIO A DISTANCIA (CREADs) Y SEDE
SECCIONALES DE LA UNIVERSIDAD PEDAGOGICA
Y TECNOLOGICA DE COLOMBIA

2024

SERVICIO DE INTERNET, WAN Y LAN EXTENDIDA Y
DE SEGURIDAD DE INFRAESTRUCTURA TI CON
DESTINO SEDE PRINCIPAL, SEDE SATELITE,
FACULTAD ESTUDIO A DISTANCIA (CREADs) Y SEDE
SECCIONALES DE LA UNIVERSIDAD PEDAGOGICA
Y TECNOLOGICA DE COLOMBIA

2025

SERVICIO DE INTERNET, WAN Y LAN EXTENDIDA Y
DE SEGURIDAD DE INFRAESTRUCTURA TI CON
DESTINO SEDE PRINCIPAL, SEDE SATELITE,
FACULTAD ESTUDIO A DISTANCIA (CREADs) Y SEDE
SECCIONALES DE LA UNIVERSIDAD PEDAGOGICA
Y TECNOLOGICA DE COLOMBIA

2026

Valor total

VALOR TOTAL DE LA. PROPUESTA EN LETRAS:

PROPONENTE:

DIRECCION: TEL.

REPRESENTANTE LEGAL DEL PROPONENTE:

DIRECCION: TEL.

FIRMA DEL REPRESENTANTE LEGAL:
NOMBRE:
DOCUMENTO DE IDENTIDAD:
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RESUMEN OFERTA TECNICA (identificacidon dentro de la propuesta para los oferentes)
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i DESCRIPCION DEL BIEN O
ITEM A CANTIDAD OFRECE | No. FOLIO
INTERNET
1 TUNJA SEDE CENTRAL
2 DUITAMA
3 SOGAMOSO
4 CHIQUINQUIRA
c CASA DE BOGOTA
POSGRADOS
6 GRANJA TUNGUAVITA
CANALES DE DATOS
1 TUNJA DUITAMA
2 TUNJA SOGAMOSO
3 TUNJA CHIQUINQUIRA
CANALES LAN EXTENDIDA (VPLS)
: SEDE CENTRAL FACULTAD
CIENCIAS DE LA SALUD
2 SEDE CENTRAL EMISORA
5 SEDE _ CENTRAL
CONSULTORIO JURIDICO
4 SEDE CENTRAL BIBLIOTECA
JUAN DE VARGAS
DUITAMA SEDE PRINCIPAL
5 CRU CENTRO  REGIONAL
UNIVERSITARIO
CERES INTERNET
1 GARAGOA
2 SOATA
3 AGUAZUL
4 PUERTO BOYACA
SEGURIDAD INFRAESTRUCTURA T
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1 FIREWALL PERIMETRAL

5 NAC CONTROL DE ACCESO
DE RED

3 Sistema de Cache (Proxi)

4 DNS

SEGURIDAD INFRAESTRUCTURA TI

ADMINISTRADOR DE ANCHO
DE BANDA EMBEBIDO
SISTEMA PREVENCION DE

1

2 INTRUSOS
3 FILTRADO DE CONTENIDO
4 CONCENTRADOR VPN
5 QoS CALIDAD DE SERVICIO
5 WAF FIREWALL DE
APLICACION WEB
7 RED SDWAN
3 MONITOREO Y ANALISIS DE
TRAFICO
9 CONEXIONES MOVILES
10 PORTATILES PARA GESTION
DE CANALES
PROPONENTE:
DIRECCION: TEL.
REPRESENTANTE LEGAL DEL PROPONENTE:
DIRECCION: TEL.
FIRMA DEL REPRESENTANTE LEGAL:

NOMBRE:
DOCUMENTO DE IDENTIDAD:
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) ANEXO 05
CERTIFICACION QUE ACREDITA LA CONDICION DE MIPYME

De conformidad con lo establecido en el proceso de Invitacién PUblica No. ___, cuyo objeto
es , certifico bagjo la gravedad del juramento
que la empresa , ostenta la calidad de Mipyme bajo el cumplimiento
de los siguientes pardmetros:

Clase de empresa:
NUmero de empleados:
Activo total: SMMLV

Nota: Esta informacion da cumplimiento a lo establecido en la ley 905 de 2004 y demds
decretos reglamentarios.

Atentamente,

Representante Legal

Revisor fiscal
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ANEXO 06
PARA VERIFICAR EVALUACION PROVEEDOR

Tunja,

Senores . )

UNIVERSIDAD PEDAGOGICA Y TECNOLOGICA DE COLOMBIA

Tunja

El  suscrito , en nombre y representacion de

, MANIFIESTO BAJO LA GRAVEDAD DEL JURAMENTO que SI NO
he sido proveedor de la Universidad.

(En caso Afirmativo) Que los contratos que he suscrito con la Universidad son los siguientes:

1. (Indicar NUmero, fecha, Objeto y Valor del
Confrato)
2. (Indicar NUmero, fecha, Objeto y Valor del
Contrato)

3.(..)

La anterior declaracién se redliza con el objeto de verificarse la respectiva evaluaciéon del
proveedor bajo la evaluacién de la Invitacién Publica No. De 2023, cuyo objeto es

PROPONENTE:

DIRECCION: TEL.
REPRESENTANTE LEGAL DEL PROPONENTE:
DIRECCION: TEL.
FIRMA DEL REPRESENTANTE LEGAL:

NOMBRE:

DOCUMENTO DE IDENTIDAD:
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ANEXO No. 7 i
COMPROMISO ANTICORRUPCION

Tunja,

Senores
UNIVERSIDAD PEDAGOGICA Y TECNOLOGICA DE COLOMBIA
Tunja

REF: Proceso de Contratacién Invitacién Publica No............... Objeto: ..........

Nombre del representante legal o de la persona natural Proponente, identificada como
aparece al pie de mi firma, [obrando en mi propio nombre o en mi calidad de
representante legal de] [nombre del Proponente], manifiesto que:

1. Apoyamos la accidén del Estado colombiano y de [Nombre de la Entidad Estatal] para
fortalecer la transparencia y la rendicidén de cuentas de la administracion publica.

2. No estamos en causal de inhabilidad alguna para celebrar el contrato objeto del
Proceso de Contratacién [Insertar informacién].

3. Nos comprometemos a no ofrecer y no dar dddivas, sobornos o cualquier forma de
halago, retribuciones o prebenda a servidores publicos o asesores de la Entidad
Conftratante, directamente o a través de sus empleados, contratistas o tercero.

4. Nos comprometemos a no efectuar acuerdos, o realizar actos o conductas que tengan
por objeto o efecto la colusidn en el Proceso de Contratacién [Insertar informacién].

5. Nos comprometemos a revelar la informacién que sobre el Proceso de Contrataciéon
[Insertar informacién] nos soliciten los organismos de control de la Republica de
Colombia.

6. Nos comprometemos a comunicar a nuestros empleados y asesores el contenido del
presente Compromiso Anticorrupcion, explicar su importancia y las consecuencias de
su incumplimiento por nuestra parte, y la de nuestros empleados o asesores.

7. Conocemos las consecuencias derivadas del incumplimiento del presente compromiso
anticorrupcion.

En constancia de lo anterior firmo este documento alos..........covevvviinnen... diaos delmes de...
Del ano...

Proponente:
Representante legal del proponente:
Direccidn: tel.
Firma del representante legal:
Nombre:

Documento de identidad:
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ANEXO No. 8 )
MATRIZ DE REQUISITOS EN SEGURIDAD Y SALUD Y GESTION AMBIENTAL

MACROPROCESO: PLANEACION Y MEJORAMIENTO CONTINUO
PROCESO: DIRECCIONAMIENTO DEL SIG
PROCEDIMIENTO : GESTION DE PROVEEDORES Y CONTRATISTAS EN EL SISTEMA INTEGRADO DE GESTION SIG
FORMATO: MATRIZ DE REQUISITOS EN SEGURIDAD, SALUD Y GESTION AMBIENTAL.

Cédigo: P-DS- Pagina:

P20-FO1 Version: 13 1del
NOTA: De acuerdo con el Sistema de Gestidn de Seguridad y Salud en el Trabajo, cada contratista y/o
proveedor deberd dar cumplimiento a los siguientes requisitos, de acuerdo al objeto del contrato:

REQUISITOS

REQUISITOS INVITACION PRIVADA Y/O PUBLICA

Certificacién emitida por la ARL a la cual se encuentra dfiliada la empresa,
contratista o proveedor, sobre el nivel de implementacion del SG-SST,
correspondiente a una valoracién aceptable (Resolucién 0312 del 2019 Art. 28,
donde menciona que la empresa debe contar con una calificacion mayor a 86%
para tener un sistema SST aceptable), dicha evaluacién debe corresponder al ultimo
ano de cierre del sistema de gestidén de SST.

Si al momento de presentar la propuesta el oferente no cuenta con la certificacién
de la ARL, tendrd la posibilidad de emitir una certificacién interna firmada por el
representante legal y el responsable del sistema de gestién de seguridad y salud en el
frabajo SG- SST con licencia vigente, donde especifiquen el nivel de implementacion
del sistema de gestion ACEPTABLE con una calificacién mayor a 86%, Se debe
adjuntar la licencia del responsable del SG-SST.

Si el oferente seleccionado presenta la certificacion interna firmada por el
representante legal y el responsable del SG-SST en la etapa de requisitos habilitantes,
este deberd entregar la certificacién emitida por la ARL a la cual se encuentra
afiliada la empresa, contratista o proveedor, sobre el nivel de implementacion del
SG-SST, correspondiente a una valoracién aceptable (Resolucién 0312 del 2019 Art. 11 sic
28, donde menciona que la empresa debe contar con una calificacion mayor o
REQUISITOS igual a 86% para tener un sistema SST aceptable).
HABILITANTES NOTA: Para uniones temporales o consorcios cada una de las empresas que lo
conforman debe presentar este requisito.

Compromiso de cumplimiento en seguridad salud en el frabajo y ambiente firmado
por representante legal y responsable de SG-SST. P-DS-P20-FO4
11 SIG
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ANEXO No. 9
MACROPROCESO: PLANEACION Y MEJORAMIENTO CONTINUO
PROCESO: DIRECCIONAMIENTO DEL SIG
PROCEDIMIENTO : GESTION DE PROVEEDORES Y CONTRATISTAS EN EL SISTEMA INTEGRADO
DE GESTION
SIG
FORMATO: COMPROMISO DE CUMPLIMIENTO EN SEGURIDAD Y SALUD EN EL TRABAJO Y
MEDIO AMBIENTE

Cédigo : P-DS-P20-F04 | Version : 01 | Pdgina 1 de 1
Tunja, __de 202__
Senores:

UNIVERSIDAD PEDAGOGICA Y TECNOLOGICA DE COLOMBIA
Avenida Central del Norte 39-115

Tunja

ASUNTO: Manifestacion de conocimiento de los requerimientos SSTA para proveedores y
contratistas

Respetados senores:

Yo. (indicar nombre y apellidos del representante legal)
identificado con cédula de ciudadania N° de ., en calidad de
Representante Legal de , Nos comprometemos a

cumplir con la normatividad legal vigente en materia de Seguridad, Salud en Trabagjo y
Medio Ambiente, ejecutando actividades que nos permitan el mejoramiento continuo del
sistema de gestion de SSTA a través de la ejecucidn de procedimientos, manuales,
protocolos y ofra documentacién definida entorno a los lineamientos de la UNIVERSIDAD
PEDAGOGICA Y TECNOLOGICA DE COLOMBIA.

Manifestamos que conocemos los requerimientos en Seguridad, Salud en el Trabajo y Medio
Ambiente para proveedores y contratistas establecidos por la UNIVERSIDAD PEDAGOGICA
Y TECNOLOGICA DE COLOMBIA y nos comprometemos a dar cumplimiento a lo dispuesto
en el mismo, acorde con el fipo de bienes o servicios a prestar y a la normatividad vigente:
Ley 100 de 1993, Ley 1562 de 2012, Decreto 1072 de 2015, Resolucion 0312 de 2019 y demds
que apliquen ala labor y actividades que desarrollaremos.

Afentamente,
Firma Representante legal o su apoderado Firma Responsable SG - SSTA
Razén Social: N de licencia
NIT: Fecha de expedicién
Nombres y Apellidos: Nombres y Apellidos:
C.C.No.: C.C.No.:
Direccién:
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