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INVITACION PRIVADA No. 052 DE 2018

REALIZAR PRUEBAS DE VULNERABILIDADES, HACKING ETICO E
INGENIERIA SOCIAL A LA PLATAFORMA DE TECNOLOGIA Y RECURSOS
DE INFORMACION DE LA UNIVERSIDAD, PARA LA DIRECCION DE
TECNOLOGIA, SISTEMAS DE INFORMACION Y COMUNICACIONES-
TUNJA"

NOMBRE DEL PROPONENTE:
ALINA TECH S.A.S NIT. 200154207-3

REQUISITOS HABILITANTES

CAPACIDAD JURIDICA ADMISIBLE

CAPACIDAD FINANCIERA ADMISIBLE

ACREDITACION EXPERIENCIA (General) ADMISIBLE

DOCUMENTOS TECNICOS MINIMOS ADMISIBLE
FACTORES DE PONDERACION

ESTUDIO ECONOMICO 40 PUNTOS

ESTUDIO TECNICO 20 PUNTOS

PUNTOS TOTAL ESTUDIO 60 PUNTOS

Dado a los diecinueve (19) de diciembre de 2018
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DE ALTA CALIDAD
MULTICAMEPUS

RESOLUCION 3910 OF 2015 MEN / 6 ANOS

_VIGILADA MINEDUCACION.
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INVITACION PRIVADA No. 052 DE 2018

CALIFICACION JURIDICA

REALIZAR PRUEBAS DF VULNERABILIDADES, HACKING ETICO E INGENIERIA SOCIAL A LA PLATAFORMA DE TECNOLOGIA Y RECURSOS Di £

INFORMACION DE LA UNIVERSIDAD, PARA LA DIRECCION DE TECNOLOGIA, SISTEMAS DE INFORMACION Y C OMUNICACIONES-TUNJA” -

ALINATECH S.AS.

NIT. 900.154.207-3

[ ~

1. ORIGINAL ANEXO 2. CARTA DE PRESENTACION DE LA PROPUESTA. Para ser tenida en cuenta la propuesta, debera utilizarse el modelo
suministrado en este pliego y ser suscrita por el representante legal o por la persona legalmente autorizada para ello.

COMPROMISO ANTICORRUPCION. Los Proponentes son conscientes del Compromiso Anticorrupcion contenido en el Anexo 2 carta de
presentacion en el cual manifiestan su apoyo irrestricto a los esfuerzos del Estado colombiano contra la corrupcion. Si se comprueba el incumplimiento
del Proponente, sus empleados, representantes, asesores o de cualquier ofra persona que en el Proceso de Contratacion actiie en su nombre, habra
causal suficiente para el rechazo de la Oferta o para la terminacién anticipada del contrato, si el incumplimiento ocurre con posterioridad a la
adjudicacion del mismo, sin perjuicio de que tal incumplimiento tenga consecuencias adicionales.

CUMPLE

2.FOTOCOPIA del Certificado de inscripcion en la Cimara de Comercio, expedido por la Camara de Comercio, con fecha de expedicion no
mayor de 3 meses anteriores a la fecha de cierre de la INVITACION. (APLICA PARA PERSONAS NATURALES) con excepcion de lo dispuesto para el
ejercicio de las profesiones liberales, segtn el articulo 23 numeral 5 del Cadigo de Comercio.”

N/A

3.FOTOCOPIA del Certificado de la Existencia y de Representacion Legal, expedido por la Camara de Comercio, con fecha de expedicion no
mayor de 3 meses anteriores a la fecha de cierre de la INVITACION. Dentro de su objeto social se debe la posibilidad de contratar el objeto de la
presente invitacion. (APLICA PARA PERSONAS JURIDICAS).

CUMPLE

4. AUTORIZACION: En caso de que el representante legal de la persona juridica, conforme a sus estatutos, no tenga facultad para comprometerse por
el valor de la propuesta y del contrato a que hubiere lugar, debera presentar copia del acta emitida por el organo competente en la cual se autoriza para
comprometer a la sociedad por el valor y demas aspectos de la propuesta, de conformidad con o establecido en los estatutos de la sociedad.

CUMPLE

5. ORIGINAL de la Garantia de Seriedad de la Oferta a favor de Entidades Estatales, a favor de Entidades

Estatales, suscrita y firmada por el proponente y con el lleno de los siguientes requisitos:

BENEFICIARIO: UNIVERSIDAD PEDAGOGICA Y TECNOLOGICA DE COLOMBIA, NIT. 891800330-1

AFIANZADO: El proponente

VIGENCIA: Desde la fecha de entrega de Ia propuesta y hasta la fecha sefialada para la adjudicacion (Es decir el Término maximo previsto para la
adjudicacion) y dos (02) meses mas.

VALOR ASEGURADO: Diez por ciento (10%) del valor de la propuesta.

Esta Garantia en caso de tratarse de polizas, debe ser expedida por una compafiia de seguros legalmente constituida en Colombia y el proponente
debera adjuntar el original de la garantia y el original del recibo de pago correspondiente o certificacion en donde se indique que dicha poliza no expira
por falta de pago o revocacion.

La garantia se hara exigible si el proponente que resultare seleccionado no suscribe el contrato dentro del término establecido en la presente INVITACION
o no lo legaliza dentro de los términos establecidos en los pliegos de condiciones,

CUMPLE

CALIFICACION JURIDICA.
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REALIZAR PRUEBAS DE WULNERABILIDADES,
INFORMACION DE LA UNIVERSIDAD, PARA

INVITACION PRIVADA No. 052 DE 2018

HACKING ETICO E INGENIERIA SOCIAL A LA PLATAFORMA DE TECNOLOGIA Y RECURSOS DE
LA DIRECCION DE TECNOLOGIA, SISTEMAS DE INFORMACION Y COMUNICACIONES-TUNJUA - -

Los miembros del Consorcio o de la Union Temporal deberan designar, mediante documento suscrito por las personas que lo integran, la persona que

los representara para todos los efectos y sefialara las reglas basicas que regulen las relaciones entre ellos y su responsabilidad.

Cada une de los integrantes del consorcio o union temporal deberan estar inscritos, clasificados y calificados en Registro Unico de Proponentes de la

Camara de Comercio, segun lo establecido en la presente Invitacion. En los eventos de presentacion de propuestas bajo la forma de consorcio o unién

temporal, se debera anexar con la propuesta, el acta ORIGINAL o COPIA, que acredite la constitucion del consorcio o unién temporal, la cual debe indicar

como minimo lo siguiente:

a.  Indicar el titulo conforme al cual se presenta la propuesta (Consorcio o Union temporal),

b.  Objeto del Consorcio o Union Temporal, el cual sera el mismo del Contrato. Tiempe de duracion, que no sera inferior al término del Contrato y tres
{3) afios mas.

c.  Nombre del representante del Consorcio o Unién Temporal ante la UPTC, estipulando sus facultades y limitaciones.

d.  La manifestacion clara y expresa de responsabilidad solidaria e ilimitada, de los miembros del consorcio frente a la UPTC y limitada para las
Uniones Temporales, segun la participacion de sus miembros en la ejecucion del Contrato,

. Determinar las reglas basicas que regulen las relaciones entre los miembros del consorcio o unién temporal.

f.  Elporcentaje de participacion de cada uno de los integrantes def Consorcio y Unién Temporal, segun el caso.

9. Enelcasodeunion temporal deben sefalarse los términos y extension de la participacion de cada uno de los integrantes en cuanto a las actividades
0 items a realizar en su ejecucion, los cuales solo podran ser modificados con el consentimiento previo y por escrito de la UPTC.

Manifestacion expresa de que las partes integrantes no podran revocar el Consorcio o Unién Temporal durante su vigencia, es decir durante el

tiempo de ejecucion y tres afos mas del Contrato con la UPTC.

E La manifestacion de que ninguna de las partes :
Mismos, segun el caso. En ningln caso se podra partic
s0 pena de RECHAZO de la propuesta.

cion en el Consorcio o Union Temporal a los demés inteqrantes de los
r con mas de una Propuesta, ya sea individualmente o en €onsorcio y/o unidn temporal

[N

[

Dado en Tunja a los 19 dias del mes de diciembre de

BE SHON [P [BAJUSY) BpIUBAY

CONCLUSION: La propuesta de ALINATECH S.A.S. NIT. 900.154.207-3 ES admisible juridicamente.

Abogada Calificadora

CALIFICACION JURIDICA.

Pagina 3 de 3.
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CALIFICACION DE EXPERIENCIA.
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VERIFICACION DE EXPERIENCIA GENERAL

INVITACION PRIVADA No. 052 DE 2018

REALIZAR PRUEBAS DE VULNERABILIDADES, HACKING ETICO E INGENIERIA SOCIAL A LA PLATAFORMA

DETECNOLOGIA Y RECURSOS DE INFORMACION DE LA UNIVERSIDAD, PARA LA DIRECCION DE

TECNOLOGIA, SISTEMAS DE INFORMACION Y COMUNICACIONES-TUNJA”

PRESUPUESTO OFICIAL = $93.180.966,67

NOMBRE DEL PROPONENTE:
ALINA TECH §.A.S NIT. $00154207-3

OBJETO RELACIONADO O CONTIENE
(INGENIERA DE SOFTWARE O HADWARE,
SERVICIOS DE INGENIERIA Y DISENO PARA
SISTEMAS DE CONTROL DE PROCESOS)

PRUEBAS DE SEGURIDAD ETHICAL HACKING
A LA INFRAESTRUCTURA UTILIZADA EN LOS $15.600.000 CERTIFICACIAON*
SERVICIOS DE ETB (FL 71-72)

REALIZAR PENTEST A 100 ACTIVOS DEFINIDOS ADJUNTA COPIA
COINSA LTDA POR COINSA, ALINEADOS AL SISTEMA DE $22712800 | CERTIFICACION®*
GESTION DE SEGURIDAD DE LA e (FL73)
INFORMACION
REALIZO EL ESTABLECIMIENTO DE LA NORMA ADJUNTA COPIA
NTC/ISO 27001-2013 PARA LOS PROCESOS CERTIFICACION***
MISIONALES Y DE APOYO, EN EL MARCO (FL74-77)

DEL COMPONENTE DE SEGURIDAD Y
PRIVACIDAD DE LOS LINEAMIENTOS DE
GOBIERNO EN LINEA, MEDIANTE: I. EL

SIGANOSTICO DEL ESTADO ACTUAL DE LA

3 S aaibalon GESTION DE LA SEGURIDAD DE LA $73.062.600

: INFORMACION, II. EL DISERIO,

ESTABLECIMIENTO DEL SISEMA DE GESTION
DE LA SEGURIDAD DE LA INFORMACION

[SGSI) lll. LA EJECUCION DE LAS PRUEBAS DE

ETHICAL HACKING (ANALISIS DE
VULNERABILIDADES-PRUEBA DE INTRUSION -
INGENIERIA SOCIAL) CUMPLE

NOMBRE DE
ENTIDAD
CONTRATANTE

No. OBSERVACIONES

Contrato VALOR

RESULTADO

AXITY COLOMBIA
S.AS

ADJUNTA COPIA

OBSERVACION.

*El oferente allega certificacion, sin embargo no cumple con adjuntar copia del contrato junto con su
acta de recibo final o actas de liquidacién o factura, conforme lo establece el numeral 5.9.4.
(CERTIFICACION DE EXPERIENCIA GENERAL) del pliego de condiciones y requerimientos asi: “Minimo
uno (1) Maximo fres (3) copias de confratos, junto con su acta de recibo findl o actas de liguidacién
o factura (adjuntando en todo caso copia de los contratos), celebrados y ejecutados por el
OFERENTE" por lo anterior no se tendrd en cuenta para la evaluacién de experiencia general.

Es pertinente resaltar que mediante comunicacién electrénica de fecha 18 de diciembre del afo en
curso, el oferente allega factura de venta N° 697 y pedido de compra N° 7500279404 por un valor de $
15.600.000, sin embargo dicha relacién confractual se ejecuté con la empresa GEOTRONICS
COLOMBIA LTDA NIT 830.055.791-5

**El oferente allega certificacion en presentaciéon de la oferta y mediante comunicacion electrénica
de fecha 18 de diciembre del afo en curso allega nuevamente certificacién, copia orden de compra
N® CQ2309 y factura de venta N° 791; cumpliendo con los documentos requeridos en el numeral 5.9.4.
(CERTIFICACION DE EXPERIENCIA GENERAL) del pliego de condiciones y requerimientos.

***El oferente allega cerfificacién en presentacién de la oferta y mediante comunicacién electrénica
de fecha 18 de diciembre del afo en curso allega nuevamente cerfificacion, copia orden de compra
N° 3477 y facturas de venta N° 759,781, 792, 825, 828 y 852; cumpliendo con los documentos regueridos
en el numeral 5.9.4. (CERTIFICACION DE EXPERIENCIA GENERAL) del pliego de condiciones vy
reqguerimientos.

‘ JVESTIGACION WO Wl pte s el s o Avenida Central del Norte 39 - 115
i CONOCIMIENTO DE PAZ PBX (57) 8 740 5626 Tunja - Boyaca
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HESOLUCION 3910 OF 2015 MEN / 6 ARDS

= Universidad Pec

Teenologica de Colombia

VIGILADA MINEDUCACION

El oferente ALINA TECH S.A.S NIT. 900154207-3 relaciond 3 coniratos, allegado los documentos requeridos y en
cuantia superior al presupuesto oficial del presente proceso, de los contratos celebrados con COINSA LTDA v
PROCIBERNETICA S.A, conforme a lo requerido en el el numeral 5.9.4 del pliego de condiciones y requerimientos asf:
“Minimo uno (1) Maximo fres (3) copias de contratos, junto con su acta de recibo final o actas de liquidacién o
factura (...)que sumadas arrojen una valor igual o superior al 100% del valor del presupuesto oficial de la Presente]
Invitacién. . Por lo anterior se tuvieron en cuenta en la verificacién de experiencia general.

ICONCLUSION: ADMISIBLE ACREDITACION EXPERIENCIA GENERAL

Dado a dieciocho (18) dias del mes de diciembre de 2018

s -,
' os LQ ﬂ S
JESUS A CIFU\EJINT#S Q)/!lON b('

DEPARIAMENTO DE CONTRATA‘CJON
UNIVERSIDAD PEDAGOGICA Y TECNOLOGIA DE COLOMBIA

3

REVISO: DCI/ LEIDY SANCHEZ, |
J

HINVESTIGACION Wwwiupteiwde. co Avenida Central del Norte 39 - 115
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Sefiores
COMITE DE LICITACIONES Y CONTRATOS
U.P.T.C
REFERENCIA: INVITACION PRIVADA 052 DE 2018
A continuacion se entrega concepto EVALUACION Y ASIGNACION DE PUNTAJE de la

invitacion en referencia del oferente Alinatech SAS..

1. Evaluacién Técnica

—

DESCRIPCION Puntaje

El oferente que instale y configure herramientas para la Universidad bajo la 0
licencia GPL, que permitan ayudar a los administradores de red en la seguridad
de las computadoras, deteccién de intrusos y prevencion, se le asignara 20.

El oferente que ofrezca realizar pruebas de Ingenieria Social a un nimero 10
mayor al requerido de funcionarios criticos de |a Universidad, se le asignara 10
puntos, al siguiente menor se le restara el promedio del Puntaje total a
Asignar entre el nimero de propuestas presentadas .

El oferente que ofrezca realizar pruebas de hacking a un numero mayor al 10
requerido de estaciones de trabajo, se le asignara 10 puntos, al siguiente
menor se le restara el promedio del Puntaje total a Asignar entre el nimero
de propuestas presentadas

El' oferente que ofrezca dos (2) Boucher de certificacion adicionales al minimo 0

solicitado, se le asignara 20 puntos

2 Evaluacién Estudio Econémico
OFERENTE PUNTAJE ASIGNAR 40
Alinatech SAS. 40

RESUMEN EVALUACION Y PUNTAJE

OFERENTE Puntaje Puntaje Est. Puntaje
Técnico Econdmico Total
Alinatech SAS. 20 40 60

Sin otro particular, Comité Evaluador.

ORIGINAL FIRMADO ORIGINAL FIRMADO
Ing. GERMAN AMEZQUITA BECERRA Ing. RICARDO SANTAMARIA A.
Director TICs Profesional Universitario
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