CONDICIONES Y REQUERIMIENTOS DE
INVITACION PRIVADA

INVITACION PRIVADA No. 052 DE 2018
REALIZAR PRUEBAS DE VULNERABILIDADES, HACKING ETICO E
INGENIERIA SOCIAL A LA PLATAFORMA DE TECNOLOGIAY
RECURSOS DE INFORMACION DE LA UNIVERSIDAD, PARA LA
DIRECCION DE TECNOLOGIA, SISTEMAS DE INFORMACION Y
COMUNICACIONES-TUNJA"

3 £ Universidad Pedagogicay
\§ Tecnologica de Colombia

_ RECTORIA
UNIVERSIDAD PEDAGOGICA Y TECNOLOGICA DE COLOMBIA
TUNJA, DIEZ (10) DE DICIEMBRE DE 2018

Pagina 1 de 42



INVITACION PRIVADA No. 052 DE 2018

REALIZAR PRUEBAS DE VULNERABILIDADES, HACKING ETICO E
INGENIERIA SOCIAL A LA PLATAFORMA DE TECNOLOGIAY
RECURSOS DE INFORMACION DE LA UNIVERSIDAD, PARA LA
DIRECCION DE TECNOLOGIA, SISTEMAS DE INFORMACION Y
COMUNICACIONES-TUNJA"

CRONOGRAMA

Invitaciones a Proponer

Lunes (10) de Diciembre de 2018. Via correo electronico,
adjuntando las Condiciones y Requerimientos de la
Invitacion.

Observaciones a las Condiciones y
Requerimientos

Martes once (11) de Diciembre de 2018 hasta las 5:00 pm,
radicadas en el Departamento de Contrataciéon de la
UPTC (Tercer piso del edificio Administrativo), o al correo
electréonico contfratacion@uptc.edu.co en formato PDF vy
debidamente firmadas.

Plazo para resolver observaciones
presentadas

Miércoles doce (12) de Diciembre de 2018. La respuesta
serd envioda a los correos electronicos de los
proponentes.

Entrega de Propuestas y Apertura

Viernes catorce (14) de Diciembre de 2018, hasta las
09:30 a.m., radicadas en la Vicerrectoria Administrativa y
Financiera de la UPTC (Tercer piso del Edificio
Administrativo, Uptc sede central Tunja).

Evaluacién Parcial de las
propuestas (Requisitos Habilitantes)

Lunes diecisiete (17) de Diciembre de 2018, Los resultados
serdn enviados a los correos electronicos de los
proponentes.

Plazo para Observaciones a los
Resultados seguUn evaluacion

Martes dieciocho (18) de diciembre de 2018, hasta las
5:00 pm. Radicadas en el Departamento de Contratacion
de la UPTC (Tercer piso del edificio Administrativo), o al
correo electronico contratacion@uptc.edu.co en formato
PDF y debidamente firmados.

Plazo para subsanar documentos
segun evaluacion

Martes dieciocho (18) de diciembre de 2018, hasta las
5:00 pm. Radicadas en el Departamento de Contratacion
de la UPTC (Tercer piso del edificio Administrativo), o al
correo electronico contratacion@uptc.edu.co en formato
PDF y debidamente firmados. Los documentos que se
requieran en original en la presentacién de la propuesta,
no se pueden dallegar en correo electrénico, deben

adllegarse en medio fisico en la oficina indicada
anteriormente.
Respuesta Observaciones y Miércoles diecinueve (19) de diciembre de 2018. La

Subsanacion de documentos

respuesta serd enviada a los correos electronicos de los
proponentes.
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Evaluacién de las propuestas
(Requisitos Habilitantes-Factores
de ponderacién)

Miércoles diecinueve (19) de diciembre de 2018. La
respuesta serd enviada a los correos electrénicos de los
proponentes.

Plazo para Observaciones a los
Resultados segun evaluacion

Jueves veinte (20) de diciembre de 2018 hasta las 5:00
pm. Radicadas en el Departamento de Contratacién de
la UPTC (Tercer piso del edificio Administrativo), o al correo
electrénico contratacion@uptc.edu.co en formato PDF vy
debidamente firmados.

Respuesta Observaciones

Viernes veintiuno (21) de Diciembre de 2018. La respuesta
serd enviada a los correos electronicos de los
proponentes.

Evaluacién Final de las propuestas
(Requisitos Habilitantes-Factores de
ponderacién)

Viernes veintiuno (21) de Diciembre de 2018. La respuesta
serd enviada a los correos electronicos de los
proponentes.

Comunicacion de la Adjudicacién

Viernes veintiuno (21) de Diciembre de 2018. La respuesta
serd enviada a los correos electronicos de los
proponentes.

Contrato

Dentro de los tres (3) dias hdbiles siguientes

NOTA: De acuerdo con lo establecido en el numeral 5 articulo 20 del Decreto 2153 de
1992 la hora Oficial que regird la presente Invitacion, serd la sefalada en el reloj de la
Vicerrectoria Administrativa y Financiera, el cual se encuentra gjustado a lo senalado por

el Instituto Nacional de Metrologia quien _mantiene y coordina la hora legal para

Colombia.
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INVITACION PRIVADA No. 052 DE 2018
“REALIZAR PRUEBAS DE VULNERABILIDADES, HACKING ETICO E INGENIERIA SOCIAL A
LA PLATAFORMA DE TECNOLOGIA Y RECURSOS DE INFORMACION DE LA
UNIVERSIDAD, PARA LA DIRECCION DE TECNOLOGIA, SISTEMAS DE INFORMACION Y
COMUNICACIONES-TUNJA”

La Propuesta anterior deberd presentarse en los siguientes términos:

1. ADVERTENCIA: La cotizacion que presente el oferente tiene la calidad de
propuesta, por lo tanto la misma serd evaluable una vez recibida dentro del
término y la oportunidad adecuada.

2. OBJETO: “REALIZAR PRUEBAS DE VULNERABILIDADES, HACKING ETICO E
INGENIERIA SOCIAL A LA PLATAFORMA DE TECNOLOGIA Y RECURSOS DE
INFORMACION DE LA UNIVERSIDAD, PARA LA DIRECCION DE TECNOLOGIA,
SISTEMAS DE INFORMACION Y COMUNICACIONES-TUNJA”

La universidad Pedagodgica y Tecnologica de Colombia cuenta con un
porcentagje significativo de informacién y datos digitales que hacen parte de
las operaciones dentro de los procesos misionalesy de apoyo de la Institucion.
Es fundamental medir y analizar la seguridad de la informacién y tomar las
medidas preventivas y correctivas a que haya lugar, de tal manera que se
minimicen los incidentes no deseados que pongan enriesgo la disponibilidad,
la confidencialidad o la integridad de la Informacién. A demds, por
recomendacion de la auditoria ano 2017, se debe de realizar este tipo de
estudios para conocer el grado de exposicidon a que se encuentran los recursos
de Tl en seguridad y asi poder tomar medidas que ayuden a minimizar estas
exposiciones y asegurar dichos recursos.

El desarrollo de las tecnologias actualmente, hace que éstas sean dindmicas y
completamente cambiantes, creando la necesidad de ejecutar andlisis de
vulnerabilidades, que deben ser periddicos méximo cada doce meses.

Si se hacen cambios, aungue sean minimos, a nivel de software, hardware o de
infraestructura tecnoldégica, o incluso, si se llega a cambiar de personal, es
necesario que como medida preventiva se realicen nuevamente las pruebas de
penetraciéon con el fin de garantizar la mdxima seguridad para su empresa,
independientemente del tiempo transcurrido desde la Ultima vez.

La Universidad por su fin Académico, se encuentra expuesta tanto interior
como Exteriormente a continuos ataques informdticos no efectivos, donde los
hackers utilizan conocimientos empiricos y diversidad de herramientas para
seguir infentando identificar posibles huecos de seguridad y llegar a ser
efectivo en algun momento.
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Es necesario realizar estos estudios por parte de terceros para ser imparcial
en su concepto, ademds quien lo readliza debe tener los conocimientos,
herramientas tecnoldgicas y experticia para realizar pruebas en sistemas, redes
o dispositivos electronicos, buscando vulnerabilidades que explotar, con el fin de
reportarlas para tomar medidas sin poner en riesgo el sistema.

Por esta razén las pruebas de penetracion, buscan vulnerabilidades en el
sistema: escalar privilegios, encontrar errores y malas configuraciones, utilizando
tanto sus conocimientos en informdtica asi como un gran abanico de
herramientas, y de esta manera, pasar un reporte para que se tomen medida.

3. VALIDEZ DE LA COTIZACION: El oferente deberd expresar claramente la validez
de su propuesta, pero en todo caso no podrd ser inferior a Sesenta (60) dias
calendario. En caso de no manifestarse el término de validez de la oferta, ésta
no serd causal de rechazo de la misma, y se entenderd que su propuesta
cuenta con una validez de sesenta (60), la cual se entenderd en dicho plazo
con la presentacion de la oferta.

4. ESPECIFICACIONES TECNICAS MINIMAS: (Anexo No. 4)

Se requiere del servicio de profesionales certificados y especializados en
seguridad de la informacién, que apliguen metodologias reconocidas vy
aceptadas internacionalmente, de acuerdo a las buenas prdcticas y estadndares
de seguridad de la informacién. A continuacidon se describen los requerimientos
solicitados por la Universidad asi:

4.1 PRUEBAS A REALIZAR.

El Oferente debe simular todos los ataques que sean convenientes segun el tipo
de objetivo a testar, en coordinacion con la el supervisor designado para el
contrato. Enfre ellos se mencionan algunos de los mds importantes (LISTA
REFERENCIAL, NO LIMITATIVA):

SQL Injection
Man-in-the-middle

XSS (Cross-site scripting)
Brute-force Attack

Buffer Overflow

Smurf / MAC Spoofing
DHCP spoofing

DNS hijacking / pharming
ARP Cache Poisoning
VLAN Hopping
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IP Redirections

Session Hijacking

Session Replay

Protocol Fuzzing

Escaneo y Cracking de paquetes y contrasenas

CARACTERISTICA DESCRIPCION

Debe realizarse ala infraestructura de la red que
brinda servicios publicos de la Universidad.

HACKING ETICO EXTERNO | Debe realizarse al menos una (1) prueba de test
de infrusion.

Las modalidades deben ser tipo caja grisy caja
Blanca.

AUDITORIA INFORMATICA | Debe de redlizarse andlisis y tratamiento de las
INTRUSIVA vulnerabilidades identificadas.

Debe realizar pruebas de intrusidon internas.

El Oferente adjudicatario debe ser capaz de
HACKING ETICO INTERNO | realizar pruebas de intrusién a la infraestructura
tecnoldgica de la Universidad, desde distintos
escenarios, hacia y desde cualquiera de sus sitios
de procesamiento.

Las modalidades deben ser del tipo Caja GCris y
Caja Blanca.

El Oferente adjudicatario debe ser capaz de

readlizar pruebas de infrusion a las aplicaciones
HACKING DE web de la Universidad, aplicando metodologias

APLICACIONES WEB. reconocidas infernacionalmente, como OWASP.

Para estos casos, la Universidad proveerd el
entorno desde el cual se realizaran las pruebas.

Las modalidades podrdn ser del tipo caja gris o
caja blanca.

Se realizard al menos 1 prueba de test de intrusion
externa.

PRUEBAS DE ATAQUES DEL | Debe readlizarse  pruebas de DDOS a la
infraestructura de red de la Universidad.

Pdgina é de 42



CARACTERISTICA DESCRIPCION

TIPO (DDOS).

PRUEBAS DE INGENIERIA | Debe realizarse pruebas de infrusion a

SOCIAL funcionarios criticos de la Universidad. Minimo de
funcionarios 20.

RECOMENDACIONES DEL | resultados del Pentesting.
PROCESO DE PENTESTING

VERIFICACION DE LAS Debe realizar la socializacion y
ACCIONES CORRECTIVAS | acompanamiento en la  aplicaciéon de las

ACORDES A LAS recomendaciones a que haya lugar segun los

4.2 RECURSOS INVOLUCRADOS.

Tanto para las pruebas externas como internas, las pruebas de intrusion deben
focalizarse en determinar las amenazas y vulnerabilidades que podrian permitir a
un atacante real tener acceso al equipamiento o aplicaciones de la Universidad.

La infraestructura internay externa a analizar como minimo  es:

A

0 ™ N o

Elementos de Red: 7 Switches.

Controles de Seguridad: 1 Firewall, 1 Radius, 1 One Account.

Servidores: 11 Fisicos; 10 Virtuales.

Bases de Datos: 3 Oracle, 2 SQL Server 2012; 1 MySgl o MariaDB.

Aplicaciones: Sistema de informacion de Registro Académico, Sistema
Financiero (ERP), Sistema de Nomina, Sistema de Biblioteca, Sistema de
Informacion de Politica Social.

Servicios: Biométricos, Sistema de Backups.

Dominios Web (portales): 3.

Intranet: 1.

Estaciones de frabagjo: 12

10. 20 Funcionarios. Pruebas ingenieria social.

4.3 ENTREGABLES.

El oferente adjudicatario al finalizar la implementacion debe entregar la
documentacion (FISICA y/o DIGITAL) del pentesting de la siguiente manera:

a.

Informe Ejecutivo:

e Descripcion del tfrabajo realizado.

e Resumen de las actividades realizadas.
e Descripcion del informe final entregado.
e Descripcion de principales hallazgos.

e Conclusiones.
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e Recomendaciones.
b. Informe Técnico de Seguridad:
e Descripcion de las pruebas realizadas.
e Metodologia utilizada para cada una de las pruebas.
o Elementos evaluados.
e Puertos y servicios habilitados.
e Listado de vulnerabilidades encontradas en los elementos de la plataforma
tecnoldgica.
e Descripcion de la vulnerabilidad y el nivel de criticidad.
e Recomendaciones para la mitigaciéon de las vulnerabilidades encontfradas.

c. Informe FINAL de la aplicaciéon de las acciones correctivas, realizadas por la
Universidad.

4.4. REQUISITOS MINIMOS DEL OFERENTE (ANEXO 8)
4.4.1 COORDINADOR DEL GRUPO

Para el cumplimiento del objeto de la invitacion, el oferente debe cumplir con los
siguientes requisitos, sobre los cuales debe allegar los soportes respectivos:

Formacion profesional: Ingeniero de Sistemas, Telecomunicaciones o Electronico,
con:

e Dos (2) certificaciones vigentes diferentes en alguna de las siguientes
temdaticas:
o CEH (Certified Ethical Hacker) V.9.
o ECSA (Certified Security Specialist).
o CHFI (Computer Hacking Forensic Investigator).
o CPTE (Certified Penetration Testing Engineer).
e Tres (3) anos de experiencia profesional certificada, relacionada con el objeto
del contrato.
e Deberd allegar HOJA DE VIDA FORMATO LIBRE con soportes académicos,
profesionales y de identificacion.

El perfil debe ser cumplido por el lider del grupo de trabajo, para lo cual se
debera relacionar en la propuesta técnica.

4.42 GRUPO DETRABAIJO.

El oferente debe presentar los soporte de las personas que integraran el equipo
de trabajo que redlizanrdn las pruebas, asi:

e Presentar copia del tfitulo de pregrado y copia de la tarjeta profesional
en caso de aplicar, de cada profesional propuesto.
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e Presentar la experiencia debidamente certificada, describiendo
explicitamente en la certificacion la experiencia solicitada del
profesional propuesto.

e Allegar HOJA DE VIDA SIGEP y FORMATO DE HOJA DE VIDA LIBRE con
soportes de identificacion.

El grupo de profesionales que se presente no podrd ser cambiado en la ejecucion
del contfrato SIN PREVIA AUTORIZACION del supervisor del contrato. El cambio de
personal solo serd procedente por causas de fuerza mayor o caso fortuito
debidamente comprobado. Estos cambios no podrdn superar el 34% del equipo
propuesto inicialmente, advirtiendo que el infegrante retirado del grupo de
tfrabajo debe ser reemplazado por un profesional con el mismo perfil o superior,
siendo aprobado previamente por el supervisor del contrato.

Para efectos de acreditar la experiencia del grupo de profesionales, no se
aceptan autocertificaciones, las cerfificaciones deben ser expedidas
debidamente por la entidad contratante

4.5 HERRAMIENTAS Y/O SOFTWARE

El proponente debe demostrar que las herramientas utilizadas en el andlisis de
vulnerabilidades estdn homologadas por el CVE (Common Vulnerabilitis and
Exposures) y actualizadas a la fecha de su utilizacion.

Para la generacion de los informes solicitados se debe tomar como referencia la
lista de nombres de vulnerabilidades CVE publicada por la corporacion Mitre
(Wwww.mitre.org).

El proponente, debe demostrar la propiedad o autorizacion de uso explicita del
fabricante, de las herramientas utilizadas en el desarrollo de este proyecto. Para lo
cual debera allegar certificacion o documento que soporte el requisito.

4.6 DESARROLLO DE LAS ACTIVIDADES.

El oferente debe presentar la metodologia de trabajo seleccionada a desarrollar,
la cual debe estar basada en por lo menos una de Ias siguientes: NIST SP 800-115,
OSSTMM, PTES, ISSAF. Para las pruebas a las aplicaciones web, la metodologia de
trabajo debe basarse en OWASP.

Dependiendo de cada caso, el Oferente debe proveer los informes que
correspondan, a solicitud y entera conformidad de la supervision. Estos pueden
ser:

a. Descripcion detallada de la(s) metodologia(s) de trabajo (s) a ufilizar
durante el servicio.
b. Plan de trabajo a desarrollar.

Pagina 9 de 42


http://www.mitre.org/

o

—h

Lista detallada del personal involucrado, servicios, aplicaciones y equipos
evaluados.

Detalle cronolégico de cada procedimiento realizado.

Lista y detalle técnico de las vulnerabilidades detectadas en cada
plataforma, con una descripcién de la criticidad de cada vulnerabilidad,
ademds de un andlisis de impacto para la infraestructura tecnolégica vy
aplicaciones y recomendaciones de seguridad a ser implementadas para
subsanar esta vulnerabilidad.

Normas, politicas o demds documentacion relevante.

. Soporte de capacitacién y concientizacion.

Oftros informes relacionados a los servicios descriptos en este pliego que
puedan ser solicitados.

En caso de presentarse eventuales danos o perjuicios de cualquier tipo causado
a la Universidad o a algun tercero en la ejecucion del servicio contratado, con
cargo del futuro confrafista, EL OFERENTE ADJUDICATARIO DEBERA HACERSE
RESPONSABLE DE LA REMEDIACION Y ASUMIR LOS COSTOS DE LOS MISMOS ANTES
DE LA FINALIZACION DEL SERVICIO.

4.7 CAPACITACION.

El proponente debe ofrecer capacitacion, bajo las siguientes condiciones:

e La capacitacion no tendrd costo adicional, sino que estard incluida en
el valor general de la propuesta.

e Tema Curso: Certified Ethical Hacking (CEH) Se deberd entregar
constancia de asistencia sin costo para la Universidad.

e Presentar contenidos sobre los temas propios del curso.

e Debe tener una duracion de 40 horas y 10 personas minimo en las
instalaciones de la UPTC.

e Debe de ofrecer Boucher de certificacion para 2 personas sin costo
alguno para la Universidad.

Nota 1: Las propuestas que no cumplan con todas las especificaciones técnicas
minimas, no se tendrdn en cuenta en el proceso de cdlificacion. La universidad
NO ACEPTARA propuestas parciales y de la misma manera adjudicard segun la

evaluacion correspondiente.
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Nota 2: Los valores deberdn expresarse en pesos colombianos, a precios fijos
inmodificables. Por lo tanto, el Proponente favorecido con la adjudicacién no
podra alegar durante la ejecucién del contrato desequilibrios econémicos ni
solicitar incrementos de precios por factores que pudieron ser previsibles de
acverdo con el comportamiento en el mercado del producto. Solo en el evento
que se demuestre por parte del contratista pérdida por la ocurrencia de
sifuaciones imprevistas que no sean imputables a él, y se acepte tal situacion por
LA UNIVERSIDAD, se procederd al restablecimiento del equilibrio de la ecuacion
econdmica del contrato.

Con la anterior descripcidén Técnica, se cdalificard cada oferta como ADMISIBLE /
NO ADMISIBLE en cuanto a requisitos Técnicos Minimos.

4 CONDICIONES DE LA CONTRATACION

5.1. PLAZO DE EJECUCION DEL CONTRATO: El presente contrato se realizard bajo la
modalidad de contrato de PRESTACION DE SERVICIOS PROFESIONALES. El plazo de
ejecucion, es decir, el tiempo durante el cual El CONTRATISTA se compromete a
ejecutar a entera satisfaccion de la UNIVERSIDAD, el objeto del presente contrato
serd de CUARENTA Y CINCO (45) DIAS CALENDARIO Contado a partir de Ila
suscripcion del acta de inicio, previa aprobacion de las garantias requeridas por
la vniversidad.

5.2. OBLIGACIONES DEL CONTRATISTA: El Contrafista se obligard a cumplir con las
siguientes obligaciones:

5.2.1. OBLIGACIONES GENERALES

a) Atender las solicitudes y recomendaciones que realice la Universidad
Pedagdgica y Tecnoldgica de Colombia (UPTC), por intermedio del
funcionario encargado de ejercer la Supervision del Contrato.

b) EL CONTRATISTA, como experto de negocio y como especialista, asumird los
efectos econdmicos de todos aquellos sucesos previsibles y de normal
ocurrencia para las actividades que son objeto de la presente contratacion.
Por lo tanto, deberd asumir los riesgos asociados a su tipo de actividad
ordinaria que sean previsibles, asi mismo, asumird aquellos riesgos propios de su
actividad empresarial y de persona natural o juridica que tiene que cumplir
con determinadas cargas y deberes frente al Estado y la sociedad. En
consecuencia, solo procederdn reclamaciones por hechos o circunstancias
imprevisibles.

c) Garantizar la calidad de los servicios profesionales prestados, contenidos en el
objeto de la presente invitacion privada; al igual que la entrega en el sitio de
la UPTC segun se indica en las presentes Condiciones y Requerimientos de
Invitacion.
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d)

e)

f)

9)

Los bienes objeto de esta invitacion privada deberdn ser entregado por el
conftratista segun lo determine el supervisor del contrato.

Presentar al momento de la liquidacion del contrato las certificaciones en que
conste que se encuentra a PAZ Y SALVO en el pago de los aportes de las
obligaciones al sistema de salud (EPS), Fondo de Pensiones y Administradora
de Riesgos Laborales (ARL) y los Aportes Parafiscales (SENA, CAJA DE
COMPENSACION FAMILIAR E ICBF).

Prestar las garantias requeridas en cada una de sus condiciones especificas y
por cada uno de los riesgos determinados en la presente invitacion.

El contratista estd en la obligacion de cumplir con los criterios ambientales y
de seguridad y salud en el trabajo establecidos por la Universidad al ejecutar
sus actividades o servicios sin crear riesgos para la salud, la seguridad o el
ambiente. Asi mismo, tomar todas las medidas conducentes a evitar la
contaminacion ambiental, la prevencidén de riesgos durante la ejecucion de
sus actividades y cumplird con todas las leyes ambientales, de seguridad vy
salud en el trabajo aplicables. El contratista no dejard sustancias o materiales
nocivos para la flora, fauna o salud humana, ni contaminara la atmosfera, el
suelo o los cuerpos de agua. El incumplimiento de dicha normatividad
acarreara a mds de la multas establecidas en la Resolucion 3641 de 2014, las
acciones legales a que hubiese lugar.

5.2.2 OBLIGACIONES PREVIAS AL INICIO DEL CONTRATO:

El oferente que resulte favorecido con la adjudicacion de la presente Invitacion
privada, previa a la suscripcidén del acta de inicio se compromete a entregar y
cumplir con el supervisor designado por la Universidad con lo siguiente:

Q).

b).

Sequridad y Salud en el Trabgjo:

Matriz de identificacion de peligros, valoracion de riesgos y determinacién de
controles: debe ser actualizada si hubiere lugar segun el avance y desarrollo
del contrato.

Comité paritario de Seguridad y Salud en el trabajo o Vigia de la Salud segun
corresponda: se debe allegar el acta de conformacién del comité.

Plan de emergencia: se debe disenar teniendo en cuenta el plan de
emergencia de la Universidad.

Gestion Ambiental:

Matriz de identificacién de aspectos y valoracidén de impactos ambientales
Programas ambientales

PRESUPUESTO Y FORMA DE PAGO: La Universidad Pedagdgica y Tecnoldgica de
Colombia cuenta con un presupuesto oficial para el objeto de la presente
Invitacion Privada, de NOVENTA Y TRES MILLONES CIENTOS OCHENTA MIL
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NOVECIENTOS SESENTA Y SEIS PESOS MONEDA LEGAL CON 67/100 ($93.180.966,67)
con Cargo a la Disponibilidad Presupuestal No. 4142 de 4 de Octubre de 2018.

Dicha suma serd cancelada al contratista mediante un Unico pago, segun
cumplimiento certificada por parte del funcionario encargado de ejercer la
supervision y dentfro de los Treinta (30) dias siguientes a la presentacion de la
Factura con los requisitos legales, y la expedicion del acta de ejecucion donde
conste el recibo a Satisfaccion por parte del supervisor del contrato.

En cumplimiento de la Ley 30 de 1992 vy el Acuerdo 074 de 2010, LA UNIVERSIDAD
DESCARTARA TODA PROPUESTA CUYO VALOR INCLUIDO IVA, esté por encima del
Presupuesto Oficial estimado en el pdrrafo anterior. La Universidad se reserva el
derecho para que, de acuerdo a las necesidades, ésta suma pueda ser variada
adiciondndose o disminuyéndose segun corresponda.

5.4. RIESGOS PREVISIBLES DE LA CONTRATACION:

CLASE DE TIPIFICACION ASIGNACION |
RIESGO ENTIDAD | CONTRATISTA
PREVISIBLE No suscripcion del Contrato en Término 0% 100%
PREVISIBLE Riesgo de no pago por parte del 0% 100%
contratista del pago salarios,
prestaciones sociales e indemnizaciones.
PREVISIBLE El riesgo de incumplimiento por parte del 0% 100%

contratista  de cada una de las
obligaciones contenidas en el contrato @

celebrar.

PREVISIBLE El riesgo por falta de calidad de los 0% 100%
entregables, producto de la consultoria.

PREVISIBLE El riesgo por incumplimiento por parte del 0% 100%

fabricante y/o conftratista en el soporte y
mantenimiento del producto entregado,
asi como la calidad de la prestacion de
este servicio.

5.5. MECANISMOS DE COBERTURA DE LOS RIESGOS:

5.5.1. Pdliza de seriedad de la oferta. Equivalente al diez por ciento (10%) del valor
del contrato, con una vigencia desde la fecha de presentacion de la oferta y
hasta la adjudicacion y dos meses mds.

5.5.2. Cumplimiento. Equivalente al treinta por ciento (30%) del valor del contrato,
con una vigencia igual al término de ejecucion del mismo y cuatro (4) meses mds.
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5.5.3. Salarios y Prestaciones Sociales. Equivalente al veinte por ciento (20%) del
valor del contrato por el término de ejecucién y tres (3) anos mds.

5.5.4. Calidad del bien o servicio: Para el cubrimiento de los perjuicios causados por
la mala calidad o insuficiencia de los productos entregados con ocasion del
contrato; o de la mala calidad del servicio prestado, en cuantia equivalente al
treinta por ciento (30%) del valor total del contrato, con vigencia por el plazo de
ejecucion del contrato y un ano (1) mds.

Las garantias en caso de tratarse de pdliza, deberdn ser expedidas por companias
de seguros o bancarias, cuyas podlizas matrices estén aprobadas por la
Superintendencia Bancaria, y estardn sometidas a su aprobacion por parte de la
Vicerrectoria Administrativa y Financiera de la Universidad.

NOTA: AL PROPONENTE QUE RESULTE FAVORECIDO CON LA ADJUDICACION DEL
CONTRATO, EN EL MOMENTO DE REALIZARSE LA ORDEN DE PAGO DE LA RESPECTIVA
Factura con el lleno de los registros legales SEGUN CORRESPONDA, SE LE DEDUCIRA
EL VALOR DE LA ESTAMPILLA AUTORIZADA MEDIANTE ORDENANZA 030 DE 2005 Y
QUE CORRESPONDE AL 1% DEL VALOR NETO DEL VALOR A PAGAR.

5.6. VALOR DE LA OFERTA: El valor de la propuesta serd en pesos colombianos,
incluyendo IVA (Debe establecer claramente el Régimen Tributario al que
pertenece el proponente) y ademds los gastos y discriminando los impuestos a que
haya lugar, la constitucion de las garantias y los fletes o cualquier otro costo que
pueda incrementar su valor, segun requerimiento del supervisor del contrato y sin
costo a la Universidad.

Si su oferta tiene descuento deben establecer el porcentaje y tiempo de validez de
los mismos, asi como definir el tiempo de garantia de los mismos.

5.7. PLAZO PARA PRESENTAR OFERTAS: El plozo mdximo para presentar las ofertas,
serd el sefialado en el cronograma.

5.8. FORMA DE PRESENTACION DE LA PROPUESTA: Las ofertas junto a los requisitos
habilitantes y de ponderaciéon, deberdn ser entregados en la Vice-Rectoria
Administrativa y Financiera de la UPTC - Tunja, ubicada en el Tercer (3°) Piso del
Edificio Administrativo de la Sede Central de Tunja, escritas a mdquina o
computadora, en idioma espanol, salvo los términos técnicos que usualmente se
utilicen en idioma distinto, en original, debidamente cerrado y sellado hasta la fecha
y hora senaladas en el cronograma.

Las propuestas deberdn ser eniregadas personalmente

LA PROPUESTA DEBE ENTREGARSE En Sobre Cerrado, Foliado Desde La Primera
Hoja, Debidamente Firmado Y La Propuesta Econémica Ademds En Medio
Magnético (Formato Excel)

NO SE RECIBIRAN PROPUESTAS QUE SE ENVIEN POR CORREO o EMAIL.
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El valor de la propuesta serd en pesos colombianos, incluyendo todos los gastos y
discriminando los impuestos a que haya lugar.

5.8.1. Condiciones Generales De La Presentacion De La Propuesta

&

El PROPONENTE deberd hacer una lectura juiciosa y detallada de los
requisitos establecidos en éstos pliegos.

La presentacion de la propuesta, por parte del proponente,
constituye evidencia de que estudid completamente las
especificaciones técnicas, anexos y demds documentos; que
recibié las aclaraciones necesarias sobre las inquietudes o dudas
previomente consultadas y que ha aceptado que el contenido por
ser completo, compatible y adecuado para identificar el alcance del
servicio a prestar, y que ha tenido en cuenta todo lo anterior, para
definir las obligaciones que se adquieren en virtud del contrato que se
celebrard.

La propuesta debe incluir una tabla de contenido donde se
indigue la ubicacién de los documentos que la conforman con el
numero de folio.

La propuesta y sus documentos anexos deben redactarse en
idioma castellano y presentarse por escrito, utilizando un medio
impreso, debidamente foliada en la parte frontal de cada hoja, en
estricto orden consecutivo ascendente.

La propuesta deberd entregarse en un (1) original, debidamente
foliado y en sobre sellado, rotulado en su parte exterior. La propuesta
técnica y econdmica, debe presentarla por escrito; el rétulo debe
contener lo siguiente:

UNIVERSIDAD PEDAGOGICA Y TECNOLOGICA DE COLOMBIA UPTC
INVITACION PRIVADA No ___ DE 2018

OBJETO: XXXXXXXXXXXXXXXKXXXXKXXXXXXXXXX.

NOMBRE DEL PROPONENTE:

No se aceptardn propuestas por fuera de la fecha y hora limite
establecida en el cronograma. Si se presentan  propuestas en
Consorcio y/o Unién Temporal, cada uno de sus infegrantes deberd
presentar  individualmente los documentos que acrediten  su
capacidad, existencia, representacién legal, asi como los requisitos
financieros solicitados.
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»

El PROPONENTE debe diligenciar y presentar todos los anexos
enunciados a lo largo de este documento, los cuales hacen parte
integral.

No se aceptardn Propuestas cuyos documentos presenten tachaduras
o enmendaduras, a menos que tengan la aclaracién correspondiente.

En la propuesta deben indicarse los precios expresados en pesos
colombianos, sin centavos, incluyendo todos los costos en que pueda
incurrir durante la ejecucion del contrato.

Serdn a cargo del PROPONENTE todos los costos asociados a la
preparacion y presentacion de su propuesta.

En el presente proceso, NO SE ACEPTA la presentacion de propuestas

parciales, alternativas o complementarios.

5.9. DOCUMENTOS INTEGRANTES DE LA OFERTA: La oferta econdmica debe

readlizarse

teniendo en cuenta los anteriores requerimientos, y deberd

acompanarse de los siguientes documentos, so-pena de rechazo de la misma sin
prejuicio de la subsanabilidad que corresponda:

5.9.1. DOCUMENTOS JURIDICOS. En estricto orden:

Para el efecto se debe anexar la siguiente documentacion:

TIPO CONDICIONES DOCUMENTOS REQUERIDOS
. Carta de presentacion de la oferta debidamente
Oferta firmada firmada por el proponente o su representante legal si
Juridico por el es persona juridica, por el propietario sies
proponente o su establecimiento de comercio, o por la persona que se
representante encuentre debidamente facultada, de acuerdo con
Legal. el modelo del Anexo 1 de la presente invitacion.

Si la oferta es presentada por un Consorcio, una Unidn
Temporal o promesa de sociedad futura, en la Carta
de presentacidon se debe indicar el nombre del
consorcio, union temporal y sociedad futura, ademds
el nombre de los integrantes del mismo.

Si se trata de persona juridica, copia del Certificado de
existencia y representacién legal expedido por la
Cdmara de Comercio, expedido dentro de los dos
meses anteriores al cierre del presente proceso.

Cuando el representante legal de la firma proponente,
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de conformidad con el Certificado de Existencia y
Representacion Legal expedido por la Cdmara de
Comercio, tenga limitada su capacidad para ofertar
y/o contratar, deberd acompanar la correspondiente
autorizacién del érgano directivo de la sociedad.

« Suscribir el compromiso anticorrupcion.

Juridico

Cerlificado de
inscripcion en la
Cdmara de
Comercio

Certificado de inscripcidon en la Cdmara de Comercio,
expedido por la Cdmara de Comercio, con fecha de
expedicion no mayor de 3 meses anteriores a la fecha
de cierre de la INVITACION. (APLICA PARA PERSONAS
NATURALES).

Juridico

Cerlificado de la
Existencia y de
Representacion

Legal

Si se frata de persona juridica, copia del Certificado
de existencia y representacion legal expedido por la
Cdmara de Comercio, expedido dentro de los fres
meses anteriores al cierre del presente proceso.

Dentro de su objeto social se debe acreditar la
posibilidad de contratar el objeto de la presente
invitacion, segun lo dispuesto en el Articulo 7 del
Acuerdo 074 de 2010.

(APLICA PARA PERSONAS JURIDICAS)

Juridico

Estar a Paz y Salvo
por concepto de
pagos
parafiscales,
aportes a cajas
de
compensacion,
salud y pensiones.

Para el caso de Personas Juridicas, Certificacion
expedida por el Revisor Fiscal, si la sociedad estd
legalmente obligada a tenerlo, o por el Representante
Legal cuando no esté obligada, en la cual se acredite
el pago de los aportes de sus empleados a los sistemas
de salud, riesgos profesionales, pensiones y aportes a
cajas de compensaciéon familiar, ICBF y SENA, si a ello
hubiere lugar, durante los seis (6) meses anteriores a la
presentacion de la propuesta, de acuerdo con el
modelo del Anexo 2 de la presente Invitacion.

Para el caso de las personas naturales, éstas deberdn
manifestar, bajo la gravedad del juramento, si tienen
empleados a su cargo, evento en el cual la
declaracién debe mencionar que se encuentran a
paz y salvo por concepto de aportes a la seguridad
social integral (salud, pensién y riesgos LABORALES) vy @
parafiscales (cajas de compensaciéon familiar, SENA e
ICBF) y que ha cumplido con dichas obligaciones
durante los Ultimos seis meses anteriores a la
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presentacion de la propuesta.

Ahora bien, si la persona natural no tiene empleados
a su cargo, deberd manifestar dicha circunstancia
bajo la gravedad del juramento, y declarar que se
encuentra personalmente a paz y salvo por concepto
de sus aportes a la seguridad social en salud vy
pensiones y que ha cumplido con dichas
obligaciones.

En caso de Consorcios o Uniones Temporales, se
tendrd que allegar tantas certificaciones como
infegrantes del consorcio o unidn temporal exista, es
decir, debe haber una certificacién por cada uno de
sus integrantes.

Con relacion a este item la universidad evaluard el
cumplimiento formal de las declaraciones de acuerdo
al art.50 de la Ley 789 de 2002 cuya responsabilidad
recae en los oferentes; en la eventualidad de
presentarse inconsistencias se correrd traslado a la
entidad competente

Juridico

El Boletin de
Responsables
Fiscales de la

Contraloria, los
antecedentes
judiciales y los
antecedentes
disciplinarios del
proponente y de
su
Representante
legal

El Boletin de Responsables Fiscales de la Contraloria,
los antecedentes judiciales y los antecedentes
disciplinarios del proponente o de su Representante
legal serdn consultados directamente por la
Universidad en las siguientes paginas web:

e WWW.policia.gov.co
e WWwW.contraloriagen.gov.co
e WWW.procuraduria.gov.co

En todos los casos, el Proponente deberd afirmar bajo
juramento, el cual se entiende prestado con la
presentacion de la oferta y de la firma del contrato,
qgue no se encuentra incurso en las inhabilidades e
incompatibiidades senaladas en el Estatuto de
Contratacion de la Universidad, la Constitucion, o en la
Ley.

No enconfrarse reportados en el boletin de
responsables de la Contraloriac General de la
Republica, de acuerdo con lo establecido en la Ley
610 de 2000, la cual serd consultado por la Universidad
al momento de redalizar la evaluacion juridica.
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Juridico

Estar inscrito en el
Registro Unico
Tributario

Copia del Registro Unico Tributario RUT actualizado,
expedido por la DIAN.

Juridico

Documento de
Conformacion del
Consorcio o Union

Temporal.

En los eventos de presentacion de propuestas bajo la
forma de consorcio o unidn temporal, por lo menos
uno de los integrantes del consorcio o unién temporal -
o todos segun el caso, deberd comprender de manera
explicita la realizacién de las actividades objeto de la
invitaciéon publica. Hay que tener en cuenta que segin
el objeto del contrato y la actividad a desarrollar,
algunas veces se requiere que todos los miembros
tengan el permiso de operacidn o la autorizacién
respectiva. En todo caso, los integrantes del consorcio
O unidn temporal, podrdn acreditar de forma
independiente algunas de las actividades a contratar,
de tal forma que la sumatoria de las mismas abarque
la fotalidad del objeto contractual exigido en el
presente Pliego de Condiciones. Se deberd anexar con
la propuesta, el ACTA DE ACUERDO ORIGINAL, que
acredite la constitucion del consorcio o unidn
temporal, la cual debe indicar como minimo lo
siguiente:

e Indicar el titulo conforme al cual se presenta la
propuesta (Consorcio o Union temporal).

o Objeto del Consorcio o Union Temporal, el cual
serd “EXPRESAMENTE” el mismo del Objeto de la
Presente Invitacién y consecuencialmente del
Contrato.

o« Tiempo de duracién, que no serd inferior al
término del Contrato y tres (3) anos mads.

« Nombre del representante del Consorcio o
Unién Temporal ante la UPTC, estipulando sus
facultades y limitaciones.

e La manifestacion clara _y expresa _de
responsabilidad solidaria e ilimitada, de los
miembros del consorcio frente a la UPTC y
limitada para las Uniones Temporales, segun la
participacion de sus miembros en la ejecucion
del Contrato.

o Determinar las reglas bdsicas que regulen las
relaciones entre los miembros del consorcio o
union temporal.

« El porcentaje de participacién de cada uno de
los integrantes del Consorcio y Unién Temporal,
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segun el caso.

e En el caso de unién temporal deben senalarse
los términos y extension de la participacion de
cada uno de los infegrantes en cuanto a las
actividades o items a realizar en su ejecucion,
los cuales solo podrdn ser modificados con el
consentimiento previo y por escrito de la UPTC.

« “Manifestacion expresa” de que las partes
infegrantes no podrdn revocar el Consorcio o
Unién Temporal durante el tiempo del Contrato
con la UPTC.

« “Manifestacion expresa” de que ninguna de las
partes podrd ceder su participacion en el
Consorcio o Union Temporal a los demdads
integrantes de los mismos, segun el caso.

En ningUn caso ninglUn oferente podrd participar con
mds de una Propuesta, ya sea individualmente o en
consorcio y/o unién temporal, so pena de rechazo de
las ofertas.

En caso de ser adjudicatarios los Consorcios y Uniones
Temporales deberdan presentar ante la Universidad el
correspondiente RUT, dentro de los tres (3) dias hdbiles
siguientes al acto de adjudicacioén, cuyo NIT, deberd
ser Unico y exclusivo para cada contrato, lo anterior
conforme el Decreto 2460 de 2013 del Ministerio de
Hacienda y Crédito PUblico.

Con la sola presentacion de la propuesta el oferente
declara expresamente que no estd impedido para
contratar, con la Universidad de conformidad con lo
establecido en la Constitucién, la Ley y el Acuerdo 074
de 2010.

El documento de conformacién del Consorcio, Unidn
Temporal o promesa de sociedad futura, se debe:

a- Indicar en forma expresa si su participacion es a
titulo de CONSORCIO, UNION TEMPORAL O PROMESA
DE SOCIEDAD FUTURA.

b- Designar la persona, que para todos los efectos
representard el consorcio o la unién temporal.

c- Senalar las reglas bdsicas que regulen las relaciones
entre los miembros del consorcio o la unién temporal y
sus respectivas responsabilidades.
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d- En el caso de la UNION TEMPORAL Y CONSORCIO
senalar en forma clara y precisa, los ftérminos y
extension de la participacion en la propuesta y en su
ejecucion y las obligaciones y responsabilidades de
cada uno en la ejecucion del contrato (ACTIVIDADES),
los cuales no podrdn ser modificados sin el
consentimiento previo de la Entidad contratante.

e- Senalar la duracion del mismo que no deberd ser
inferior a la del contrato y tres anos mads.

f- En atencion a lo dispuesto en el articulo 11 del
Decreto 3050 de 1997, los integrantes del Consorcio o
Union Temporal en el documento de constitucion
deben manifestar para efectos del pago en relacion
con la facturacion:

e Si la va a efectuar en representacion del
consorcio o la unidn temporal uno de sus
integrantes, caso en el cual se debe informar el
numero del NIT de quien factura.

e Sila va readlizar el consorcio o unién temporal con
su propio NIT, hecho que se debe indicar en el
documento de conformacion. Ademds se debe
senalar el porcentaje o valor del confrato que
corresponda a cada uno de los integrantes, el
nombre o razén social y el NIT de cada uno de
ellos. En este caso, para efectos de la inscripcion
en el Registro Unico Tributario deberdn tener en
cuenta lo dispuesto en el Decreto 2645 de 2011.

El impuesto sobre las ventas discriminado en la factura
que expida el Consorcio o Unién Temporal, debera ser
distribuido a cada uno de sus miembros de acuerdo
con su participacion en las actividades gravadas que
dieron lugar al impuesto, para efectos de ser
declarado.

En cualquiera de las alternativas anteriores, las facturas
deberdn cumplir los requisitos establecidos en las
disposiciones legales.

g - Suscribir por todos sus infegrantes y el representante
del mismo.

Juridico

El proponente o
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su representante
legal deben
contar con
documento de
identificacion
valido.

Fotocopia de la cédula del proponente o su
representante legal.

Juridico

Documentos
Confidenciales

Si se presenta alguna informacién o documentacion
que el proponente considere que es confidencial o
privada, es necesario que en la carta de presentacion
de la Oferta se indique el cardcter de confidencial de
la misma, y que se cite la norma en que se apoya
dicha confidencialidad.

Juridico

Pdliza

La Pdliza de seriedad de la oferta ORIGINAL de la
Pdoliza de Seriedad de la Propuesta a favor de
Entidades Estatales, suscrita y firmada por el
proponente y con el lleno de los siguientes requisitos:

BENEFICIARIO: UNIVERSIDAD PEDAGOGICA Y
TECNOLOGICA DE COLOMBIA,

NIT. 821800330-1

AFIANZADO: El proponente

VIGENCIA: Desde Ila fecha de entrega de Ila
propuesta y hasta la fecha senalada para la
adjudicacion y dos (02) meses mas.

VALOR ASEGURADO: Diez por ciento (10%) del valor de
la propuesta.

Esta Garantia en caso de fratarse de pdlizas, debe ser
expedida por una compania de seguros legalmente
constituida en Colombia y el proponente deberd
adjuntar el original de la garantia y el original del
recibo de pago correspondiente o certificacion en
donde se indique que dicha pdliza no expira por falta
de pago o revocacion.

Juridico

NUmero de la
cuenta BANCARIA

El proponente debe presentar una certificacion
expedida por la entidad financiera, en donde tenga
cuenta de ahorros O corriente, a través de la cual la
UPTC efectuard pagos, en caso de suscribir el
contrato. Dicha certificacion debe contener el
nombre del fitular, el nUmero de identificacion, el
numero de la cuenta, tipo de cuenta (ahorros,
corriente), estado de la cuenta (activa, inactiva), y
gue no sea conjunta.
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Juridico

RUP

El proponente individual o plural (acreditacion de
cada uno de los miembros del consorcio o UT) deberd
estar inscrito con el Cdédigo UNSPSC, a la fecha de
cierre del presente proceso.

lgualmente cuando se trate de consorcio o unidn
temporal, cada uno de los integrantes deberd cumplir
este requisito.

Este certificado deberd tener una fecha de expedicion
no mayor a treinta (30) dias anteriores a la fecha de
cierre del plazo de la presente invitacion. Sera Valido el
Registro Unico de Proponentes con la Informacioén con
Corte a diciembre 31 de 2017 o informacion posterior a

esta.

Notas:

* En el proceso primard lo sustancial sobre lo formal. En consecuencia no se
rechazard una propuesta por la ausencia de requisitos o la falta de
documentos que verifiquen las condiciones del proponente o soporten el
contenido de la oferta. Tales requisitos o documentos podrdn ser
requeridos por la Universidad. Una vez requerido por la Universidad, el
proponente cuenta con un plazo segun el cronograma para subsanar lo
requerido.

» Serd de responsabilidad exclusiva del proponente los errores, omisiones o
falta de conformidad en que incurra al indicar los precios unitarios y/o
totales de la oferta (De cada una de las actividades descritas en el
presente proceso, debiendo asumir los mayores costos o pérdidas que se
deriven de errores, omisiones o faltas quedando entendido que el objeto
contractual se recibira a satisfaccion Unica y exclusivamente con base en
lo establecido en las especificaciones generales y particulares).

La Universidad NO ACEPTARA PROPUESTAS U OFERTAS PARCIALES. En ningUn caso
el oferente podrd participar con mds de una Propuesta, ya sea individualmente o
en consorcio y/o unién temporal.

Para que la propuesta por éste medio de presentaciéon sea tenida en cuenta en
el proceso de invitacién privada, UNO DE LOS INTEGRANTES del consorcio o la
Unién temporal debe haber sido invitado por parte de la Universidad. En todo
caso, no podrdn consorciarce o realizar una UNION TEMPORAL, entre dos o mas
personas invitadas a la misma convocatoria, para garantizar la competencia y
escogencia objetiva del contratista.

La Enfidad se reserva el derecho de verificar infegralmente la autenticidad,
exactitud y coherencia de la totalidad de la informacién aportada por el
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Proponente, pudiendo acudir para ello a las fuentes, personas, empresas,
Entidades Estatales o aquellos medios que considere necesarios para el
cumplimiento de dicha verificacion.

5.9.2. DOCUMENTOS FINANCIEROS

a). FOTOCOPIA del certificado de inscripcion, clasificacion y calificacion con
fecha de expedicion no mayor treinta (30) dias anteriores a la fecha de cierre del
plazo de la presente invitacidn en el Registro Unico de Proponentes de la Cdmara
de Comercio.

El proponente deberd estar clasificado en alguno, conforme a los coédigos UNSPC
adoptados por Colombia de la siguiente manera:

SEGMENTOS FAMILIAS CLASES CLASES Y PRODUCTOS
81 11 15 Clase: INGENIERIA DE SOFTWARE O HADWARE
81 10 27 Clase: SERVICIOS DE INGENIERIAY DISENO PARA

SISTEMAS DE CONTROL DE PROCESOS

De la informacién financiera del registro Unico de proponentes (RUP) se verificara
los correspondientes estados financieros a corte de 31 de diciembre de 2017 o
informacidon posterior a ésta. En caso de presentar informacioén con corte anterior
a la fecha establecida, SUS ESTADOS FINANCIEROS NO SERAN EVALUADOS. En
caso de consorcios o uniones temporales, se evaluardn los Ultimos estados
financieros que reporte el RUP para cada uno de sus integrantes.

En igualdad de condiciones se evaluardn los estados financieros en caso de
Consorcios o Uniones Temporales y se realizard la SUMATORIA de los Estados
Financieros de Cada uno de los integrantes.

Nota: Solamente se evaluardn los estados financieros contenidos en el RUP, por tal
razéon NO SE ACEPTAN BALANCES FINANCIEROS.

5.9.3. DOCUMENTOS TECNICOS

5.9.3.1. Documentos De Verificacion Técnica

TIPO CONDICIONES DOCUMENTOS REQUERIDOS

Técnic Portafolio de Anexar Brochures, donde se incluyan los bienes y
o Servicios servicios de cada proponente plural o singular.
actualizados
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5.9.3.2. Propuesta Econdmica: No puede ser superior NOVENTA Y TRES MILLONES
CIENTOS OCHENTA MIL NOVECIENTOS SESENTA Y SEIS PESOS MONEDA LEGAL CON
67/100 ($93.180.966,67) Por lo tanto, el Proponente favorecido con la adjudicacion
no podrd alegar durante la ejecucidn del contrato desequilibrios econdmicos y
solicitar incrementos de precios por factores que pudieron ser previsibles de acuerdo
con el comportamiento en el mercado del producto.

La propuesta econdmica, debe allegarse segun formato anexo 4, en medio
magnético y fisico, éste Ultimo debe encontfrarse en papel membretado del
oferente y con la respectiva firma del Proponente o Representante Legal.

NOTA: En fodo caso la no presentacion de la propuesta econdmica como se
solicita es decir, en papel membretado y con la firma del proponente, NO SERA
CAUSAL DE RECHAZO DE LA PROPUESTA.

El proponente deberd ofertar de conformidad con lo previsto en el numeral 4 del
presente, indicando en su propuesta econdmica, toda la informacién que
considere necesaria para establecer en forma clara y precisa el valor de la
misma:

a. El valor total de la propuesta, deberd incluir el IVA, ademds de todos los
gastos en los que incurra el proponente para el desarrollo del objeto
contractual.

|

Los valores deberdn expresarse en pesos colombianos exactos, a precios
fijos inmodificables.

El valor total de la propuesta por el servicio no podrd superar el presupuesto
oficial, destinado para la presente Invitacioén.

1o

|

. El proponente deberd incluir dentro de su propuesta toda erogacion,
impuestos, retencion, demds gastos y costos en que incurra para la
ejecucion del contrato.

En caso que este no se encuentre ajustado, la Universidad rechazard, la
propuesta.

El valor de la propuesta incluye todos los costos directos e indirectos requeridos
para la ejecucion de la Supervision; por lo anterior, el proponente favorecido con
la adjudicacion no podrd alegar durante la ejecucion del contrato desequilibrios
econdmicos y solicitar incrementos de precios por factores que pudieron ser
previsibles

5.9.4. CERTIFICACION DE EXPERIENCIA GENERAL (HABILITANTE):
ADMISIBLE/ NO ADMISIBLE
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La experiencia deberd ser relacionada segun Anexo No. 03. El oferente deberd
allegar con su OFERTA, Minimo uno (1) Maximo tres (3) copias de contratos,
junto con su acta de recibo final o actas de liquidacién o factura (adjuntando en
todo caso copia de los contratos), celebrados y ejecutados por el OFERENTE como
contratista a partir del primero (1) de enero de 2013, cuyo objeto sea la prestacion de
servicios similares a los del objeto de la presente Invitacion, , y que sumadas arrojen
una valor igual o superior al 100% del valor de la propuesta presentada.

En caso de Consorcios o Uniones Temporales, la experiencia a calificar se logrard con
la sumatoria de los contratos, donde cada uno de los infegrantes deberd allegar
minimo un (1) contrato junto con su acta de recibo final o actas de liquidacion o
factura (adjuntando en todo caso copia de los contratos), equivalente al 50% del
valor del presupuesto oficial.

En las copias enfregadas, el OFERENTE deberd aparecer como proveedor principal y
no como subcontratista. Dichas copias deben contener como minimo la siguiente
informacion:

Nombre o razén social de la empresa o persona confratante del servicio;

Objeto del contrato;

Valor del contrato detallado siincluye o no el IVA.

Fecha iniciacién del contfrato

Fecha de terminacién del contrato

Nombre y firma de la persona o enfidad contratante que expide la

certificacion;

e En caso que el confratista haya participado en el confrato como
consorcio o unidén temporal, indicar el porcentaje de participacion de
cada uno de los miembros del consorcio o unién temporal.

e Calificacion del servicio de buena, regular o mala.

No se tendrd en cuenta contratos con calificacion del servicio regular o mala.

En caso de que la experiencia corresponda a un Consorcio o Unidn Temporal,
diferente al que presente la propuesta, pero que uno de los infegrantes de dicho
consorcio presente propuesta en la presente invitaciéon, debe allegar la copia de
la constitucion del Consorcio Anterior donde se indique su porcentaje de
participacion, para que pueda ser tenido su valor real de experiencia en el
presente proceso, de lo contrario su certificacién NO SERA EVALUADA.

Deberd acreditar este requisito a tfravés del diligenciamiento del formato ANEXO
3, anexando las correspondientes constancias suscritas por el funcionario
competente de la enfidad a la que prestd sus servicios, contratos, actos
administrativos, y/o demds certificaciones juridicamente idéneas.

NOTA: Si de la Copia de los contratos, las Facturas, o acta de recibo final o actas de
liquidacién o de la copia del contrato, no se puede exiraer el servicio contratado
segun los requisitos expuestos, NO SERA TENIDA EN CUENTA PARA LA EVALUACION DE
EXPERIENCIA, sin perjuicio de la subsanacion.
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5.10. FORMA DE EVALUACION

La adjudicacion se hard al oferente cuya propuesta resulte mas favorable y esté
ajustada a las Condiciones y Requerimientos de Invitacion, previa realizaciéon de
los estudios y andlisis comparativos del caso, y de conformidad con los factores
de ponderacion establecidos en el presente pliego.

La evaluacion de la Capacidad Juridica, se realizard por parte de la Direccién
Juridica, la Evaluacion de la Capacidad Financiera y de la Experiencia general se
realizard por parte del Departamento de Confratacién; y la Evaluaciéon de la
Parte Técnica, (Especificaciones técnicas minimas), y el estudio de factores de
Ponderacion, la realizard el Comité Técnico Evaluador designado para la
presente Invitacion. Dicha evaluacion se realizard los dias senalados en el
cronograma y procederd de la siguiente manera.

REQUISITOS HABILITANTES
CAPACIDAD JURIDICA ADMISIBLE/NO ADMISIBLE
CAPACIDAD FINANCIERA ADMISIBLE/NO ADMISIBLE
ACREDITACION EXPERIENCIA (General) ADMISIBLE/NO ADMISIBLE
DOCUMENTOS TECNICOS MINIMOS ADMISIBLE/NO ADMISIBLE
FACTORES DE PONDERACION
ESTUDIO ECONOMICO 40 PUNTOS
ESTUDIO TECNICO 60 PUNTOS
PUNTOS TOTAL ESTUDIO 100 PUNTOS

5.10.1. CAPACIDAD JURIDICA (HABILITANTE): Se estudiardn y analizardn los
requisitos de orden legal exigidos en los Pliegos de Condiciones, verificando su
estricto  cumplimiento. Serdn declaradas NO ADMISIBLES JURIDICAMENTE las
propuestas que no cumplan los citados requisitos legales sin perjuicio de la
subsanabilidad.

5.10.2. CAPACIDAD FINANCIERA (HABILITANTE): Con base en la informaciéon
contable que se encuentra en el Registro Unico de Proponentes (RUP) y en el
UNSPSC. Se estudiardn y analizardn los requisitos financieros exigidos tales como:
Cumplimiento de la Clasificacion de la inscripcion en el RUP segun UNSPSC, la
vigencia del certificado y con base en la informacién contable que reposa en el
Registro Unico de Proponentes, se evaluard lo siguiente:

a). indice de Liquidez
Indice de liquidez = Activo Corriente / Pasivo Corriente

MENOR O IGUAL A No admisible
1.4
MAYOR DE 1.4 Admisible

PERSONAS NATURALES Y JURIDICAS:
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El indice de liquidez deberd ser mayor al 1.4

CONSORCIO Y UNIONES TEMPORALES:

El indice de liquidez serd la sumatoria del activo corriente de cada uno de los
integrantes dividido entre la sumatoria del pasivo corriente de cada uno de los
integrantes, el cual deberd ser mayor al 1.4, asi:

Liquidez = Y Activo Corriente
Y Pasivo Corriente

b). indice de Endeudamiento
Indice de Endeudamiento = (Total Pasivo / Total Activos)*100

MAYOR DE 60% No admisible
MENOR O IGUAL 60 % | Admisible

PERSONAS NATURALES Y JURIDICAS:
El Indice de Endeudamiento debe ser menor o igual al 60%

CONSORCIO Y UNIONES TEMPORALES:

El endeudamiento serd la sumatoria del pasivo total de cada uno de los
integrantes dividido entre la sumatoria del activo total de cada uno de los
infegrantes *100, el cual deberd ser menor o igual < al 60%, asi:

Endeudamiento Total = > Pasivo total X 100
> Activo Total

C. Capital de trabajo
El indice se determinard de acuerdo con la féormula:
Capital de Trabajo =Activo Corriente-Pasivo Corriente

MENOR O IGUAL A 100 % DEL PRESUPUESTO | No admisible
OFICIAL
MAS DE 100 % DEL PRESUPUESTO OFICIAL Admisible

PERSONAS NATURALES Y JURIDICAS: El capital de frabajo presentado debe ser
mayor al 100% del valor del presupuesto oficial.

CONSORCIO Y UNIONES TEMPORALES: El capital de trabajo serd el resultado de la
sumatoria del activo corriente de cada uno de los integrantes, restado de la
sumatoria del pasivo corriente de cada uno de ellos y este deberd ser mayor all
100% del valor del presupuesto oficial.

D. Patrimonio.
El indice se determinard de acuerdo con la férmula:
Patrimonio =Activo Total -Pasivo Total
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MENOR O IGUAL A 100% DEL PRESUPUESTO | No
OFICIAL admisible
MAS DE 100 % DEL PRESUPUESTO OFICIAL Admisible

PERSONAS NATURALES Y JURIDICAS: El patrimonio presentado debe ser mayor al
100% del valor del presupuesto oficial.

CONSORCIO Y UNIONES TEMPORALES: El patrimonio presentado serd el resultado
de la sumatoria del activo total de cada uno de los integrantes, restado de la
sumatoria del pasivo total de cada uno de ellos y este deberd ser mayor al 100%
del valor del presupuesto oficial.

Nota: Serdn declaradas NO ADMISIBLES Financieramente las propuestas que no
cumplan con los porcentajes o niveles minimos de los indicadores mencionados
anteriormente.

5.10.3. ESTUDIO DE EXPERIENCIA GENERAL y ESPECIFICA (HABILITANTE): Se verificara
la acreditacion de Experiencia General solicitada en el numeral 5.9.4.

5.10.4. DOCUMENTOS TECNICOS MINIMOS: Se verificard el cumplimiento de las
Condiciones técnicas minimas establecidas en el Numeral 4 de los presentes
requerimientos, anexo 4 y solicitada en el numeral 5.9.3.

5.10.5. EVALUACION DE LA PROPUESTA.

La evaluacién para cada uno de los criterios (Estudio Econémico) se realizard en
cada oferta presentada.

5.10.5.1. EVALUACION ESTUDIO ECONOMICO (40 PUNTOS)

DESCRIPCION PONDERACION

40 puntos al de mds bajo precio. Los puntos se asignardn a los
otros proveedores usando la siguiente ecuacion:

Calificacion
econdémica Se aplica la siguiente formula:
(40 puntos)

MENOR PRECIO X 40
VALOR DE LA PROPUESTA

5.10.5.2. EVALUACION ESTUDIO TECNICO (60 PUNTOS) (ANEXO 7)

| DESCRIPCION | PONDERACION
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El oferente que instale y configure herramientas para la
20 PUNTOS Universidad bajo la licencia GPL, que permitan ayudar a los
administradores de red en la seguridad de las computadoras,
detecciéon de infrusos y prevencion, se le asignara 20 puntos.

El oferente que ofrezca realizar pruebas de Ingenieria Social a
un numero mayor al requerido de funcionarios criticos de la
10 PUNTOS Universidad, se le asignarda 10 puntos.

Al siguiente menor se le restara el promedio del Puntaje
total a Asignar entre el nUmero de propuestas presentadas.

El oferente que ofrezca realizar pruebas de hacking a un
10 PUNTOS numero mayor al requerido de estaciones de frabagjo, se le
asignara 10 puntos. al siguiente menor se le restara el
promedio del Puntaje total a Asignar entre el nUmero de
propuestas presentadas

20 PUNTOS El oferente que ofrezca dos (2) Boucher de certificacion
adicionales al minimo solicitado, se le asignara 20 puntos

Ejemplo para asignar puntagje:

Calculo Promedio para asignar menor:
Total Puntaje (Tp) = 10
NUmero propuestas (Np) = 3

Promedio = Tp/Np
Promedio 10/3
Promedio =3.33

Cdlculo Asignacion Puntaje
Puntaje Mdximo: Propuesta con Mayor ofrecimiento o menor precio =Tp
2 puntaje =Tp — Promedio
3 Puntaje = 2 puntaje — Promedio
N puntaje = (N-1)puntaje - Promedio

En caso de que se presente igualdad en la puntuacion total, se aplicara Factores
de Desempate.

6. CAUSALES DE RECHAZO DE LAS OFERTAS

Se eliminardn las propuestas en los siguientes casos:

Pagina 30 de 42




6.1. Las propuestas que no cumplan con los requisitos generales de orden legal y los
exigidos en los presentes requerimientos serdn rechazadas sino se readlizd la
subsanacion.

6.2. Las inconsistencias presentadas en los documentos presentados. Con la
excepcion de lo previsto en el Certificado de Aportes Parafiscales y de seguridad
social.

6.3. Cuando la misma persona natural o juridica, de manera directa o indirecta,
aparezca interesada en varias propuestas para la misma Invitacion.

6.4. Cuando la propuesta presente enmendaduras, borrones o tachones que
alteren sustancialmente la claridad de la propuesta y ésta no se hubiese salvado
con respectiva nota y firma del proponente.

PARAGRAFO 1.- Una vez enfregada la propuesta, a ningin proponente se le
permitird modificar su propuesta, pero la Universidad podrd solicitar aclaraciones a
los participantes, siempre y cuando no implique violacion del contenido esencial de
ella

PARAGRAFO 2.- Cuando una propuesta sea eliminada por cualquiera de los puntos
mencionados, la Universidad se abstendrd de estudiarla.

7. FACTORES DE DESEMPATE
En caso de empate, se dard aplicacion a lo siguiente:

1. En caso de igualdad de condiciones, se preferird la oferta de bienes o servicios
nacionales frente a la oferta de servicios extranjeros.

2. Los documentos vy las certificaciones expedidas en el exterior deben contar
con un sello o estampilla por parte del pais donde se elabord el documento
lamado APOSTILLE. Lo anterior, en cumplimiento a la convencién sobre
abolicién del requisito de legalizacion para documentos publicos extranjeros
AC/LG 2821, la cual dio a conocer el Gobierno Nacional el Decreto No 106 del
18 de Enero de 2001, adhiriéndose a la misma el 30 de enero de 2001.La ley
455 de 1998, por medio de la cual se aprobd la “Convencion sobre la
abolicion del requisito de legalizacion para documentos publicos extranjeros”
establece en su articulo que “cada estado contratante eximird de
legalizaciéon los documentos a los que se aplica la presente convencion y que
han de ser presentados en su territorio. A efectos de la presente convencién
la legalizacion significa Unicamente el tramite mediante el cual los agentes
diplomdticos consulares del pais donde el documento ha de ser presentado,
certifican la autenticidad de la firma, a qué titulo ha actuado la persona que
firma el documento y cuando proceda, la indicacion del sello o estampilla
que llevare”.
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3. Si aplicando tal criterio, el empate continda, se preferird a quien tenga en sus
néminas por lo menos un minimo del 10% de sus empleados en las condiciones
de discapacidad enunciadas en la Ley 361 de 1997 debidamente certificadas
por la oficina de trabajo de la respectiva zona y contratados por lo menos con
anterioridad de un ano; igualmente deberdn mantenerse por un lapso igual al
de la confratacion. La incapacidad se certificara por la junta de invalidez
(regional o nacional).

4. Si se presenta empate o este persiste y entre los empatados se encuentren
Mipymes, se preferird a la Mipyme nacional, sea proponente singular o
consorcio, unidn temporal o promesa de sociedad futura, conformada
Unicamente por Mipymes nacionales.

5. Si no hay lugar a la hipdtesis prevista en el numeral anterior y entre los
empatados se encuentran consorcios, uniones temporales o promesas de
sociedad futura en los que tenga participacion al menos una Mipyme, este se
preferird.

Si el empate continla se acudird a un sorteo el cual serd reglamentado de la
siguiente manera:
El sorteo se resolverd mediante balotas.

v Se dispondrd de una bolsa oscura, la cual serd exhibida a todos los asistentes a
la audiencia publica de adjudicacidon, para que verifiguen que ésta se
encuentre en perfectas condiciones y totalmente vacia y habrd tantas
balotas como oferentes empatados hayan, las cuales se mostrardn a los
asistentes a la audiencia.

v Se numerardn consecutivamente y los oferentes empatados, y el comité de
Confratacion designard la persona que escogerd en un solo intento al
oferente vencedor.

De esta audiencia se levantard acta suscrita por los funcionarios de la Universidad
que intervinieron y oferentes parficipantes.

8. SANCIONES

En el presente trédmite de Invitacion Privada y posterior contrato que se realizaré
por la Universidad como origen de esta, se entenderd incluida las multas
determinadas y fijadas en la Resolucidon No. 3641 de fecha once (11) de Julio de
2014 “Por la cual se establece el procedimiento para la imposicion de sanciones y
se senalan las causales y cuantias para hacer efectiva la cldusula de multas en los
contratos celebrados por la Universidad”; con el fin de exigir al confratista la
ejecucion idonea y oportuna del objeto  confratado o de sancionar el
incumplimiento confractual total o parcial.

Pagina 32 de 42



ACREDITACION INSTITUCIONAL
DE ALTA CALIDAD

M ULTICAMPUS

RESOLUCION 3010 BE 2015 MEN / & ARas

VIGILADA MINEDUCACION

9. SUPERVISION

Para todos los efectos de la presente invitacidn y el confrato que se firme
producto de ésta, LA UNIVERSIDAD designard como Supervisor serd el Ingeniero
GERMAN AMEIQUITA BECERRA - Director Direccién de las Tecnologias y Sistemas de
Informacién y las Comunicaciones o quien haga sus veces, para que certifique el
cumplimiento del objeto contractual y reciba a satisfaccién, todos y cada uno de
los BIENES descritos en el presente pliego, quien no podrd delegar dicha funcidn.
El' SUPERVISOR en ejercicio de sus funciones, estd autorizado para impartir
instrucciones y drdenes al CONTRATISTA, asi como para exigirle la informacién que
considere necesaria. El Supervisor no tendrd autorizacién para exonerar al
CONTRATISTA de ninguna de sus obligaciones o deberes que emanen del
presente contrato, ni para imponerle obligaciones distintas a Ias aqui estipuladas,
ni para exonerarlo, de ninguno de sus deberes y responsabilidades que conforme
al mismo, son de su cargo, por lo tanto el supervisor tampoco podrd impartir
instrucciones al CONTRATISTA, que impliguen modificacién a los términos de éste
contrato. Las diferencias que se presenten entre el supervisor y EL CONTRATISTA
serdn resueltas por el representante legal de LA UNIVERSIDAD y EL CONTRATISTA,
sin perjuicio de las acciones de |

ALFONSO LOPEZ DiAZ
RECTOR — ORDENADOR DEL GASTO
Universidad Pedagdgica y Tecnolégica de Calombia
Avenida Central del Norte Kilémetro 1 Edificio Administrativo

REVISO: DJ. YUDY ROWJAS

Vobo. Dr Edizén Pgrras LODEZ@R‘ECTOR JURIDICO (E)
V°B. Dr. JESUS CIFUENTES/DEP-

ONTRATACION

PROYECTO: DC//LEIDY JOHANNA SANCHIfQ

|7 anzaz
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ANEXO 01 i
CARTA DE PRESENTACION

Tunja,

Senores i )

UNIVERSIDAD PEDAGOGICA Y TECNOLOGICA DE COLOMBIA

Tunja

El suscrito en nombre vy representacidon de

de acuerdo con las reglas que se estipulan en el PLIEGO DE
CONDICIONES, CONDICIONES Y REQUERIMIENTOS O INVITACION A COTIZAR (segUn
corresponda) y demds documentos de la presente INVITACION, hago la siguiente
propuesta

En caso que me sea adjudicada me comprometo a firmar el contrato correspondiente y
cumplir con todas las obligaciones senaladas:

Declaro asi mismo bajo la gravedad del juramento:

1. Que esta propuesta y el contrato que llegare a celebrarse, sdélo compromete a los
firmantes de esta carta.

il Que ninguna entidad o persona distinta de los firmantes tiene interés comercial en
esta propuesta ni en el contrato que de ella se derive.

Il Que he tomodo cuidadosa nota de las especificaciones y condiciones de La
INVITACION y acepto todos los requisitos y exigencias contenidas en ella.

Iv. Que ni el suscrito ni la sociedad que represento se hallan incursos en las causales
de inhabilidad e incompatibilidad establecida en la Constitucidn Politica, la Ley vy
el Acuerdo 074 de 2010, manifestacién que hago bajo la gravedad de juramento
con la firma de la presente propuesta.

V. Que el suscrito y la sociedad que represento se comprometen a ejecutar todas las
obligaciones del contfrato en la Universidad Pedagdgica y Tecnoldégica de
Colombia.

VL. Que conocemos las leyes de la Republica de Colombia por las cuales se rige la

presente Invitacion.

VII. Que los precios de la propuesta son vdlidos conforme a los términos sefalados en
las normas legales, contados a partir de la fecha y hora del cierre de la
INVITACION, los cuales se mantendrdn durante el termino de ejecucion del
contrato y sus prorrogas si las hubiere.

VIIl.  Que soy consciente del proceso de Certificacion de la Universidad, especialmente
en las normas ISO 14001 Y NTC-OHSAS 18001 por lo tanto me comprometo a
cumplir con la enfrega de la documentacion En Seguridad Y Salud En El Trabajo Y
Gestion Ambiental contenida en las condiciones y requerimientos de la invitacidon
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antes de la suscripciéon del acta de Inicio, si me resulta favorable la adjudicacion.
De igual manera manifiesto expresamente que conozco y acepto la normatividad
externa e interna aplicable en la materia, por lo tanto me comprometo a cumplirla
a cabalidad.

IX. Me comprometo a apoyar la accidén del Estado Colombiano y particularmente de
la Universidad para fortalecer la tfransparencia y responsabilidad de rendir cuentas,
asumiendo explicitamente el compromiso anticorrupcion. Si se conociera mi
incumplimiento, el de mis representantes o mis empleados o agentes, la
Universidad pondrd en conocimiento, tal hecho ante la Fiscalia General de la
Nacidén para su investigacion en el evento en que el incumplimiento identificado
constituya delito sancionado por la ley penal colombiana.

X. Que el valor total de la oferta es la suma de $ y mi propuesta
constade ____ folios.

XI. Que acepto ser notificado personalmente por medio del siguiente correo electronico
y a mantenerlo habilitado durante el termino de ejecucién y cuatro meses mds

PROPONENTE:

DIRECCION: TEL.

REPRESENTANTE LEGAL DEL PROPONENTE:

DIRECCION: TEL.

FIRMA DEL REPRESENTANTE LEGAL:

NOMBRE:

DOCUMENTO DE IDENTIDAD:
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ANEXO 02
MODELO CERTIFICACION DE PARAFISCALES

EL SUSCRITO PROPONENTE, REPRESENTANTE LEGAL Y/O REVISOR FISCAL (Segun
corresponda)

CERTIFICA

BAJO LA GRAVEDAD DE JURAMENTO, QUE......ccciiiiiiiiiiiiiiiiiieieiean, (NOMBRE DEL
PROPONENTE, INTEGRANTE DE CONSORCIO O UNION TEMPORAL, NOMBRE DEL REVISOR
FISCAL O REPRESENTANTE LEGAL SEGUN CORRESPONDA) identificado (a) con NIT O C.C.
NO. i, se encuentra al dia y a PAZ Y SALVO en el pago de Aportes a
Seguridad Social y Pardfiscales Vigentes, durante los Ulfimos seis meses, de conformidad
con lo establecido por el articulo 50, de la Ley 789 de 2002.

Manifiesto bajo la gravedad de juramento que SI__ NO__ tengo personas a mi cargo
(APLICA PARA PERSONAS NATURALES).

Cordialmente,

Nombre (NOMBRE DEL PROPONENTE, INTEGRANTE DE CONSORCIO O UNION
TEMPORAL,O REPRESENTANTE LEGAL SEGUN CORRESPONDA)

Anexo: Copia de la tarjeta profesional del revisor fiscal si aplica.
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ANEXO 3

INFORMACION SOBRE LA EXPERIENCIA DEL PROPONENTE

Tunja,

Senores

UNIVERSIDAD PEDAGOGICA Y TECNOLOGICA DE COLOMBIA

Tunja

EXPERIENCIA GENERAL

EMPRESA O ENTIDAD OBJETO DEL VALOR DEL FECHA DE OBSERVACIONES
CONTRATANTE CONTRATO CONTRATO TERMINACION
(INCLUIDAS
ADICIONES)

NOTA: ADJUNTAR LAS RESPECTIVAS CONSTANCIAS DE CUMPLIMIENTO EXPEDIDAS POR LOS

CONTRATANTES.
PROPONENTE:

DIRECCION: TEL.
REPRESENTANTE LEGAL DEL PROPONENTE:
DIRECCION: TEL.

FIRMA DEL REPRESENTANTE LEGAL:

NOMBRE:

DOCUMENTO DE IDENTIDAD:
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Tunja,
Senores

UNIVERSIDAD PEDAGOGICA Y TECNOLOGICA DE COLOMBIA

Tunja

ANEXO 4. i
PROPUESTA TECNICA - ECONOMICA

ITEM

DESCRIPCION DEL BIEN O SERVICIO

UNIDAD DE
MEDIDA

CANTIDAD
SOLICITADA

MARCA /
REFERENCIA

VALOR
UNITARIO

IVA (%)

VALOR UNITARIO VALOR TOTAL
IVA INCLUIDO

REALIZAR PRUEBAS DE VULNERABILIDADES,
HACKING ETICO E INGENIERIA SOCIAL A LA
PLATAFORMA DE TECNOLOGIA Y RECURSOS DE
INFORMACION DE LA UNIVERSIDAD, PARA LA
DIRECCION DE TECNOLOGIA, SISTEMAS DE
INFORMACION Y COMUNICACIONES-TUNJA"

UNIDAD

Condiciones Técnicas particulares
PROPONENTE:
DIRECCION: TEL.
REPRESENTANTE LEGAL DEL PROPONENTE:
DIRECCION: TEL.
FIRMA DEL REPRESENTANTE LEGAL:
NOMBRE:
DOCUMENTO DE IDENTIDAD:
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i ANEXO 5
CERTIFICACION QUE ACREDITA LA CONDICION DE MIPYME

De conformidad con lo establecido en el proceso de Invitacién publica No. __, cuyo
objeto es , cerfifico bajo la gravedad del
juramento que la empresa , ostenta la calidad de Mipyme bajo el

cumplimiento de los siguientes pardmetros:

Clase de empresa:
NUmero de empleados:
Activo fotal: SMMLV

Nota: Esta informacién da cumplimiento a lo establecido en la ley 905 de 2004 y demds
decretos reglamentarios.

Atentamente,

Representante Legal

Revisor fiscal
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ANEXO 6

Tunja,

Senores ) )

UNIVERSIDAD PEDAGOGICA Y TECNOLOGICA DE COLOMBIA

Tunja

El  suscrito , en nombre vy representacion de

, MANIFIESTO BAJO LA GRAVEDAD DEL JURAMENTO que SI NO
he sido proveedor de la Universidad.

(En caso Afirmativo) Que los contratos que he suscrito con la Universidad son los siguientes:

1. (Indicar NUmero, fecha, Objeto y Valor del
Contrato)

2. (Indicar NUmero, fecha, Objeto y Valor del
Contrato)

3.(..)

La anterior declaracién se redliza con el objeto de verificarse la respectiva evaluacién del
proveedor bajo la evaluacién de la Invitacion Publica No. de 2018, cuyo objeto es

PROPONENTE:
DIRECCION: TEL.
REPRESENTANTE LEGAL DEL PROPONENTE:
DIRECCION: TEL.
FIRMA DEL REPRESENTANTE LEGAL:

NOMBRE:

DOCUMENTO DE IDENTIDAD:
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ANEXO 7

ADICIONALES A LAS CONDICIONES Y REQUERIMIENTOS MINIMOS DE LA INVITACION.

ESTUDIO TECNICO

DESCRIPCION

PONDERACION

20 PUNTOS

El oferente que instale y configure herramientas para la Universidad
bajo la licencia GPL, que permitan ayudar a los administradores de
red en la seguridad de las computadoras, deteccién de intrusos y
prevencion, se le asignara 20 puntos.

10 PUNTOS

El oferente que ofrezca realizar pruebas de Ingenieria Social a un
numero mayor al requerido de funcionarios criticos de la Universidad,
se le asignard 10 puntos.

Al siguiente menor se le restara el promedio del Puntaje total a
Asignar entre el nimero de propuestas presentadas.

10 PUNTOS

El oferente que ofrezca realizar pruebas de hacking a un nimero
mayor al requerido de estaciones de trabajo, se le asignara 10
puntos. ¢,? cuantos

al siguiente menor se le restara el promedio del Puntaje total a
Asignar entre el nUmero de propuestas presentadas

20 PUNTOS

El oferente que ofrezca dos (2) Boucher de certificacién adicionales
al minimo solicitado, se le asignara 20 puntos

Condiciones adicionales a las condiciones y requerimientos Minimos de la Invitacion.

PROPONENTE:
DIRECCION: TEL.
REPRESENTANTE LEGAL DEL PROPONENTE:

DIRECCION: TEL.

FIRMA DEL REPRESENTANTE LEGAL:

NOMBRE:

DOCUMENTO DE IDENTIDAD:
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ANEXO 8
REQUISITOS DE PERSONAL

DESCRIPCION PONDERACION
COORDINADOR | NOMBRE: /C.C /TP N°

DEL GRUPO
PROFESION:
CERTIFICACIONES:
EXPERIENCIA: ( Se deberd relacionar N° de contrato, objeto, tiempo
de ejecucion y valor)
NOTA: Se deberd adjuntar la documentacién que soporte la
informacion registrada.

GRUPO DE 1) NOMBRE: /C.C /TPN°

TRABAJO

PROFESION:
CERTIFICACIONES:

EXPERIENCIA: ( Se deberd relacionar N° de contrato
de ejecucion y valor)

2) NOMBRE: /C.C /TPN°
PROFESION:
CERTIFICACIONES:

EXPERIENCIA: ( Se deberd relacionar N° de conftrato
de ejecucioén y valor

(...)
NOTA: Se deberd adjuntar la documentacion
informacion registrada.

, objeto, tiempo

, objeto, tiempo

que soporte la

Condiciones adicionales a las condiciones y requerimientos Minimos de la Invitacion.

PROPONENTE:

DIRECCION: TEL.
REPRESENTANTE LEGAL DEL PROPONENTE:
DIRECCION: TEL.

FIRMA DEL REPRESENTANTE LEGAL:

NOMBRE:

DOCUMENTO DE IDENTIDAD:
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