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UNIVERSIDAD PEDAGQGICAY TECNOLOGICA DE COLOMBIA

Nit. 891.800.330

CONTRATOS

Servicios profesionales

[NALAMIRII

00101-2016-233-000063-00

Contrato No.

Fecha

62
12 de abril de 2016

Valor Total
VA

| Anticipo

$111.467.648,00
$15.374,848,00
$0,00 |

.

\

Contratista AUDITORIA INTEGRAL Y SEGURIDAD DE SISTEMAS DE INFORMACION

LIMITADA
Direccién CL 53 27 33 OF 602

Ciudad BOGOTA D.C.
Representante Legal
Plazo de ejecuclén 365 Dias

Teléfono

Objeto General CONTRATAR SERVICIOS PROFESIONALES  FPARA REALIZAR
ELECTRONICO Y ACOMPANAMIENTC EN  APROXIMADAMENTE

ANO 2016.

Nit.

2556816
Cédula

AUDITORIA AL

25 PROCESQOS ELECTORALES PARA EL

-

800045276

SISTEMA  DE VOTO

-

.

Ordenador POLICARPA MUNOZ FONSECA
Interventor/Supervisor SULMA LILIANA MORENO GOMEZ

Ceédula
Cédula

40013363
40040147

\

r—— REFERENCIAS

PRESUPUESTO ADMINISTRATIVA

Solicitud de contratacion No.398 del 09 de marzo de 2016 Modalidad Invitacién Privada

Plan de campras ltem No.10003  "POA - PRESTACION DE SERVICIOS"
Certificade de disponibilidad No.911 del 09 de marzo de 2016

Acta de adjudicaclén No.666 del 12 de abril de 2016
Ejecutor Secretaria General

—— VECTOR FISCAL

05. Impuesto sobre la renia y complemeniarios régimen ardinario.
07. Retencion en la fuente a titulo de renta.

08. Reiencion timbra naclonal.

08, Retencian en la fuente en el impuesto sobre las ventas.

10. Usuarlo aduanera,

11, Ventas régimen comun,

14. Informante de exogena.

~———  AFECTACION PRESUPUESTAL

RUBRO RECURSOD CONCEPTO

VALOR

-

Seccion 08101 UNIDAD ADMINISTRATIVA
1.1.21 20 ADM  Hanorarios

$125,034,877,50
$125,034,877,50 |

Pagos parciales j
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UNIVERSIDAD PEDAGOGICA Y TECNOLOGICA DE COLOMBIA

Nit. 891.800.330
CONTRATOS

Servicios profesionales

Contrato No. 62

Fecha 12 de abril de 20116

VA $15.374.848,00
00101-2016-233-000063-00 ..

Anticipo $0,00 )
~—— FORMA DE PAGD |
ITEM DESCRIPCION DE PAGD | VALOR PAGO | VALOR AMORTIZACION

1 PRIMER FAGO CORRESPONDIENTE AL 40% DEL VALOR TOTALDE LA OFERTA AL FINALIZAR ET# $111.467.648,00 50,00 |
- IEMS -
ITEM | DESCRIPCION |UNIDAD| CANTIDAD | VALOR UNITARIO | a ] VALOR
2.1 Serviclos profesionales. $111.467.648.00
i SERVICIOS PROFESIGNALES PARA REALIZAR AUDITCGRIA Al UN 1,00 $86.082,800,00 16% 5111.467,648,00

SISTEMA DE VOTO ELECTRONICO Y ACOMPANAMIENTO EN
APROXIMADAMENTE 25 PROCESOS ELECTORALES PARA EL ANO
2016,

= $
PGLICARPA MUNRZ FONSECA W fEGRALY SWRMA(

Directara Administrativia ¥ Financiera G.C. 800045276
Direccion Administrativa v Financiera

APROBADOQ - 12 de abril de 2016
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CONTRATO DE SERVICIOS PROFESIDNALES Np. 62 DE 2016, SUSCRITO BNTRE LA UNIVERSIPAD
PEDAGOGICA Y TECNOLOGICA DE COLOMBLA Y AUDITOR INTEGRAL Y SEGURIDAD DE SISTEMAS
DE INFORMACION LIMITADA NIT. E00045276

CONTRATANTE: UNIVERSIDAD FEDAGOGICA ¥ TECNOLOGICA DE COLOMBIA
RESPONSABLE: POLICARPA MUNOZ FONSECA | CARGO: DIRECTOR ADMINISTRATIVO
CONTRATISTA: AUDITORIA INTEGRAL Y SEGURIDAD DE SISTEMAS DE INFORMACION LIMITADA NIT. J00045275

OB/ETO: “CONTRATAR SERVICIOS PROFESIONALES FARA REALIZAR AUDITORIA AL SISTEMA DE VOTO ELECTRONICO ¥
ACOMPANAMIENTO EN APROXIMADAMENTE 25 PROCESOS ELECTORALES PARA ELANO 2016™.

VALOR: CIENTO ONCE MILLONES CUATROCIENTOS SESENTA Y SIETE ML SEISCIENTOS CUARENTA Y OCHO PESOS MONEDA
CORRIENTE ($111°967.648.00)

PLAZQ DE EJECUCION: TRECIENTOS SESENTA Y CINCO (365) DIAS CALENDARIO CONTADOS A PARTIR DE LA SUSCRIPCION DEL
ACTA DE INICIO, PREVIA APROBACION DE LAS GARANTIAS REQUERIDAS POR LA UNIVERSIDAD.

VIGENCIA: 2016
RUBRO:, SECCION 0101 UNIDAD ADMINISTRATIVA 1.1.2.1 20 ADM MHonorarios. COP NO. 911 DE2016

Entre los suscritos POLICARPA. MURIOZ FONSECA, mayor de edad, vecina de Tunfa, identificada con la cédula de

ciudadanfa No. 40°013.363 de Tunja, en su condicion de Directora Administrativa y Financiera de la Universidad
Pedagdgica y Tecnologica de Coiombia, debidamente autorizada por la Ley 30 de 1992, (os Acuerdos 074 de 2010 y
Resolucion No, 1525 de 2011, quien en adelante se llamarda LA UNIVERSIDAD por una parte: y por la otra
AUDITORIA INTEGRAL Y SEGURIDAD DE SISTEMAS DE INFORMACION LIMITADA, identificado can Nit
800045276, que por escritura publica No. 5962, Notaria 4 de Bogota del 23 de septiembre de 1988, Inscrita el 4 de
octubre de 1988, bajo el niomero 247124 del Libro iX, se constituyo |a sociedad comercial denominada: “AUDITORIA
DE SISTEMAS E INFORMATICA LTDA AUDISIS". Que por estritura pablica nimero 7385 del 25 de julio de 1997, de la
notaria 29 de Santafé de Bogota D.C., inscrita el dia 16 de septiembre de 1997 bajo el nimero 602228 del Libro IX, la
sociedad cambio de nombre de AUDITORIA DE SISTEMAS E INFORMATICA LIMITADA por AUDITORIA INTEGRAL Y
SEGURIDAD DE SISTEMAS DE INFORMACION LIMITADA.; y la cual se ecncuentra Representado Legalmente por el
sefior CUBILLOS MORENO EUCLIDES, mayor de edad, identificado con la cédula de cludadania No. 3.183.370 y quien
para los efectos del presente contrato se denominard EL CONTRATISTA, hemos convenido celebrar el presente
CONTRATO DE SERVICIOS PROFECIONALES, consignado en las sigulentes cldusuias, previa las siquientes
consideraciones: 1}. Segin Solicitud de Bienes y Servicios No. 249 de fecha 12/02/2016 y Suscrito por Secretaria
General de la Universidad, se solicita “CONTRATAR SERVICIOS PROFESIONALES PARA REALIZAR AUDITORIA AL
SISTEMA DE VOTO ELECTRONICO Y ACOMPANAMIENTO EN APROXIMADAMENTE 25 PROCESOS ELECTORALES
PARA EL ANO 20767.2). Que existe andlisls de conveniencla, justificacién y necesidad suscrito por Secretaria General
de la Uiniversidad. 3). Que existe Certificado de Disponibilidad Presupuestal No. 211 de fecha Nueve {9) de Marzo de
2016. 4). Que se llevd a cabo Invitacion Privada Mo. 019 de 2016, Atendiendo las directrices fifadas en el Articulo 21

del Acuerdo 074 de 2010, ya que por el tipo de contrato, naturaleza y cuantia puede ser adjudicado por dicha
modaiidad; procedimiento ei cual se arrojé como resultado la adjudicacidn al proponente AUDITORIA INTEGRAL Y
SEGURIDAL DE SISTEMAS DE INFORMACION LIMITADA segun propucsta presentada el dia Primero {1¢) de Abril de
2016; razon por la cual se extenderd documento contractual con carge al Certificado de Disponibilidad Presupuestal,
sirt exceder el presupuesto oficial. 5}. Que la Resolucion 1525 de fecha catorce { 14) de Marzo de 2011 por medio de la
cual se delega fa facultad de contratacién y de ordenacion de! Gasto, preceptia en su articulo primero “Defegar e ef
Director Administrativa de la Universidad, la facultad de celebrar contratos y ordenacicn de gasto de 1a Universidad
Pedagdgica y Tecnoldgica de Colombia, hasta la cuantia egujvalente a doscientas (200) Salarios Minimos legales
Mensuales Vigentes y liquidacion de los contratos suscritos, previo cumplimiento de los requisitos y procedimientos
exigidos en los estatutos de Contratacion Administrativa y Presupuestal de Ia Universidad”. 6). Que de conformidad
con el estudio de conveniencia y el tramite llevado en esta entidad; se procede a celebrar el presente contrato, el cual

se rige en especlal por ias siguicntes clausulas: PRIMERA. OBJETO. El ohjcto del presente contrato es; “CONTRATAR
SERVICIOS PROFESIONALES PARA REALIZAR AUDITORIA AL SISTEMA DE VOTO ELECTRONICO Y
ACOMPANAMIENTO EN AFROXIMADAMENTE 25 PROCESOS ELECTORALES PARA EL ANO 2076~ De conformidad
con la propuesta presentada el dfa Primero {1¢} de Abxil de 2016. La cual hace parte integral del presente contrato de
conformidad con lo establecido en el Anexo 1. SEGUNDA. VALOR, E! valor del presente contrato es por la suma de
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CONTRATO DE SERVICIOS PROFESIONALES Np, 62 DE 2016, SUSCORITD ENTRE LA UNMIVERSIDAD
PERAGOGICA Y TECNOLOGICA DE COLOMEIA Y AUDITORIA INTEGRAL. Y SEGURIDAD DE SISTEMAS
DE INFORMACION LIMITADA NIT. 800045276

MONEDA CORRIENTE [$111°467.648,00/. 5uma que se cancelara al contratista, asiz a) un primero pago
correspendiente al 40% del! valor total de la oferta favorecida al finalizar Ia etapa 1 y 2, con ios entregables segdn se
establecio en la condiciones teécnicas previamente certificadas por el supervisor del contrato; b) y el 60% restante dei
valor total de [a oferta favorecida, se cancelara mediante cuatro pagos luego de realizados los procesos electorales y
dentro de los treinta {30} dfas siguientes a la presentacién de las Factura can los requisitas legales, y 1a expedicion del
acta de efecucion donde conste e! reciho a Satisfaccion. PARAGRAFQO No. 1. El Contratista deberd entregar ias
facturas de acuerdo con las estipulaciones legales vigentes, para el pago. PARAGRAFO No. 2. EL contratista
AUTORIZA le sea consignado los pagos en el numera de cuenta Bancaria que designe en formato separado.
PARAGRAFQ No. 3. Al momenteo de realizarse la orden de pago de la respectiva cuenta de cobro, se e deducira ef valor
de la estampilla autarizada mediante ordenanza 030 de 2005 y que corresponde al 1% del valor neto del contrato.
TERCERA. DURACIGN. E| Contrato Tendra Una duracion TRECIENTOS SESENTA Y GINCO [365] DIAS CALENDARIO
CONTADOS A PARTIR DE LA SUSCRIPCION DEL ACTA DE INICIO, FREVIA APROBACION DE LAS GARANTIAS
REQUERIDAS POR LA UNIVERSIDAD. CUARTA. IMPUTACION PRESUPUESTAL. Los pagos a ios que se compromete [a
UNIVERSIDAD se haran con carga al siguiente rubro: SECCION 0101 UNIDAD ADMINISTRATIVA 1.1.2.1 20 ADM
Honorarios. CDP NO. 911 DE 2016. QUINTA, INHABILIDADES E [INCOMPATIBILIDADES. E| contratista maniijesta
bajo la gravedad del juramento no estar incurso en causal de inhabilidad e incompatibilidad consagrada en la
Constitucion, la ley 30 de 1992 y el Acuerdo 074 de 2010, y ia Ley 610 de 2000, ni encontrase sancionado por juicios
fiscales, que le impidan celebrar este contrato, el cual se entiende prestado con (a firma del presente contrato. SEXTA.
CESION. El contratista no padra ceder el contrato sin previa autorizacion expresa y escrita de la UNIVERSIDAD.
SEPTIMA. CADUCIDAD Y SUS EFECTOS: Frevio requerimiento por escrito a EL CONTRATISTA, LA UNIVERSIDAD
declarara la caducidad dei contrato mediante acto administrativo debidamernte motivado, lo dara por terminado y
ordenara su liquidacion en el estado en que sc encuentre si se presenta alguno de los hechos constitutivos de
incumplimiento a cargo de EL CONTRATISTA que afecte de mancra grave y directa la gjecucion del! contrato y
evidencie que puede conducir a su paralizacidn, conforme a lo estipulado en el Acucrdo 074 de 2010 y demas
normas legales vigentes. En caso de que LA UNIVERSIDAD decida abstenerse de declarar ia caducidad, adoptara las
medidas de control e intervencion necesarias, que garanticen la efecucion del objeto contratado. La declaratoria de
caducidad no impedira que ia entidad contratante tome posesién de [a obra o continde inmediatamente ia ejecucion
del objeto contratado, bien sea a través del garante o de otro CONTRATISTA, a quien a su vez se le podra declarar la
caducidad, cuando a2 ello hubicre lugar. La declaracion de la caducidad no dara fugar a la indemnizacion del
CONTRATISTA, quien se hard acreedor a las sanciones e inhabilidades previstas en el Estatuto General de
Contratacion de la Administracion PFublica. La declaratoria de caducidad scra constitutiva del siniestro de
incumplimiento, QCTAVA, OBLIGACIONES DEL CONTRATISTA: E] Contratista se obligara a cumplir con las siguientes
obligaclones: OBLIGACIONES GENERALES. QBLIGACIONES GENERALES Atender las solicitudes y recomendaciones
que realice la Universidad Pedagégica y Tecnolégica de Colombia {UPTC), por intermedio del funcionario encargado
de ejercer la Supervisién del Contrato. A). EL CONTRATISTA, como experto de negocio y como especialista, asumira
los efectos economicos de todos aquellos sucesos previsibles y de normal ocurrencia para las actividades que son
objeto de la presente contratacion. Por lo tanto, debera asumir los riesgos asociados a su tipo de actlvidad ordinaria
que sean previsibles, asi mismo, asumira aquellos ricsgos propios de su actividad empresarial y de persona natural o
Jjuridica que tiene gque cumplir con determinadas cargas y deberes frente al Estado y Ia sociedad. En consecuencia,
solo procederan reclamaciones por hechos o circunstancias imprevisibies. B). Garantizar la calidad del servicio
suministrado, contenido en el objeto de la presente invitacion privada, C). El servicio objeto de esta invitacion
privada deberan ser entregados por el contratista cn Uptc segan lo determine el supervisor del contrato. D).
Presentar al momento de la liquidacion del contrato las certificaciones en que conste que se encuentra a PAZ Y
SALVO en el page de los aportes de las obligaciones al sistema de salud {EPS), Fondo de Pensiones y Administradora
de Riesgos Laborales [ARL] y los Apartes Parafiscales [SENA, CAJA DE COMPENSACION FAMILIAR E ICBF). E}.
Prestar las garantias requeridas en cada una de sus condiciones especificas y por cada uno de los riesgos
determinados en la presente invitacion. Fj. El contratista estda en la obligacion de cumplir con los criterios
ambientales y de seguridad y salud en el trabajo establecidos por la Universidad al ejecutar sus actividades o servicios
sin crear riesgos para ia salud, la seguridad o el ambiente. Asi mismo, tomar todas las medidas conducentes a evitar la
contaminacién ambiental, la prevencién de riesqos durante la gjecucion de sus actividades y cumplira con todas las
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CONTRATD DE SERVICIOS PROFESIONALES No. 62 DE 2016, SUSCRITO ENTRE LA UMNIVERSDAD
PEDAGOGICA Y TECNOLOGICA DE COLOMBLA Y AUDITORIA INTEGRAL Y SEGURIDAD DE SISTEMAS
DE INFORMACION LIMITADA NIT. E00045276

leyes ambientales, de seguridad y salud en ¢l trabajo aplicables. El contratista no dejara sustancias o materiales
nocivos para [a flora, fauna o salud humana, ni contaminara 2 atmosfera, el suelo o los cuerpos de agua. El
incumplimiento de dicha normatividad acarreara a mas de la muitas establecidas en fa Resolucion 3641 de 2014, las
acciones legales a que hublfese jugar. G). En cumplimiento del sistema de Gestion de Seguridad de la informacion
5GS| de la Universidad, el proveedor en calidad de tercero debe comprometerse a firmar el acuerdo de
confidencialidad y a cumplir con las politicas de seguridad, contempladas en ef manual del sistema de Gestion de
Seguridad de la informacian A-RI-MO2 del 5iG y debe presentar acuerdo de Nivel de servicio, en cumpiimiento de la
norma 150 20000-1. NOVENA CLAUSULA PENAL PECUNIARIA: En el evento del incumplimiento totai o parcial, de
una de las obligaciones por parte dei contratista este pagara a favor de {a UNIVERSIDAD [a suma equijvalente al
veinte {20%) por ciento sobre e! valor total del contrato. PARAGRAFQ. La anterior suma se pagara sin perjuicio de la
sancion moratoria por incumplimiento de que trata el presente contrato. DECIMA. SUPERVISION. Para todos jos
efectos del presente contrato, LA UNIVERSIDAD designara un supervisor quien ejercera Ias funciones de supervision
y vigilancia en cuanto a la efecucion dof contrato. La superviscra sera la doctora SULMA LILIANA MORENO GOMEZ,
Secretaria General de la Universidad, o quien haga sus veces, quien no podra delegar dicha funcidn; el SUPERVISOR,
en ejercicio de sus funciones, estd autorizado para impartir instrucciones y érdenes al CONTRATISTA, asi como
exigirie ia informacion que considere necesaria. El supervisor no tendrd autorizacian para exonerar al CONTRATISTA
de ninguna de sus obligaciones o deberes que emanen del preseme contrato, ni para imponerie obligaciones
distintas a las agui estipuladas, ni para exonerarlo de ninguno de sus deberes y responsabilidades que conforme ai
mismo son de su cargo. Por lo tanto el supervisor tampoco podra impartir instrucciones al CONTRATISTA que
impliquen modificacién a los términos de este contrato, las diferencias que se presenten entre el supervisor y EL
CONTRATISTA serédn resueltas por el Representante legal de la UNIVERSIDAD y EL CONTRATISTA, sin perjuicios de
las acciones de Ley. DECIMA PRIMERA. GARANTIAS. Dentro de los diez {10] dias habiles siguientes al recibo del
contrato, EL CONTRATISTA se compromete a constituir a favor de LA UNIVERSIDAD la garantfa  anica que ampare
los sigufentes riesgos 1. Cumplimiento. Equivalente al veinte por ciento {20%) del valor del contrato, con una vigencia
igual al término de ejecucién del mismo y cuatro {4) meses mas. 2. Calidad de los servicios suministrados. Equivalente
al veinte por ciento {20%) del valor total del contrato, que debera comprender un (1) afo cantado a partir del recibo
a satisfaccian del servicio suministrado. Las cuales deben ser aprobadas por ia UNIVERSIDAD, para su legaltzacion, y
deberan suscribirse dentro de los dicz dias siguientes al recibe de! contrato. DECIMA SEGUNDA. INTERPRETACION,
MODIFICACION Y TERMINACION UNILATERALES: Cuanda surjan motivos posteriores ai perfeccionamiento del
contrato que hicieren necesarfa la interpretacion, modificacién y terminacion uniiaterales de éste, se dara aplicacién
a lo dispuesto en el Acuerdo 074 de 2010 y demas normas vigentes y concordantes. CLAUSULA DECIMA TERCERA.
MULTAS: En caso de mora o de incumplimicnto parcial de las obligaciones contractuales & cargo de EL
CONTRATISTA, éste autoriza expresamente, mediante el presente documento a LA UNIVERSIDAD, para efectuar la
tasacién y cobro, previo requerimiento, segitn lo establecido en la Resolucion No. 3641 de fecha once {11) de Julio
de 2014 “Por /a cual se establece el procedimierito para la imposicion de sanciones y se sefalan {as causales y
cuantias para hacer efectiva la cldusula de multas en los contratos celebrados por Ia Universidad™ con el fin de
exigir al contratista |a cjecucion idénea y oportuna del objeto contratado o de sancionar el incumplimiento
contractual total o parcial. CLAUSULA DECIMA CUARTA. CONTROL A LA EVASION DE_LOS RECURSOS
PARAEISCALES. FI contratista se obliga por su parte a canceiar sus obligaciones frente al Sistema de Sequridad Social
Integral, parafiscales, Cajas de Compensacion Familiar, Sena e ICBF, por Jo cual, el incumplimiento de esta obligacion
scra causal para la imposicién de multas sucesivas hasta tanto se dé ol cumplimiento, previa verificacién de la mora
mediante liquidacion efectuada por la entidad administradora. Cuando durante la ejecucion del contrata o a la fecha
de su liquidacién se observe la persistencia de este Incumplimiento, por cuatro (4] meses la entidad estatal dara
aplicacion a la clausula excepcional de caducidad administrativa. {LEY 828 DE 2003, LEY 789/2002). GLAUSULA
DECIMA QUINTA. DOCUMENTOS DEL CONTRATO: Forman parte integrante de éste contrato los siguientes
documentos: a) La propuesta de! CONTRATISTA; b). Disponibilidad Presupuestal Na. 911 de fecha Nueve {9} de
Marzo de 2016 y los Demds que se generen durante la ejecucion de) mismo. CLAUSULA DECIMA SEXTA. SOLUCION
DE CONTROVERSIAS: Los conflictos que se sucedan durante ia ejecucién del objeto contractual se solucionardn
preferiblemente mediante los mecanismos de arregio directo, transaccion y conciliacion. CEAUSULA DECIMA
SEPTIMA. CLAUSULA DE INDEMNIDAD. El CONTRATISTA s¢ obliga a mantencr a la UNIVERSIDAD libre de cualquier
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CONTRATO DE SERVICIOS PROFESIONALES Mo, 62 DE 2016, SUSCRITO ENTRE LA UNIVERSIDAD
PEDAGOGICA Y TECNOLOGICA DE COLOMBIA Y AUDITORIA INTEGRAL Y SEGURIDAD DE SISTEMAS
DE INFORMACION LIMITADA NIT. RODO45ZF6

daiio o perjuicio originado en reclamaciones de terceros y que se deriven dc sus actuaciones o de las de sus
subcontratistas o dependientes. DECIMA OCTAVA. PERFECCIONAMIENTO Y EEQUISITOS DE EJECUCION: El
presente contrato se entenderd perfeccionado con la firma de 1as partes, previo acuerdo sobre el abjeto y la
cantraprestacion, I disponibilidad y el registro presupuestal de acuerdo a lo estipulado en el articulo 71 delaley 179
de 1994 y el decreto 111 de 1996 {Conscjo de Estado - Seccion tercera, expediente No. 14935 dei 27 de enero de
2000}, y ademas el cumplimiento de las siguientes obligaciones por parte del CONTRATISTA: PARA SU
LEGALIZACION 1. Presentar a LA UNIVERSIDAD las garantias ¥ seguros de que trata este contrato, las cuales
deberan ser debidamente aprobadas por la Institucion. PARA SU EJECUCION. Requiera Aprobacion de ias Garantias

por parte de ia Universidad, suscripcion acta de inicio, Para constancia se firma en Tunja, a los doce {12} dias del mes
de Abril de 2016.

LA UNIVERSIDAD,
) PONCARPA MUROZ FONSE(M
DIRECTORA APDMINISTRATIVA Y FINANCIERA UPTC
EL CONTRATISTA,

'L.\

AUDITORIA INTEGRAL Y SEGURIDAD DE SISTEMAS DE INFORMACION LIMITADA, con Nit BO00D452756
Representado Legalmente por [a sefior CUBILLOS MOREN© EUCLIDES
C.£3.183.370

VeI, (RECCHON ADMINIS TRATIVA)
AEVIS0; D, ALEX ERVARDO ROIAS
ELANORO: VANESA FONSECA

e ACREDITACION INSTITUCIONAL ———r i

DE ALTA CAL[DAD g
MULTICAMP Avanids Ceniral del Notle
Rr.sm.a:nuuaﬁsﬂu::‘.ﬁlsum PBX 7405626 Tunja

A .
25 L ug s -
Yorhecrs et teveke -.\wwmi HUlatau Hwau’\m -




FOR LA ACADEMIA, LA CALIDAD
¥ LA RESPONSABILIDAD S0CIAL

www.upte.edu.co UMNIVERSITARIA

Universidad Pedagdptea v
Teenubdgica de Colambia

CONTRATD DE SERVICIOS PROFESIONALES Np, 62 DE 2016, SUSCRITD ENTRE LA UNIVERSIDAD
PEPAGOGICA Y TECNOLOGICA DE COLOMBIA Y AUDITORIA INTEGRAL Y SEGURIDAD DE SISTEMAS
DE INFORMACION LIMITADA NIT. 800045276

TTEM DESCRIPCION UNIDAE | CANTIDAD | VALOR UNITARIO VA VALOR

1 SERVICIOS PROFESIDONALES PARA REALIZAR AUDITORIA AL UnN 1 $96.092,800,00 | 16% | $1711.467.648,00
SISTEMA DE VYOTC ELECTRONICO ¥ ACOMPANAMIENTO EN
APROXIMADAMENTE 25 PROCESOS ELECTORALES PARA EL
AND Z016.

VALDR TOTAL §$111.457.648,00

Caracteristicas Técnicas:

El proveedor debe suscribir un Acuerdo de Nivel de Servicio, para la prestacion de los servicios ofrecidos, conforme a lo estabiecido
por la Universidad en cumplimiento & 1a norma [SO 20000-1:2011, de acuerde can cl formato A-RI-P13-F02 dcl Proceso Gestion de
Recursas Informaticos.

En cumplimiento del Sistema de Gestidn de Seguridad de la Informacion SGSI, de acuerde con ia norma SO 27001:2013, el
Proveedor en calidad de Tercero debe comprometerse a firmar ef acucrdo  de canfidencialidad y a cumpiir con  las politicas de
seguridad, contempladas en el Manual de Poilticas de Seguridad de la Informacidn A-Ri- M03 dei SIG”

El sistema de informacidn del voto electrdnico de la Universidad Pedagigica y Tecnoldgica de Colombia es un sistema que funciona
via weh, esta soportado por una base de datos ORACLE y Ia aplicacion esta desarrollada en java,

Para llevar a cabo el cumplimiento del Objetivo se espera que las empresas proponentes presenter las acciones a seguir para cumplir
en las siguientes fases:

Pruchas De Ethical Hacking Y/O Test De Penetracion. Ef objetivo de esta fase es conocer ol grado de vulnerabilidad al que pueda
estar expuecsto el sistema de informacién del voto electréniceo y las accfones necesarias para corregir los hallazgos encontrados.
Tiempo de duracion: 3 dias

El sistema de informacién a probar es via web, s pueden realizar pruebas internas y externas a este objetivo.

Se debe presentar ¢l informe con las vulnerabilidades o hallazgos encontrados, junto con las acciones que se puedan realizar para
subisanario y las acciones de mejora al que pueda ser sometido el sistema para evitar futuras vulnerabilidades.

El proponente debe presentar bajo que metodelogla llevara a cabo el procasn, debe incluir como minimo pruebas que permitan:
identificar los servicios y aplicaciones quc soportan o estan involucrado en el sistema de informacion del voto electrénico,

Identificar los riesgos & los que estd cxpuesta la organizacian con el uso del sistema de informacidn del voto electranico.

Realizar ataques a nivel de red sobre os activos que Invalucren las servicios del vato electranico

Analizar fallas o vuinerabilidades sobre el sistema de voto electrdnico,

Verificar los mecanismos de seguridad horizontales y verticales [suplantacion de identidad y elevacion de privilegios).

Auditoria al Sistema de Informacion de Voto Electrénico, ¢n esta fase se pretende revisar la pertinencia del cédigo fuente con
respecto a un sistema de votacion, validando gue no se hagan opemciones que atenten contra |a transparencia del proceso, con el
objetivo de asegurar que se mantiene 1a disponibilidad, integridad y confidencialidad de I informacién, Tiempo de Duracion: 2 dias,
Se contemplarin entre otros los siguicntes puntas:

Controlar el alcance de las verificaciones. Esta funcién sera realizada por el responsable de auditarla.

Limitar las verificaciones a un acceso de solo lectura del software y datos de produccion. Caso contrario, se tomaran los resquardas
necesarfos a efectos de aislar y contrarrestar los efectos de las modificaciones realizadas, una vez fimalizada la auditorfa. Por ejempio:
Eliminar archivos transitorios.

Eltminar entidades ficticias y datos incorporados en archivos maestros,

Revertlr transacciones.

Revocar privilegios otorgados

Identificar claramente los recursos de teenologlas de informacian {T1} para llevar a cabo las verificaciones, los cuales serdn puestos a
disposicidn de los auditores.

Identificar y acordar los requerimicntos de procesamiento especial o adicional,

Monitorear y registrar todos los accesos, a fin de gencrar una pista de referencia, Los datos a resguardar deben inciuir como minimo:
* Fecha y hora.

» Puesto de trabajo.

* Usuario.

- Tipo de acceso.

* ldentificacian de los datos accedidos,

+ Estado previo y posterior

* Programa y/o funcion utilfzada.

Documentar todos los procedimientos de auditoria, requerimicntos y responsabilidades
Auditoria Proceso Electoral: El objetivo en esta fase es realizar of acompanamiento a la Universidad en los procesos electorales que se
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lleven a cabo durante el afno 2016, para verificar que no se presenten alteraciones en el sistema de vota electrénico durante tado el
proceso electoral. 5e deben considerar elementos como [os sigufentes:

Certificacion de paso en produccion de [a plataforma cn temporada de votacien

Verificacidn de las politicas y procedimientos considerados durante el proceso de votacion.

Monitoren y reporte del comportamicnto de 12 infracstructura de T usada y de la aplicacion de Politicas, procesos y procedimientos
definidos

Ejecucion de la auditoria al proceso electoral en las instalaciones de UFTC

Cada proceso electoral, puede tener una o mas votacionas programadas.

De debe generar infarme al finalizar cada procase clectoral,

Tiempo: cada proceso clectoral se considera de 1 dia o segin lo indicadoe en la narmatividad interna, independiente del namero de
votaciones que se [leven a cabo. Se estiman aproximadamente 25 procesaos electorales [dias) durante ef afio.

Los procesos electarales se llevaran a cabo teniende en cuenta la reglamentacion estabiecida en el Acuerdo 047 de 2014 y 073 de
2015,

Como resultado de cada fase se debe presentar los respectivos informes.

El proponente debe inclulr en su propuesta cronograma de actividades a realizar de acuerdo con los tiempos presentados en cada
fase.

EXPERIENCIA REQUERIDA.

El proponente debe contar con una experiencia en el tema de auditorias a sistcmas de informacion de minime cinco {5) afos.

El proponente debe presentar los nombres de las personas que estaran realizandoe ¢ trabajo, junto con las hofas de vida donde se
evidencie la experiencia y conocimiento que poseen para Nevar a cabao el trabajo.
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