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Adjudicacion de proveedor

Aprobacién No. 884
I‘I ’ “ ”’ I!I ‘ I Ill Fecha aprobacion 27 de abril de 2015
00101-2015-221-000886-00 valr _ $83.711.400,00 |

Contratista

Justificacion

AUDITORIA INTEGRAL Y SEGURIDAD DE SISTEMAS DE INFORMACI(Identificacion 800045276

Fecha actuacion 27 de abril de 2015 Valor vigencia $ 83.711.400,00

CONFORME A RESULTADOS DE LA NVITACION PRIVADA 011 DE 2015

——— REFERENCIAS
PRESUPUESTO ADMINISTRATIVA

Solicitud de contratacién 421 20 de marzo.de 2015 Modalidad Invitacién Privada
Tipo de solicitud Contrato Tipologia  Servicios profesionales
Plan de compras 69 HONORARIOS

Certificado de disponibilidad 984 20 de marzo de 2015

APROBADO

P:%Ct\RPA MUI’"&)Z FONSECA

(E')irectora Administrativa y Financiera

27 de abrll de 2015 -

Elabors.LBARRERAR = RESOLUCION 6963 DiPZafingehde 1
Avenida Central del Norte- PBX 7405626 Tunja




Nit. 891.800.330
CONTRATOS

Servicios profesionales

UNIVERSIDAD PEDAGQGICA Y TECNOLOGICA DE COLOMBIA

IUNNRERIN

00101-2015-233-0600087-00

Fecha

Contrato No.

84

27 de abril de 2015

Valor Total
VA
| Anticipo

$83.711.400,00
$11.546.400,00

$0,00 |

Contratista

AUDITORIA INTEGRAL Y SEGURIDAD DE SISTEMAS DE INFORMACION

Nit. 800045276

LIMITADA
CL53N. 27 -33 OF 602

BOGOTAD.C.

Direccion

Giudad
Representante Legal
Plazo de ejecucion 365 Dias

Objeto General

\,

Teléfono 2556816

Cédula

CONTRATAR AUDITORIA AL SISTEMA DE VOTO ELECTRONICO UPIC

[ ; ; : | ez e -
POLICARPA MUNOZ FONSECA
SULMA LHIANA MORENQ GOMEZ

Ordenador

1 Interventor/Supervisor
\

Cédula
Cédula

40013363
40040147

—— REFERENCIAS
PRESUPUESTO ADMINISTRATIVA

1 Solicitud de contratacion No.421 del 20 de marzo de 2015
Plan de compras item No.69 "HONORARIOS"

Certificado de disponibifidad No.984 del 20 de marzo de 2015

Acta de adjudicacion No.884 del 27 de abril de 2015
L Ejecutor Secretaria General

Modalidad Invitacion Privada

—— VECTORFISCAL

05. impuesto sobre Ia renta y complementarios régimen ordinario.
07. Retencién en Ia fuente a titulo de renta.

08. Retencion timbre nacional.

09. Retencion en la fuente en el impuesto sobre las ventas.

10. Usuario aduanero.

11. Ventas régimen comuiin.

| 14. Informante de exogena.

g~ AFECTACION PRESUPUESIAL

RUBRO RECURSO CONCEPTO

i VALOR

Seccion 0101 UNIDAD ADMINISTRATIVA
{ 1.1.21 30 ADM  Honorarios

-506.000,00
$84.506.000,00 J

:
E

Pagos parciales

APROBADO - 27 de abril de 2015
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Elaboro: LBARRERAP
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UNIVERSIDAD PEDAGOGICA Y TECNOLOGICA DE COLOMBIA

' ’ Nit. 891.800.330
CONTRATOS
Servicios profesionales
L J
P \
Contrato No. 84
, Fecha 27 de abril de 2015
: VA $11.546.400,00
00101-2015-233-000087-00 . . '
Anticipo $0,00
—~—— FORMADE PAGO -
ITEM DESCRIPCION DE PAGO | VALOR PAGO | vaLORAMORTIZACION
1 PRIMER PAGO DEL 40%del valor iotal de fa oferia al finalizar etapa 1y 2 con los entregables segun co $33.484.560,00 $0,00
2 60% RESTANTE MEDIANTE CUATRO FAGOS REALIZADOS LOS PROCESQS ELEGTORALES SEGL $50.226.840,00 $0,00
( iTEMIS )
ITEM | DESCRIPCION ]ummm ] CANTIDAD | VALOR UNITARIO [ VA | VALOR
2.1 Servicios profesionales. ) .711.400,00
1 AUDITORIA Al SISTEMA DE VOTO FELECTRONICO, Y UN 1,00 $72.165.00000 16% $83.711.400,00
ACOMPANAMIENTO EN FEL PROCESO ELECTORAL. DE LA
UNIVERSIDAD DE CONFORMIDAD CON LOS REQUISITOS Y
ESPECIFICAGIONES SENAIADAS EN LOS TERMINOS DE
4 REFERENCIA J

[

POL\CARPA MUROZ F ECA | TEGRAL Y SEGURIDAD DE S¥

Directorfa Administrativa y -Fih@.piera C.C. 860045276
Direccion Admi istrativa y Financiera

APROBADQO - 27 de abril de 2015

S i E,FT Elabors: | BARRERAP Pégina 2 de 2




CONTRATD DE SUMINISTRD DE SERVICIOS PROFESIONALES Np. 084 DE 2015, SUSCRITD
ENTRE LA UNIVERSIDAD PEDAGOGICA Y TECNOLOGICA DE COLOMBIA Y AUPITORIA INTEGRAL
Y SEGURIDAD DE SISTEMAS DE INFORMACION LIMITADA NIT. 8000452576

COMRATANTE‘ WVHMHDPEAGOGI(H Y TEG’VOLOGIG‘I DE COLOMBIA
RB'POAMME‘FOLICH)W’A MUNOZ FONSECA

ORIEID COIWMTARAUDITDRM AL SISTEMA DE VOTO0 ﬂEammca LW?:PAIM EL
VALOR- OCHENTA Y TRES MILLONES SETECIENTOS ONCE MIl. CUATRDCIENTOS PESOS MONEDA CORRBVIE (583 711.400)

PLAZO DE UN [1] ANO CONTADO A PARTIR DE LA SUSCRIPGION DEL ACTA DE INIGO, PREVIA AFROBACION DE LAS

GARANTIAS REQUERIPAS POR LA UNIVERSIDAD
VIGENCIA: 2015

RUBRO: SECCION 0107 UNIDAD ADMINISTRATIVA 1.1.2.1. 30

Entre los suscritos POLICARPA MUNOZ FONSECA, mayor de edad, vecina de Tunja, identificada con Ia cédula de ciudadania
No. 40°013.363 de Tunja, en su condicdon de Directora Administrativa y Finandera de la Universidad Pedagogica y
Tecnolégica de Colombia, debidamente autorizada por la Ley 30 de 1992, los Acuerdos 074 de 2010 y Resolucion No. 1525
de 2011, quicn en adelante se llamara LA UNIVERSIDAD por una parte; y por la otra; y por la otra AUDITORIA INTEGRAL Y
SEGURIDAD DE SISTEMAS DE INFORMACION LIMITADA, con Nit. 800045276, socdiedad comercial constituida mediante
Escritiira Pablica No. 5962 de Notaria 4 de Bogotd del 23 de Septiembre de 1988, inscrita €l 4 de octubre de 1988 bajo el
numero 247124 del fibro IX: y l1a cual se encuentra representada legalmente por el sefior ELICLIDES CUBILLO MORENO,
mayor de edad, identificade con 12 tédula de dudadania No. 3.183.370 y quien para los efectos del presente contrato se
denominara EL CONTRATISTA, hemos convenido celebrar el presente CONTRATO DE SERVICIOS PROFESIONALES,
consignadeo en las siguientes dausulas, previa las siguientes consideraciones: 1). Segin Solictud de Bienes y Servicios No.
439 suscrita por la Secretaria General de la Universidad Dectora ZULMA LIHHANA MORENO se solicita “‘CONTRATAR
AUDITORIA AL SISTEMA DE VOTO EEECTROMCO UFTC PARA EL ARO 2075~ 2J. Que existe andlisis de conveniencia,
justificacién y necesidad susdito por Secretaria General de 1a Universidad. 3}. Que existe Certificado de Disponibilidad
Presupuestal No. 984 de fecha veinte {20} de Marzo de 2015. 4). Que se llevd a cabo Invitacion Privada No. 011 de 2015,
Atendiendo las directrices fijadas en el Articuio 21 del Acuerdo 074 de 2010, ya que por ¢l tipo de contrato, naturaleza y
cuantia puede ser adjudicado por dicha modafidad; procedimiento el tusl se argjd como resultado 1a adjudicacion al
proponente AUDITORIA INTEGRAL Y SEGURIDAD DE SISTEMAS DE INFORMACION LIMITADA, segln propuesta presentada
el dia veinte [20} de Abril de 2015; razon por la cual se extendera documento contractial con cargo al Certificado de
Disponibilidad Presupuestal, sin exceder el presupuesto oficial. 5). Que Ja Resolucion 1525 de fecha catorce {14] de Marzo
de 2011 por medic de la cual se delega la facullad de contratacion y de ordenacion del Gasto, preceptiia en su articulo
primero ‘Delegar en ef Director Administrativo de 1a Universidad, 1a facultad de celebrar contratos y ordenacion de gasto de
{a Universidad Pedagagica y Tecnologica de Colombia, hasta a cuantia equivalente a doscientos {200} Salarios Minimos
exigidos en jos estalitos de Coniratacmon Adminstrativa y Presupuesial de iz Universidad”. 8). Que de conformidad con el
estudio de conveniencia y el tramite llevado en esta entidad; se procede a celebrar el presente contrato, el cual se rige en
especdial por las siguientes dausulas: PRIMERA. ORIFTO: El objeto del presente contrato es CONTRATAR ALENTORIA AL
SISTEMA DE VOTO ELECTRONICO EIPTE PARA EE ANO 2085 De conformidad con la propuesta presentada el diz veinte
(20} de Abril de 20:15. La cual hace parte integral del presente contrato de conformidad con o establecido a continuaaon:

CONTRATAR UNA EMPRESA QUE REALICE
AUDITORIA AL SISTEMA DE VOTO
ELECTRONICO Y ACOMPANAMIENTO, EN EL
PROCESO FIECTORAL DE LA UNIVERSIDAD,
POR EL. TERMINO DE UN (1} ARO DE
CONFORMIDAD COM LOS REQUISITOS Y
ESPECIFICACIONES SENALADAS EN LOS
PRESENTES TERMINOS DE REFERENCIA.

AUDISIS LTDA 72.165.000.00 16% 83.711.400,00

Realizar Auditoria al Sistema de Voto Elecirénico y Acompafiamients en el proceso Electoral de la Universidad Pedagégica y Tecnolégica de
Colombia, por el término de un afo de conformidad con Ios requisitos y especificaciones sefialadas en los términos de referenda recibidos de Ia
UPTC. El sistema de informacion del voto electronico de 1a UPTC es un sistema que funciona via web, esta soportado por una base de datos ORACLE y
{a aplicacion esta desarrollada en java.

La Auditoria de cada sorteo tendra los siguientes objetivos especificos:




CONTRATD DE SUMINISTRO DE SERVICIOS PROFESIONALES Nb. 084 DE 2015, SUSCRITD
ENTRE LA UNIVERSIDAD PED;%Q()C,(G;&Y TECNOLOGICA DE COLOMBIAY AUDITORIA INTEGRAL
Y SEGURIDAD DE SISTEMAS DE INFORMACION LIMITADA NIT. 800045276

L Evaluar los controles previstos en el software del sistera de voto electrénico y los procedimientos de manejo de la informacion de los
electores de la UPTC, para asequrar la confiabilidad y transparenda de lcs resuitados de fos sorteos.

° Verificar Ia pulcritud y ¥ ia del proc i de Ia inft cidn y la exactitud y confiabilidad de los resuttados de las votaciones
en el término de un afo.

L Emitir una opinion sobre Ia confiabilidad y transparentia de los resultados de los resultados electorales efectuados con el sistema de voto
electronico.

§f. ALCANCEDELA AUDITORIA.

La auditoria de cada sorteo realizara las siguientes actividades:
2.1 Pruebas de Ethical Hacking y/o Test De Penetradon.
El objetivo de esta fase es conocer el grado de vulnerabilidad al que pueda estar expuesto el sistemma de informadon del voto electronico y las
acciones necesarias para corregir los hallazgos encontrados.
Las pruebas se realizardn para cuatro {3} direcciones IP: una direccion IP pihlica y desde 1a LAN son tres direcdiones IP {una para la server de la base
de datos, otra para el de a apficacion y otra para el servidor de correos}.

Tiempo de duracion: 3 dias.

Esta parte de la auditoria se realizara solo una vez al afo, antes del dia de los comicios del primer proceso electoral.

El sistema de informacioén a probar es via web, se pueden realizar pruebas internas y externas a este ohjetivo.

La metodologia a emplear para estas pruebas, incluira como minimo pruebas gue permitan:

dentificar los servicios y aplicaciones que soporiarn o estan involucradas en el sistemna de informacion del voto electronico.
Identificar los rfiesgos a las que est3 expuesta [a organizacion con el uso del sistema de informacion del voto electrénico.
Realizar atagues a nivel de red sobre los actives que involuaen los servidos de! voto electrénico

Analizar fallas o vulnerabilidades sobre el sistema de voto electronico.
Verificar los mecanismos de sequridad horizontales y verticales (suplantacion de identidad y elevacion de privilegios.

Como resultado de estas pruebas, se presentara el informe con las vulnerabilidades o hallazgos encontrados, junto con las acciones que se puedan
realizar para subsanarlio ¥ las acciones de mejora al que pueda ser sometide el sistema para evitar futiras vilnerabifidades.

22 Auditoria al Sistema de Informadon de Voto Electninico.

En esta fase se pretende revisar la pertinenda del cédigo fuente con respecto a un sistema de votacion, validando que no se hagan operaciones que
atenten contra la transparencia del proceso, con ef objetive de asegurar que se mantiene la disponibilidad, integridad y confidendiafidad de la
informaci6n.

Tiempo de Duracion: 2 dias.
Esta auditoria se realizara cada vez que sz programen elecciones, es dedyr, veintidnco {25) veces al aiio.

En cada auditoria se revisaran los siguientes aspectos del aplicativo:

- Verificar el alcance de las verificadones realizadas por el software. Esta fundon serd realizada por el responsable de auditoria.
° Limﬁl’arlasveriﬁcaciom’sal.maccesodesﬁloleduradelsoﬂmreydam;deprudu:ciém&socmtraﬁo,mmmaﬁinmsraQMMOs
necesarios a efectos de aislar y contrarrestar los efectos de Ias maodificaciones realizadas, una vez finalizada Ia auditoria. Por ejemplo:
o Efiminar archivos transitorios.
[} Eliminar entidades ficticias y datos incorporados en archivos maestros.
o} Revertir transacciones.
o Revocar privilegios otorgados

° Identificar claramente los recursos de tecnologias de informacion ({11} para levar a cabo las verificaciones, los cuales seran puestos a
disposicion de los auditores.

° Identificar y acordar los requerimientos de procesamientn espedal o adicional.

° Verificar que se regisiren todos Ios accesos; a fin de generar una pista de referencia. Los datos a resguardar deben incluir como minimo:

Fechay hora.

Puesto de trabajo.

Usuario.

Tipo de acceso.

Identificacion de los datos accedidos.
Estado previo y posterior

Programa y/o fundion utilizada.

A S Y

® Revisar la acceso lagico de electores y confiabilicdad del software que se utilizard en ef conteo de votos.

L3 Aseguramiento del software ejecutable revisado por Ia auditoria, con firma electrémica.

L] Ejecucion de g alaintegridad y confidencialidad de Ia base de datos utilizada para Ia realizacién de las votacdiones.
* Documentar todos los procedimientos de auditoria, requerimientos y responsabilidades.

2.3 Auditoria Proceso Electoral.
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ElobjeﬁvoenmfaseesrearmrelacompaﬁmnienmaI’aUniversidadm!nspmcmse!ectnm!squemllevenacabodm?m:eelaﬁnzoﬂ,pam
verificar que no se presenten alteraciones en ef sistema de voto electrénice durante todo el proceso electoral. Se deben considerar elementos como
los siguientes:

a}  Certificacion de paso en producdan de la plataforma en temporada de votadon.

b)  Verificacién de las politicas y procedimientos considerados durante el proceso de votacion.

¢}  Manitoreo y reporie del comportamiento de fa infraestructura de Tl usada y de Ia aplicacion de Politicas, procesos y procedimientos
definidos .

d}  Ejecucion de Ia auditoria al proceso electoral en las instalacdiones de UPTC.

e)  Cada proceso electoral, puede tener una o mas votaciones prog d

f]  De debe generar informe al finalizar cada proceso electoral. Se emitira opinion e infc para la Universidad, sobre sobre la pulaitud y
transparendia de los resultados electorales

Tiempo: Cada proceso electoral se considera de 1 dia, independiente del nitmera de votaciones que se leven a cabo.

mmmhmmmmmmmmam&mmmzmm las cuales se realizaran
en veinticinco dias durante al aho.

Los procesos electorales se flevaran a cabo de atuerdo con la reglamentacion establecida en el acuerdo 047 de 2014.
2. RESULTADOS O PRODUCTOS QUE ENTREGARA LA AUDITORIA.

De las Pruebas de Ehical Hacking.

Se presentara un informe con las vulnerabilidades o mrhzgosmmdosjwmwnbsatdmlesquesemm&nreaﬁmrpmammdoy las
acciones de mejora al que pueda ser sometido el sistema para evitar futuras vulnerabilidades.

De Ia Auditoria al Sistema de Informacién de Voto Becirénicn, cada vez que se convogiie a elecciones.

Se presentara un informe con los resultados de las pruebas efectuadas, hallazgos de Ia auditoria y acciones de mejora requeridas segin concepto de
la auditoria, que deban implementarse antes del dia de los comicios.

De la Auditoria a cada Proceso Electoral.
Se emitira opinion e informe para Iz Universidad, sobre sobre Ia pulcritud y transparencia de los resultados electorales

3. PROCEDIMIENTOS DE AUDITORIA A EMPLEAR.

Laaudimrhserealimrédemmnﬁmdmnhsnmmsdemxdimriadeacepméngm con enfoque “Basada en Riesgos Criticos” y
comprenders:

a)  Planeacion basada en valoracion de riesgos;

b]  Evaluaddn de la efertividad de los controles internos del software y del proceso electoral.

¢}  Eecucion de pruebas que se consideren necesarias a los procedimientos Yy lainformacitn de candidatos y electores;

d}  Emitirinforme con los resultados de la auditoria y opinion sobre 1a confiabilidad de los resultados de cada proceso electoral.

VALOR AGREGADO.

Ofrecemos un curso de AUDITORIA DE SISTEMAS BASADA EN RIESGOS, presencial en{a UPTC sede Tunja, para profesores y personal administrativo-
Duracion: 8 haras.

SUBTOTAL 72.165.000,00
VA 11.546.400,00
TOTAL 83.711.400,00

SEGUNDA. VALOR. EI valor del presente contrato es por 1a suma de OCHENTA Y TRES MILLONES SETECIENTOS ONCE MIL
CUATROCIENTOS FESOS MONEDA CORRIENTE [$83°711.400). Suma gque sera cancelada al contratista de la siguiente
manera: aj un primero pago correspondiente al 40% del valor total de la oferta favorecida al finalizar la etapa Ty 2, con los
entregables segin se establecié en la condiciones técnicas previamente certificados por el supervisor del contrato; b} yel
60% restante del valor totat de la oferta favorecida, se cancelara mediante cuatro pagos luego de realizados los procesos
electorales y Dentro de los treinta {30) dias siguientes a Ia presentacion de las Factura con los requisitos legales, yla
expedicién del acta de ejecucion donde conste of recibo a Satisfaccin. PARAGRAFO No. 1. El Contratista debera entregar
{as facturas de acuerdo con las estiputaciones {egales vigentes, para el pago. PARAGRAFO No. 2. £L contratista AUTORIZA
le sea consignado los pagos en el nimero de cuenta Bancaria que designe en formato separado. PARAGRAFO No. 3. Al
momenmdemalhamelaordmdepagodehmqpecﬁmwenﬂademho.selededucﬁa’d valor de ia estampilla autorizada
mediante ordenanza 030'de20951rquecmrespcmdeaf 1% del valor neto del contrato. TERCERA. DURACION. Ft Contrato
Tendra Una duracion &4V, {1} ANO CONTADO A PARTIR DE LA SUSCRIPCION DEL ACTA DE IARCRO PREVEA APROBALCION
DE LAS GARANTIAS REQUERIDAS POR LA URNIVERSIDAD. CUAR IMPL, JON PRESUPUESTAL. Los pagos a los que se
compromete Ia UNIVERSIDAD se harin con cargo al siguiente rubro: SECCIOMN 0107 HNIDAD ADMINISTRATIVA £.1.2.1. 30
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CONTRATD DE SUMINISTRO DE SERVICIOS PROFESIONALES Np. 024 DE 2015, SUSCRITO
ENTRE LA UNIVERSIDAD PEPAGOGICA Y TECNOLOGICA DE COLOMBIA Y AUDITORIA INTEGRAL
Y SEGURIDAD DE SISTEMAS DE INFORMACION LIMITADA NIT. 800045276

ADM UNIDAD ADMINISTRATIVA. CDP 984 DE 2075. QUINTA. INHABILIDADES E INCOMPATIBILIDADES. El contratista
marnifiesta bajo la gravedad del juramento no estar incurso en causal de inhabilidad e incompatibilidad consagrada en la
Constitucion, 1a ley 30 de 1992 y el Acuerdo 074 de 2010, y la Ley 610 de 2000, ni encontrase sancionado por juicios
fiscales, que le impidan celebrar este contrato, el cual se entiende prestado con 1a firma del presente contrato. 3EXT#A.
CESION. E! contratista no podra ceder et contrato sin previa autorizacion expresa y escrita de Ia UNIVERSIDAD, SEPTIMA.
CADUCIDAD Y SUS EFECTOS: Previo requerimiento por éscrito a El. CONTRATISTA, LA UNIVERSIDAD declarara la caducidad
del contrato mediante acto -administrativo debidamente motivado, lo dara por terminado y ordenara su liquidacion en el
estado en que se encuentre si se presenta alguno de los hechos constitutivos de incumplimiento a cargo de EL
CONTRATISTA que afecte de manera grave y directa la ejecucion del contrato y evidencie que puede conducir a su
paralizacion, conforme a lo estipulado en el Acuerdo 074 de 2010 y demas normas legales vigentes. En caso de que LA
UNIVERSIDAD decida abstenerse de declarar Ia raducidad, adaptara las medidas de control € intervencion necesarias, que
garanticen ia ejecucion del objeto contratado. La declaratoria de cadudidad no impedira que 1a entidad contratante tome
posesion de 1a obra o continie inmediatamente fa ejecucion del objeto contratado, bien sea a través del garante o de otro
CONTRATISTA, a quien a su vez se le podra dediarar Ia caducidad, cuando a ello hubiere Jugar. La declaracién de Ia
caducidad no dard lugar a la indemnizacién del CONTRATISTA, quien se hara acreedor a las sanciones e inhabilidades
previstas en el Estatuto General de Contratacion de Ia Administracion Pablica. La declaratoria de caducidad sera constitutiva
del siniestro de incumplimiento. OCTAVA. OBLIGACIONES DEL CONTRATISTA: El Contratista se obligara a cumplir con fas
siguientes obligaciones: OBLIGACIONES GENERALES a). Atender las solicitudes y recomendaciones que realice la
Universidad Pedagégica y Tecnolbgica de Colombia {UPTC), por intermedio del funcionario encargado de ejercer la
Supervisién del Contrato. bj. EL CONTRATISTA, como experto de negocio y como especialista, asumird los efectos
econémicos de todos aquellos sucesos previsibles y de normal ocurrencia para las actividades que son objeto de la presente
contratacion. Por lo tanto. deberd asumir los riesgos asociados a su tipo de actividad ordinaria que sean previsibles, asi
mismo, asumira aquellos riesgos propios de su actividad empresarial y de persona natural o juridica que tiene que cumplir
con determinadas cargas y deberes frente al Cstado y la sociedad. En consecuencia, solo procederdn reclamaciones por
hechos o circunstancias imprevisibles. C}. Garantizar ia calidad del servicio suministrado, contenido en el objeto de la
presente invitacion privada. d). £l Servicio objeto de esta invitacidn privada deberan ser prestado por el contratista en Hptc
Y seccionales segin lo determine el supervisor del contrato. €). Presentar al momento de Ia liquidacion del contrato las
certificaciones en que conste que se encuentra a PAZ Y SALVO en el pago de los aportes de las obligaciones al sistema de
salud [EPS), Fondo de Pensiones y Administradora de Riesgos Laborales {ARL} y los Aportes Parafiscales {SENA, CAJA DE
COMPENSALCION FAMILIAR E ICBF}. f). Prestar las garantias requeridas en cada una de sus condiciones especificas y por
cada uno de los riesgos determinados en la presente invitacion. g. El contratista estd en la obligacién de cumplir con los
criterios ambientales y de seguridad y salud en el trabajo establecidos por fa Universidad af ejecutar sus actividades o
servicios sin crear riesgos para la salud, la seguridad o el ambiente. Asi mismo, tomar todas las medidas conducentes a evitar
1a contaminacién ambiental, 1a prevenddn de riesgos durante Ia gjecucion de sus actividades y cumplira con todas 1as leyes
ambientales, de seguridad y salud en €l trabajo aplicables. E! contratista no dejara sustancias o materiales nocivos para la
flora, fauna o salud humana, ni contaminara la atmosfera, el suelo o los cuerpos de agua. El incumplimiento de dicha
normatividad acarreara a mas de la multas establecidas en la Resolucion 3641 de 2014, las acciones legales a que hubiese
lugar. H}. En cumplimiento def sistema de Gestién de Seguridad de la informacion SGSi de Ia Universidad, et proveedor en
calidad de tercero debe comprometerse a firmar el acuerdo de confidendialidad y a cumplir con las politicas de seguridad,
contempladas en el manual del sistema de Gesfion de Seguridad de [a Informacion A-REMOZ del SIG y debe presentar
acuerdo de Nivel de servicio, en cumplimiento de 1Ta norma 1SO 20000-1. OBLIGACIONES PREVIAS AL INICIO DEL,
CONTRATO: previa a la suscripaén del acta de inido se cempromete a entregar y cumplir con €l superviser designado por la
Universidad con lo siguiente: a). Seguridad y Safud en el Trabajo; - Comité paritario de Seguridad y Safud en el trabajo o
Vigia de la Salad segim comresponda: se debe allegar € acta de conformacion del comité. - Plan de emergencia: se debe
disefiar teniendo en cuenta el plan de emergendia de la Universidad. NOVENA CLALISULA PENAL F 3

evento del incumplimiento total o parcial. de una de las obligadones por parte del contratisia este pagara a favor de Ia
UNIVERSIDAD la suma equivalente al veinte [20%]) por dento sobre el valor iotsl del contrato. PARAGRAFO. La anterior
suma se pagard sin perjuicio de la sancién moratoria por incumplimiento de que trata el presente contrato. DECIMA.
SUPERVISION. Para todos jos efectos del presente contrato, LA UNIVERSIDAD designara un supervisor quien ejercera las
funciones de supervisin y vigilancia en cuanto a la ejecucién del contrato. El supervisor seri la Doctora SULMA LILIANA
MORENO GOMEZ, Secretaria general de la Universidad, o quien haga sus veces, -quien no podra delegar dicha funcion; el
SUPERVISOR, en ejercicio de sus funciones, esta autorizado para impartir instrucciones y érdenes al CONTRATISTA, asi como
exigirle 1a informacién que cansidere necesaria. El supervisor no tendra autorizacion para exonerar al CONTRATISTA de
ninguna de sus obligaciones o deberes que emanen del presente contrato, ni para imponerle obligaciones distintas a las
aqui estipuladas, ni para exonerarlo de ninguno de sus deberes ¥ responsabilidades que conforme af mismo son de su cargo.
Por lo tanto el supervisor tampoco podra impartir instrucciones al CONTRATISTA que impliquen modificacién a los términos
de este contrato, las diferenidas que se presenten entre el supervisor y EL CONTRATISTA serdn resueltas por el
Representante legal de la UNIVERSIDAD y EL CONTRATISTA, sin Perjuicios de Ias acciones de Ley. DECIMA PRIMERA.
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GARANTIAS. Dentro de los diez [10] dias habiles siguientes al recibo del contrato, EL CONTRATISTA se compromete a
conistituir a favoer de LA UNIVERSIDAD la garantia Gnica que ampare los siguientes riesgos 1. Cumplimiento. Equivalente al
veinte por diento {20%) del valor del contrato, con una vigencia igual al término de ejecucion del mismo y cuatro (4) meses
‘mas. 2. Calidad del servicio suministrado. Equivalente al veinite por ciento {20%j) del valor total del contrato, que debera
comprender un {1} afio contado a partir def recibio a satisfaccion det servicio suministrado. Las cuales deben ser aprobadas
porla UNIVERSIDAB mwmym@mm&ﬂﬁgdﬁsw&rmﬁwm
! INTERPRETACIO! F ais; JNIEATERAIES: Cuando surjan motivos
posteriores al perfeccionamiento del contrato que hlaeren necesaria Ia interpretacion, modificacion y terminacidn
unﬂaterales de éste, sedara apllcacién a lo dispuesto en e Acuerdo 074 de 2010 y demas normas vigentes y concordantes.
ALS B A TERC IULTAS: En caso de mora o de incumplimiento pardial de las obligaciones coniractuales a
cargo de EL CONFRAHSTA, éste autoriza expresamente, mediante €l presente documento a LA UNNVERSIDAD, para
efectuar ia tasadén y cobro, previo requerimienio, segin jo establecido en 1a Resoludion No. 356471 de fecha onee {11) de
Juio de 2014 Por ia cual se establece el procedimiento para 1a imposicion de sanciones y se sefialan Ias causales y cuantias
Ppara hacer efectiva la cliusula de multas en los contratos celebrados por la Universidad; con el ﬁndeexigiral contmtis!a Iz
ejecurion idonea y oportuna del objeto contratado o de sancionar el incumplimiento contractual total o p
DECIA CUARTA. CONTROL A LA EVASION DE 10S RECURSOS mgmwa&g&wwpama
cancelar sus obligaciones frente al Sistema de Seguridad Social Integral, parafiscales, Cajas de Compensacion Familiar, Sena
e ICBF, por Iocual, a1 incumplimiento de esta obligacion sera causal para la imposicion de multas sucesivas hasta tanto se dé
€l cumplimiento, previa verificacion de la mora mediante liquidacion efectuada por la enfidad administradora. Cuando
durante 1a ejecucion del contratc o a la fecha de su liguidacion se observe la persistencia de este incumplimiento, por cuatro
{4} meses la entidad estatal dara aplicacion a Ia clausula excepcional de caducidad administrativa. {LEV 828 DE 2003, LEY
785/2002). CLAUSULA DECIMA GUINTA. DOCUMENTOS DEL CONTRATO: Forman parte integrante de éste contrato los
siguientes documentos: a} La propuesta del CONTRATISTA; b). Disponibilidad Presupuestal No. No. 984 de fecha veinte [20}
de Marzo de 2015 y los Demas que se generen durante la ejecucion del mismo. CLAUSULA DECIMA SEXTA. SOLUKION DE
CONTROVERSIAS: Los conflictos que se sucedan duramte la ejecucion del objeto contractual se solucionaran
preferiblemente mediante los mecanismos de arreglo directo, transactién y conciliacion. €L DECIMA SEPTIMA.
CLAUSULA DE INDEMNIDAD. El CONTRATISTA se obliga a mantener a la UNIVERSIDAD libre de cualquier datio o perjuicio
ongnndaenredanmmde tuwmqueseadenwenﬂesusachnuones o de ias de sus subconiratistas 0 dependientes.

- JION: El presente conbrato se entendera perfeccionado
con laﬁnnadelas prams prewoacwﬂosobreel otuetoybcorﬁraplm ia disporibilidad y el regisiro presupuestal de
acuerdo a lo estipulado en el articulo 71 de laley 179 de 1994 y el decreto THT de 1996 [Consejo de Estado - Seccidn tercera,
expediente No. 14935 det 27 de enero de 2000}, y ademds et cumplimiento de las siguientes obligaciones por parte det
CONTRATISTA: PARA SU LEGALIZACION 1. Presentar a LA UNIVERSIDAD las garantias y seguras de que trata este contrato,
iasunaiesﬂebermserﬂeb&damaﬂnapmﬁaﬂm Whmm?mwmmWOndem
Garantias por parte de la Universidad, suscripcidin acta de inicio. Para constanda se firma en Tunja, a los Veintisiete {27)
dias del mes de Abril de 2015.

LA UNIVERSIDAD,

“oene N 5

A MURIOZ Fi
D[RECFORAAD STRATIVAY NCIERAUFIC 3

EL CONTRATISTA, g&g@f ”
QA -

AUDITORIA INTEGRAL Y SEGURIDAD Dé sKTEMM DE INFORMACION LIMITADA - con Nit. 800045276
Representante legal EUCLIDES CUBILLO MORENQ, C.C.C. No. 3.183.370
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Objeto CONTRATAR AUDITORIA AL SISTEMA DE VOTO ELECTRONICO UPTC
r— AFECTACION PRESUPUESTAL
RUBRO ]RECURSO] CONCEPTO | VALOR
Seccién 0101 UNIDAD ADMINISTRATIVA $83.711.400.00
!.1.2.1 30 ADM  Honorarios . : : : $83.711.400,00

JOSE WILLIAM AMEZQUITA ZARATE
N/A
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