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INVITACION PRIVADA No. 019 DE 2012
CONSULTORIA SOBRE NORMA ISO 27000 QUE INCLUYA ANALISIS GAP, INVENTARIO
VALORACION DE ACTIVOS, CLASIFICACION DE ACTIVOS, GESTION DE RIESGOS DE
SEGURIDAD DE LA INFORMACION, DEFINICION DE POLITICAS Y ORGANIZACION DE
SEGURIDAD Y CURSO DE AUDITOR INTERNO

CRONOGRAMA

Invitaciones privadas y pliegos de condiciones

Viernes veintisiete (27) de Abril de 2012. En los correos electronicos

‘| de los invitados.

Observaciones al pliego de condicibnes

Hasta las 3:00 pm el dia Jueves tres {3) de Mayo de 2012. Radicadas
en la Oficina de Ia Direccion Administrativa de la UPTC (Ubicada en el
tercer piso del edificio Administrativo Uptc Tunja), o al correo

| electronico  bienes.suministros@uptc.edu.co en formato PDF y
‘| debidamente firmadas. »

Plazo para resolver observaciones

| Lunes siete (7) de Mayo 2012, La respuesta sera enviada a los correos

electrénicos de los proponentes.

Entrega de Propuestas y Apertura.

| miércoles ﬁueve {9] de Mayo de 2012, hasta las 4:00 p.m. Radicadas

en la Direccion Administrativa y Financiera.

Evaluacién de las propuestas

Se realizara de los dias jueves diez (10} y viernes once (11) de Mayo

| de 2012. Los resultados seran enviados a los correos electrénicos de
los proponentes.

Plazo para subsanar documentos:segun
“evaluacion:

:| Lunes catorce (14) de mayo de 2012, hasta las 4:00 p.m. Radicadas en

la Oficina de la Direccion Administrativa de la UPTC (Ubicada en el
tercer piso del edificio Administrativo Uptc Tunja), o al correo
electrénico  bienes.suministros@uptc.edu.co en formato PDF y
debidamente firmadas.

Observaciones a los resultados segtin
evaluacion: :

- | Lunes catorce {14) de mayo de 2012, hasta las 4:00 p.m. Radicadas en
| la Oficina de la Direccién Administrativa de la UPTC {Ubicada en el

tercer piso del edificio Administrativo Uptc Tunja), o al correo
electrénico, bienes.suministros@uptc.edu.co en formato PDF y
debidamente firmadas.

Plazo para resolver observaciones a los
resultados:

Martes quince (15) de Mayo de 2012. La respuesta sera enviada a los
correos electrénicos de los proponentes.

Informe final de Evaluacién

Martes quince (15) de Mayo de 2012. La respuesta sera enviada a los
correos electronicos de los proponentes.

Comunicacién de la Adjudicacién

Miércoles dieciséis (16) de Mayo de 2012, enviado a los correos

| electrénicos de los proponentes

Contrato

-| Dentro de los tres {3) dias siguientes

Nota: De acuerdo con lo establecido en el numeral 5 articulo 20 del Decreto 2153 de 1992 la hora Oficial que regira
la presente Invitacién, sera la sefialada en el reloj de la Direccion Administrativa, el cual se encuentra ajustado a lo
senalado por la Superintendencia de Industria de Comercio, quien mantiene y coordina la hora legal para Colombia.

ICOMTED
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INVITACION PRIVADA No. 019 DE 2012
CONSULTORIA SOBRE NORMA ISO 27000 QUE INCLUYA ANALISIS GAP, INVENTARIO
VALORACION DE ACTIVOS, CLASIFICACION DE ACTIVOS, GESTION DE RIESGOS DE
SEGURIDAD DE LA INFORMACION, DEFINICION DE POLITICAS Y ORGANIZACION DE
SEGURIDAD Y CURSO DE AUDITOR INTERNO

La cotizacion anterior debera presentarse en los siguientes términos:

[ La cotizacién que presente el oferente tiene la calidad de propuesta, por
lo tanto la misma sera evaluable una vez recibida dentro del término y la oportunidad

adecuada.

2, ; ‘CONSULTORIA SOBRE NORMA ISO 27000 QUE INCLUYA ANALISIS GAP.
INVENTARIO VALORACION DE ACTIVOS, CLASIFICACION DE ACTIVOS, GESTION DE
RIESGOS DE SEGURIDAD DE LA INFORMACION, DEFINICION DE POLITICAS Y
ORGANIZACION DE SEGURIDAD Y CURSO DE AUDITOR INTERNO".

3. El oferente debera expresar claramente la validez de su

propuesta pero en todo caso no podra ser inferior a sesenta (60) dias calendario.

| VALOR | IVA | VALOR
| UNITARIO | = | TOTAL

ITEM | DESCRIPCION DEL BIEN O SERVICIO

CONSULTORIA SOBRE NORMA SO . 27000 .QUE
CONTEMPLE LAS SIGUIENTES ACTIVIDADES:

v ANALISIS GAP (DIAGNOSTICO DE LA
ORGANIZACION FRENTE’A LA NORMA) UNIDAD 1
INVENTARIO VALORACION DE ACTIVOS
CLASIFICACION DE ACTIVOS

GESTION DE RIESGOS DE SEGURIDAD DE LA
INFORMACION

DEFINICION DE POLITICAS Y ORGANIZACION DE
SEGURIDAD

CURSO DE AUDITOR INTERNO

Nota: Las propuestas que no cumplan con todas las especificaciones técnicas minimas no se

tendran en cuenta en el proceso de calificacion.

A N N

Los valores deberan expresarse en pesos colombianos, a precios fijos inmodificables. Por lo
tanto, el Proponente favorecido con la adjudicacién no podra alegar durante la ejecucion del
contrato desequilibrios econémicos y solicitar incrementos de precios por factores que
pudieron ser previsibles de acuerdo con el comportamiento en el mercado del producto.

4.1. REQUERIMIENTOS TECNICOS SERVICIO DE CONSULTORIA PARA LA IMPLEMENTACION
DE ISO 27000

La Universidad actualmente se encuentra interesada en los servicios de consultoria para la
Implementacién de la norma ISO 27001, con el animo de tener un Sistema de Gestién de
Seguridad Informatica SGSI, de acuerdo con el alcance previsto en el afio 2012 para las
siguientes Actividades:

ICONMTEC

C

'"‘"co de la gestién de la seguridad de Ia informacion,
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2) Inventario valoracién de Activos

3) Clasificacion de Activos.

4} Gestion de riesgos de seguridad de la informacion.

5] Definicion de politicas y organizacion de la seguridad
6) Plan de Sensibilizacion

7) Capacitacion de Auditores en ISO 27001.

El proveedor debe suministrar a la Universidad las anteriores actividades, bajo las siguientes
condiciones:

Las actividades de Inventario, clasificacion de activos de informacion Y gestidn de riesgos se
realizaran para los activos de informacién de los siguientes procedimientos:

[ Procedimiento administracion de aulas de informatica

L1 Procedimiento incorporacién de SI

LI Procedimiento seguridad de la informacion

L1 Procedimiento soporte y administracién de recursos informaticos

Para cada actividad el proveedor debe presentar la metodologia a sequir, el alcance para
llevar a cabo cada una de las actividades y los entregables de acuerdo con el alcance
definido.

ACTIVIDAD 1. DIAGNOSTICO DE GESTION DE LA SEGURIDAD DE LA INFORMACION

Con base en la norma ISO/IEC 27001:2005 y en los lineamientos de los 11 dominios de la
norma ISO/IEC 27002:2005, se debe desarrollar un levantamiento de Informacion. En este
punto el proveedor debe presentar cual va a ser el esquema de levantamiento de
informacioén, y la manera de adquirir informacién en cada dominio y como aportan al
cumplimiento de los objetivos de control en la UPTC.

Al finalizar esta actividad se debe tener una aproximacion del funcionamiento y la operacion
del Grupo Organizacion y Sistemas, (area de Tl en la Universidad) y seguridad de la UPTC,
junto con Identificar la diferencia entre el estado actual de la organizacion y Ia norma ISO/IEC
27001:2005.

ACTIVIDAD 2. INVENTARIO Y VALORACION DE ACTIVOS DE INFORMACION

La gestion de activos busca, entre otros, identificar todos aquellos activos que componen un
proceso o la cadena de valor de la Organizacién, indicando la propiedad de los mismos. Asi
mismo se deben establecer las directrices de clasificacion de los activos identificados, ademas
de los procedimientos para etiquetar y manejar la informacién. Todo esto se puede resumir
en el inventario y clasificacion de activos de informacion.

El inventario y valoracién de activos permite que la entidad reconozca que activos de
informacién posee en sus procesos y los requerimientos de seguridad de cada uno de estos
para poder ofrecerles una proteccion adecuada.

El proveedor debe realizar un inventario y valoracion de los activos de informacién mas
importantes que apoyan los diferentes procesos misionales de la UPTC, dando cumplimiento
a los lineamientos definidos en Ia norma ISO/IEC 27002:2005 en el dominio de “Gestién de
Activos” en cuanto a su identificacion, valoracion y propiedad.

ACTIVI]

TUF
et
Q)

AD 3. CLASIFICACION DE ACTIVOS DE INFORMACION

52 ACREDITACION INSTITUCIONAL DE ALTA CALIDAD:-
Wwwﬂi

RESOLUCION 6963,DE'2010'MEN

Avenida Central del Norte - PBX 7422175/76 - Tunja




www.uptc.edu.co

BN

FOR EL RESPETO,[LA{EXCELENCIA
Y EL COMPRQNISELSOCIAL

INVITACION PRIVADA No. 019 DE 2012

B 3 - ————
27{' S;g.g Universidad Pedagégica y . [

] Ggica de Colombia
I Tecnoldgica de Colomb

La clasificacion de activos de informacion tiene como objetivo asegurar que la informacion
recibe los niveles de proteccién adecuados. La informacién con base en su valor y de acuerdo
a los requisitos de confidencialidad, integridad y disponibilidad debe tener diferentes grados
de proteccion o manejo especial que se definen en la clasificacién de activos de informacion.

El proveedor debe realizar una clasificacion de los activos de informacion que son utilizados
en los diferentes procesos misionales de la UPTC. dando cumplimiento a los lineamientos
definidos en la norma ISO/IEC 27002:2005 en el dominio de “Gestion de Activos” en cuanto a
su clasificaciéon para estipular los niveles de proteccién para cada activo de informacion y
sefalar asi las consideraciones especiales de manejo, restricciones, distribucién,
almacenamiento y destruccion de la informacién.

ACTIVIDAD 4. GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION.

Comprende el conjunto de actividades para controlar y dirigir la identificacion . y
administracion de los riesgos de la seguridad de la informacion para poder alcanzar los
objetivos del negocio. La gestion de riesgos debe garantizar que el impacto de las amenazas
que explotan las vulnerabilidades estén dentro de los limites y costos aceptables.

El desarrollo de esta actividad permitira identificar, analizar, evaluar y definir el tratamiento
de los riesgos de seguridad en la UPTC, para asi apoyar el cumplimiento de los objetivos
estratégicos de la misma, y disminuir a un nivel aceptable el impacto de la materializacion de
dichos riesgos relacionados con la seguridad de la informacion.

El proponente debe aplicar una metodologia para la gesti6n integral de riesgos de seguridad
de la informacion como la BS7799-3, u otra si el proponente considera, que permita manejar
los elementos minimos necesarios hacia el cumplimiento de la norma ISO/IEC 27001:2005,
para un sistema de gestion de seguridad de la informacién.

Se deben:
* ldentificar las principales amenazas y vulnerabilidades para los activos identificados.
Medir la probabilidad de que las amenazas y las vulnerabilidades ocurran.
Calculo del riesgo.
Evaluacién del riesgo mediante una escala predeterminada.
Identificacion de las acciones o controles de tratamiento de los riesgos.
Definir los niveles de aceptacion del riesgo.
Identificar los controles necesarios para evitar, mitigar o transferir los riesgos
identificados

ACTIVIDAD 5. DEFINICION DE POLITICAS Y ORGANIZACION DE LA SEGURIDAD

Se identifican los objetivos y los requerimientos de seguridad de la informacion, asi como las
politicas, normas y procedimientos del SGSI con base en las normas ISQ/IEC 27002:2005 e
ISO/IEC 27001:2005 ademas se define el alcance y los limites del SGSI en términos de las
caracteristicas de la organizacién, el negocio y sus activos de informacién, asi como los
detalles y justificaciones de la exclusién de cualquier elemento o control del alcance
establecido.

El proveedor debe:
* Definir la organizacion de la sequridad.
pr— * Definir una politica para el SGSI que incluya: lo requerido por la norma ISO 27001
@ d Frar '_.‘e otras la politica de seguridad de la UPTC y la declaracién de aplicabilidad.

150 o0y
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e Debe Presentar la propuesta del MANUAL DE SEGURIDAD es un compendio de
documentos, que reune el marco General de politicas, la linea base de Politicas de
Seguridad de Activos de Informacion, las guias de operacién de las politicas, los
estandares, los procesos y procedimientos de seguridad de los Activos de informacion

y los formatos que apoyan estos procesos y procedimientos.

El proveedor debe presentar la estructura del manual de acuerdo a los t6picos que presenta
Ia norma ISO 27001:2005 y ia norma ISO/IEC 17799:2005.

ACTIVIDAD 6. PLAN DE SENSIBILIZACION

Este plan debe permitir concientizar a los empleados en la importancia de la seguridad de la
informacion en la organizacion y el papel que juega cada uno de ellos en la consolidacion y
estructuracion de un plan de seguridad eficiente y acorde con las necesidades de la UPTC.

El proveedor debe presentar los objetivos del plan y las etapas y estrategias para llevarlo a
cabo.

ACTIVIDAD 7. CAPACITACION DE AUDITORES ISO 27000. El proveedor debe presentar
propuesta de curso de auditor de ISO 27000, con voucher de certificacion por lo menos para
3 personas.

5.1. PLAZO DE EJECUCION DEL CONTRATO: El contrato en mencién tendra una duracion de
SEIS (6) MESES, contados a partir de partir de la legalizacién del contrato, Aprobacién de las
Garantias requeridas y suscripcién del acta de Inicio.

5.2. OBLIGACIONES DEL CONTRATISTA: ElI Contratista se obligara a cumplir con las
siguientes obligaciones, ademas de las mencionadas en el item de condiciones técnicas
particulares:

a. Atender las solicitudes y recomendaciones que realice la Universidad Pedagodgica y
Tecnologica de Colombia (UPTC), por intermedio del funcionario encargado de ejercer la
Supervision del Contrato.

b. Garantizar la calidad del servicio objeto de la presente invitacion privada.

¢. Realizar el objeto del contrato senalado dentro de la presente invitacion privada dentro
del plazo establecido con anterioridad y segun los parametros establecidos como
requisitos técnicos minimos segun el anexo 1.

d. Prestar las garantias requeridas en cada una de sus condiciones especificas y por cada
uno de los riesgos determinados en la presente invitacion.

e. Presentar al momento de la liquidacién del contrato las certificaciones en que conste que

se encuentra a PAZ Y SALVO en el pago de los aportes de las obligaciones al sistema de
salud (EPS), Fondo de Pensiones y Administradora de Riesgos Profesionales (ARP) y
PARAFISCALES a que haya lugar.

5.3. PRESUPUESTO Y FORMA DE PAGO: La Universidad Pedagodgica y Tecnoldgica de
lomhig, cuenta con un presupuesto de SETENTA Y DOS MILLONES CUATROCIENTOS
Y SIETE MIL QUINIENTOS VEINTICUATRO PESOS MONEDA CORRIENTE
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5.8. FORMA DE PRESENTACION DE LA PROPUESTA: Las oferta junto a los requisitos
habilitantes y de evaluacién, deberan ser entregadas en la Direccion Administrativa y
Financiera en el 3er Piso del Edificio Administrativo de la Universidad debidamente firmadas

y en medio magnético.

LI AN

La propuesta debe encontrarse foliada desde la primera hoja, asi como estar acompafada de
una tabla de contenido.

5.9. DOCUMENTOS INTEGRANTES DE LA OFERTA: La oferta econémica debe realizarse
teniendo en cuenta los anteriores requerimientos, y debera acompanarse de los siguientes
documentos, so-pena de rechazo de la misma sin prejuicio de la subsanabilidad:

5.9.1. DOCUMENTOS JURIDICOS:

a. ORIGINAL ANEXO 2. CARTA DE PRESENTACION DE LA PROPUESTA. Para ser tenida en
cuenta la propuesta, debera utilizarse el modelo suministrado en este pliego y ser suscrita
por el representante legal o por la persona legalmente autorizada para ello.

b. FOTOCOPIA del Certificado de inscripcion en la Camara de Comercio, expedido por la
Camara de Comercio, con fecha de expedicién no mayor de 3 meses anteriores a la fecha
de cierre de la INVITACION. (APLICA PARA PERSONAS NATURALES]).

¢. FOTOCOPIA del Certificado de la Existencia y de Representacién Legal, expedido por la
Camara de Comercio, con fecha de expedicion no mayor de 3 meses anteriores a la fecha
de cierre de la INVITACION. Dentro de su objeto social se debe acreditar la posibilidad de
contratar el objeto de la presente invitacién, segtin lo dispuesto en el Articulo 7 del
Acuerdo 074 de 2010. (APLICA PARA PERSONAS JURIDICAS).

d. AUTORIZACION: En caso de que el representante legal de la persona juridica, conforme a
sus estatutos, no tenga facultad para comprometerse por el valor de la propuesta y del
contrato a que hubiere lugar, debera presentar copia del acta emitida por el érgano
competente en la cual se autoriza para comprometer a la sociedad por el valor y demas
aspectos de la propuesta, de conformidad con lo establecido en los estatutos de Ia
sociedad.

e. ORIGINAL de Ia Péliza de Seriedad de la Propuesta a favor de Entidades Estatales, suscrita
y firmada por el proponente y con el lleno de los siguientes requisitos:

BENEFICIARIO: UNIVERSIDAD PEDAGOGICA Y TECNOLOGICA DE COLOMBIA, NIT.
891800330-1

AFIANZADO: El proponente

VIGENCIA: Hasta la fecha sefialada para la adjudicacion (Es decir desde la fecha de

presentacién de la propuestas y hasta el Término maximo previsto para la
adjudicacién) y dos {02) meses mas.

VALOR ASEGURADO: Diez por ciento {10%) del valor del valor de la propuesta. (De conformidad
con lo preceptuado por el Articulo 5.1.7.1. del Decreto 734 de 2012),

Esta Garantia en caso de tratarse de pdlizas, debe ser expedida por una compaiiia de seguros
legalmente constituida en Colombia y el proponente debera adjuntar el original de la
garantia y el original del recibo de pago correspondiente o certificacién en donde se indique
que dicha pdliza no expira por falta de pago o revocacion.
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La garantia se hara exigible si el proponente que resultare seleccionado no suscribe el
contrato dentro del término establecido en la presente INVITACION o no lo legaliza dentro
de los términos establecidos en los pliegos de condiciones.

f.

ORIGINAL {ANEXO 3). de la Certificacion con la cual acredite el cumplimiento de las
obligaciones senaladas en el articulo 50 de la Ley 789 de 2002 y demas disposiciones sobre
la materia (APORTES PARAFISCALES); suscrita por el Revisor Fiscal si se trata de una persona
juridica que debe tener revisoria fiscal conforme a la ley o por el representante legal del
proponente, si no requiere revisor fiscal.

Para el caso de las personas naturales, éstas deberan manifestar, bajo la gravedad del
Jjuramento, si tienen empleados a su cargo, evento en el cual la declaracién debe mencionar
que se encuentran a paz y salvo por concepto de aportes a la seguridad social integral
(salud, pensién y riesgos profesionales) y a parafiscales [cajas de compensacion familiar,
SENA e ICBF) y que ha cumplido con dichas obligaciones durante los Gltimos seis meses
anteriores a la presentacion de la propuesta.

Ahora bien, si la persona natural no tiene empleados a su cargo, debera manifestar dicha
circunstancia bajo la gravedad del juramento, y declarar que se encuentra personalmente a
paz y salvo por concepto de sus aportes a la seguridad social en salud y pensiones y que ha
cumplido con dichas obligaciones.

En caso de Consorcios o Uniones Temporales, se tendra que allegar tantas certificaciones
como integrantes del consorcio o uniéon temporal exista, es decir, debe haber una
certificacién por cada uno de sus integrantes.

Con relacion a este item la universidad evaluara el cumplimiento formal de las
declaraciones de acuerdo al art.50 de la Ley 789 de 2002 cuya responsabilidad recae en
los oferentes; en la eventualidad de presentarse inconsistencias se correra traslado a la
entidad competente y se seguira adelante con el proceso sin que lo anterior implique
rechazo de la misma.

FOTOCOPIA del Certificado de la Contraloria General de la Republica de Antecedentes
fiscales el cual debe estar vigente a la fecha de la presentacion de la propuesta. EN TODO
CASO LA UNIVERSIDAD VERIFICARA A TRAVES DE LA CORRESPONDIENTE PAGINA
WEB, LA AUSENCIA DE ANTECEDENTES FISCALES.

FOTOCOPIA del Certificado de antecedentes disciplinarios expedido por la Procuraduria
General de la Nacién el cual debe estar vigente a la fecha de la presentacién de Ia
propuesta. [APLICA SOLO PARA PERSONAS NATURALES). EN TODO CASO LA
UNIVERSIDAD VERIFICARA A TRAVES DE LA CORRESPONDIENTE PAGINA WEB, LA
AUSENCIA DE ANTECEDENTES DISCIPLINARIOS.

FOTOCOPIA del Certificado de antecedentes penales. En virtud de lo dispuesto Articulo 7
y 93 del Decreto Ley 019 de 2012, en concordancia con la Circular Interna No. 004 del
Dieciséis de Enero de 2012, no se le requerira al oferente allegar éste documento, pero se
encuentra sujeto a verificacion por parte de la Universidad. (APLICA SOLO PARA
PERSONAS NATURALES).

FOTOCOPIA del formulario Registro Unico Tributario (RUT), donde se establece el
egimen al cual pertenece.
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k. CERTIFICACION DE EVALUACION DEL PROVEEDOR DE LA UPTC: Tomando en cuenta
que éste es un documento expedido por la misma Universidad, de acuerdo a las
directrices previstas en el Articulo 9 del Decreto Ley 019 de 2012, no se le solicitara a los
oferentes. En todo caso y tomando en cuenta que es requisito de habilitacion juridica que
el proveedor de bienes o servicios de la universidad ostente una evaluacién superior igual
0 superior al 70% de acuerdo a la guia A-AB-PO1-G02, para poder ser objeto de
verificacidon por parte de la entidad debe diligenciarse el Correspondiente ANEXO 6.

En caso de presentacion de propuestas en consorcio o union temporal cada uno de los
integrantes del mismo debe presentar el Anexo.

I. Documento de Conformacion del Consorcio o Unién Temporal. Indistintamente de la
denominacion que se le otorgue a la modalidad mediante la cual presentara la propuesta,
los proponentes aceptaran sin condicionamiento alguno la existencia de una obligacion
solidaria en relacién con la presentacién de la propuesta, la suscripcion y legalizacion del
Contrato asi como de su cumplimiento y liquidacion (responsabilidad solidaria en las fases
precontractual, contractual y post-contractual). Para la existencia de la obligacion
solidaria solamente sera necesario que la propuesta se presente en forma conjunta, en
consecuencia no se requiere que se refiera a esta circunstancia.

En los eventos de présentacién de propuestas bajo la forma de consorcio o unién temporal,
se debera anexar con la propuesta, el ACTA DE ACUERDO ORIGINAL O FOTOCOPIA, que
acredite la constitucion del consorcio o unién temporal, 1a cual debe indicar como minimo lo

siguiente:
v Indicar el titulo conforme al cual se presenta la propuesta (Consorcio o Unién
temporal).

v Objeto del Consorcio o Union Temporal, el cual sera “EXPRESAMENTE” el mismo del
Objeto de la Presente Invitacion y consecuencialmente del Contrato.

¥ Tiempo de duracion, que no sera inferior al término del Contrato y tres {3) afios mas.

v Nombre del representante del Consorcio o Unién Temporal ante la UPTC, estipulando
sus facultades y limitaciones.

v La manifestacion clara y expresa de. responsabilidad solidaria e ilimitada, de los
miembros del consorcio frente a la UPTC y limitada para las Uniones Temporales,
segun la participacion de sus miembros en la ejecucion del Contrato.

v Determinar las reglas ‘basicas que regulen las relaciones entre los miembros del
consorcio o unién temporal.

v El porcentaje de participacion de cada uno de los integrantes del Consorcio y Union
Temporal, segun el caso.

v En el caso de unién temporal deben sefalarse los términos y extension de la
participacién de cada uno de los integrantes en cuanto a las actividades o items a
realizar en su ejecucion, los cuales sélo podran ser modificados con el consentimiento
previo y por escrito de la UPTC.

v “Manifestacion expresa” de que las partes integrantes no podran revocar el Consorcio
o Unién Temporal durante el tiempo del Contrato con la UPTC.

v “Manifestacién expresa” de que ninguna de las partes podra ceder su participacion en
el Consorcio o Unién Temporal a los demas integrantes de los mismos, segtin el caso.

La Universidad NO ACEPTARA PROPUESTAS U OFERTAS PARCIALES. En ningin caso el
oferente podra participar con mas de una Propuesta, ya sea individualmente o en consorcio
y/© union temporal.
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5.9.3. DOCUMENTOS TECNICO

5.9.3.1. Propuesta econémica. La propuesta econémica, debe allegarse segtin formato anexo
1, en medio magnético y fisico, éste Ultimo debe encontrarse en papel membretado del
oferente y con la respectiva firma del Proponente o Representante Legal.

NOTA: En todo caso la no presentacion de Ia propuesta econémica como se solicita es decir,
en papel membretado y con la firma del proponente, NO SERA CAUSAL DE RECHAZO DE LA
PROPUESTA.

No puede ser superior al presupuesto oficial. Los valores deberan expresarse en pesos
colombianos a precios fijos inmodificables; por lo tanto el proponente favorecido con la
adjudicacion no podra durante la ejecucion del contrato alegar desequilibrios econémicos y
solicitar incrementos de precios por factores que pudieron ser previsibles de acuerdo con el
comportamiento en el mercado del producto.

La propuesta econdmica debera anexarse de acuerdo al formato establecido en el Anexo 1.

5.9.3.2. Certificacion de Experiencia. La experiencia debera ser relacionada segiin Anexo No.
04. ElI proveedor debe presentar experiencia certificada de por lo menos 3 servicios de
consuitoria llevados a cabo para la Implementacién de la Norma ISO 27001:2005, y dos de
ellas en Instituciones de Educacion Superior.

En caso de Consorcios o Uniones Temporales, la experiencia a calificar se lograra con la
sumatoria de la Experiencia de los integrantes del consorcio o Unién Temporal.

En caso de que la experiencia corresponda a un Consorcio o Unién Temporal, diferente al que
presente la propuesta, pero que uno de los integrantes de dicho consorcio presente
propuesta en la presente invitacién, debe allegar la copia de la constitucion del Consorcio
Anterior donde se indique su porcentaje de participacion, para que pueda ser tenido su valor
real de experiencia en el presente proceso, de lo contrario su certificacion NO SERA
EVALUADA.

5.10. FORMA DE EVALUACION

La Evaluacion de la Capacidad Juridica y Ia evaluacién de la Capacidad Financiera se realizara
por parte del Grupo de Bienes, Suministros e Inventarios; y la evaluacion de Experiencia
especifica, Evaluacion Técnica (de Requisitos Técnicos Minimos - Habilitante) y de Puntaje
(Técnica y Precio - Puntaje), se realizara por parte del Comité Técnico designado para la
presente Invitacion. Dicha evaluacién se realizara en la fecha establecida en el cronograma
de la Invitacién y procedera de la siguiente manera:

CAPACIDAD JURIDICA , ADMISIBLE/NO ADMISIBLE
CAPACIDAD FINANCIERA _ ADMISIBLE/NO ADMISIBLE
REQUISITOS TECNICOS MINIMOS ADMISIBLE/NO ADMISIBLE
EXPERIENCIA ESPECIFICA ADMISIBLE/NO ADMISIBLE
ESTUDIO ECONOMICO / PUNTAJE . : 40 PUNTOS

ESTUDIO TECNICO / PUNTAJE ‘ 60 PUNTOS

TOTAL ESTUDIO S , 100 PUNTOS
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cumplimiento. Seran declaradas NO ADMISIBLES JURIDICAMENTE las propuestas que no
cumplan los citados requisitos legales.

5.10.2. Estudio Capacidad Financiero: Se estudiaran y analizaran los requisitos financieros
exigidos tales como: Cumplimiento de la Clasificacién de la inscripcién en el RUP {Actividad,
Especialidad y Grupo), cumplimiento del K de contratacion requerido y K residual de
Contratacion.

Con base en la informacion contable que reposa en el Registro Unico de Proponentes, se
evaluara lo siguiente:

a. Indice de Liquidez
indice de liquidez = Activo Corriente / Pasivo Corriente
MENOR O IGUAL A 1.5 No admisible
MAYOR DE 1.5 Admisible

b. Indice de Endeudamiento

indice de Endeudamiento = Total Pasivo / Total Activos
MAYOR DE 50 % No admisible
MENOR O IGUAL 50 % Admisible

¢. Capital de trabajo

El indice se determinara de acuerdo con la formula:

Capital de Trabajo = Activo Corriente - Pasivo Corriente

MENOR O IGUAL A 50% DEL PRESUPUESTO OFICIAL No admisible
MAS DE 50% DEL PRESUPUESTO OFICIAL Admisible
Seran declaradas NO ADMISIBLES Financieramente las propuestas que no cumplan con los
porcentajes o niveles minimos de los indicadores mencionados anteriormente.

5.10.3. Estudio Requisitos Técnicos Minimos: Se verificara el cumplimiento de las Condiciones
técnicas minimas establecidas en el Numeral 4 de las Condiciones y Requerimientos de la
Invitacion.

5.10.4. Estudio de Experiencia:/Cumplimiento De Contratos Anteriores:

Se Verificara el cumplimiento de la experiencia solicitada.

5.10.5. Estudio Econémico (40 PUNTOS)

Se verificara el valor ofertado por cada proponente, en cada propuesta y se asignara un
puntaje de la siguiente manera:

v Menor Precio {40 puntos).

v Segundo Menor precio {30 puntos).

v’ Tercer Menor Precio {20 puntos).

v' Cuarto Menor Precio y Siguientes Precio (10 puntos).

NOTA: Para la calificacién total se realizara sumatoria de los puntos de estudio técnico y
econdmico.

En aras de garantizar el derecho de igualdad en la presentacion de propuestas, en caso de
presentarse proponentes cuyo régimen tributario sea el Simplificado, para efecto tinico de

calificacién se le incrementara el valor previsto del IVA y se otorgara el respectivo puntaje;
o hlsmo el proponente que pertenezca al régimen simplificado debera presentar su

w If Net =
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Lo anterior tomando en cuenta que en aplicacion del Articulo 92 de la Ley 30 de 1992, la
Universidad cuenta con una devolucion del IVA, y demas normas concordantes.

5.10.6. Estudio Técnico {60 puntos)
Dentro del estudio técnico se verificara:

, ASPECTO. e b - DESCRIPCION = 0 < PUNTOS: 60
Capacitacion de fundamentos Qunen ofrezca por lo menos 1 6 horas de
de I1SO 27000. Sin certificacion. formacién en fundamentos de ISO 27000, para 20
3 personas.
Voucher de auditor Interno. Quién ofrezca un certificado adicional para
Auditor Interno 20
Formacion Hoja de Vida. Quién presente certificacion de experiencia
Se debe presentar las Hojas de | como PMP y auditor Lider en ISO 27000. 20 20
Vida del personal que va hacer | puntos.
parte del proyecto. Quién presente certificacion de experiencia solo
como PMP 10 puntos.
Quién presente certificacion de experiencia
como auditor Lider en 1ISO 27000. 10 puntos.
Si no presentan certificacion No hay puntos.

Se eliminaran las propuestas en los siguientes casos:

6.1. Las propuestas que no cumplan con los requisitos generales de orden legal y los exigidos en
los presentes requerimientos seran rechazadas, si no se realizé la subsanacién.

6.2. Las inconsistencias presentadas en los documentos presentados. Con la excepcién de lo
previsto en el Certificado de Aportes Parafiscales y de seguridad social.

6.3. Cuando la misma persona natural o juridica, de manera directa o indirecta, aparezca
interesada en varias propuestas para la misma Invitacion.

6.4. Cuando la propuesta presente enmendaduras, borrones o tachones que alteren
sustancialmente la claridad de Ia propuesta y ésta no se hubiese salvado con respectiva nota y
firma del proponente.

6.5. Si realizada la calificaciébn econémica adicionando el valor del IVA, supera el presupuesto
oficial.

PARAGRAFO 1.- Una vez entregada la propuesta, a ningun proponente se le permitira modificar
su propuesta, pero la Universidad podra solicitar aclaraciones a los participantes, siempre y
cuando no implique violacidn del contenido esencial de ella.

PARAGRAFO 2.- Cuando una propuesta sea eliminada por cualquiera de los puntos
mencionados, la Universidad se abstendra de estudiaria.

weerrs _EN caso de empate, se procedera de la siguiente manera:

(@ [ - TENet -—l
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Se preferira al proponente que ostente la mayor calificacion por concepto de precio.

En caso de igualdad de condiciones en el precio, se preferira al proponente que pertenezca al
régimen comun sobre el simplificado.

Si persiste el empate, se preferira la oferta de bienes o servicios nacionales frente a ia oferta
de bienes o servicios extranjeros. Para tal efecto debera acreditarlo bajo la gravedad del
juramento por parte del representante legal en la propuesta.

Si se presenta empate o este persiste y entre los empatados se encuentren Mipymes, se
preferira a la Mipyme nacional, sea proponente singular, o consorcio, unién temporal o
promesa de sociedad futura, conformada tGnicamente por Mipymes nacionales.

Si no hay lugar a la hipotesis prevista en el numeral anterior y entre los empatados se
encuentran consorcios, uniones temporales o promesas-de sociedad futura en los que tenga
participacién al menos una Mipyme, este se preferira.

Para acreditar la calidad de Mipyme el oferente debera expresar en su propuesta segin
formato libre, que cuenta con el niimero de personas y las ventas brutas o activos totales,
previstos en la Ley para ser catalogados como MICRO, PEQUENAS O MEDIANAS EMPRESAS
SEGUN CORRESPONDA.

Si el empate contina como ultima opcidn se acudira a un sorteo el cual sera reglamentado
de la siguiente manera:

El sorteo se resolvera mediante balotas.

* Se dispondra de una bolsa oscura, 1a cual sera exhibida a todos los asistentes a la audiencia
publica de adjudicacién, para que verifiquen que ésta se encuentre en perfectas condiciones
y totalmente vacia y habra tantas balotas como oferentes empatados hayan, las cuales se
mostraran a los asistentes a la audiencia.

* Se numeraran consecutivamente y los oferentes empatados, de comin acuerdo
estableceran las condiciones para escoger el niimero ganador.

En el evento de que no asista alguno de los oferentes que presenté empate o ninguno de
éstos, se seguira la siguiente metodologia:

* Se designara por sorteo entre los asistentes la persona o personas que sacaran las balotas
por ellos y se procedera de acuerdo con lo anotado anteriormente.

De esta audiencia se levantara acta suscrita por los funcionarios de la Universidad que
intervinieron y oferentes participantes.

. ~
POLICARPA MUNQZ FONSECA
Difectora AdministratiVa Y Financiera
iversidad Pedagogdica y Tecnoldgica de Colombia
Avenida Central def Norte Kilémetro 1 Edificio Administrativo 5 Piso
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ANEXO N-° 1
iTEM |~ DESCRIPCIONDELBIENOSERVICIO | UNIDADDE | CANTIDAD | VALOR | IVA [ VALOR
e o L .. | MEDIDA' | solICITADA | UNITARIO | - .. | TOTAL
VALOR TOTAL SIN IVA
IVA
VALOR TOTAL IVA INCLUIDO
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ANEXO2.
CARTA DE PRESENTACION
Tunja,
Senores . i
UNIVERSIDAD PEDAGOGICA Y TECNOLOGICA DE COLOMBIA
Tunja
El suscrito , en nombre y representacion de

de acuerdo con las reglas que se estipulan en el pliego de condiciones
y demas documentos de la INVITACION PRIVADA de la Universidad Pedagégica y
Tecnoldgica de Colombia, hago E] siguiente propuesta

la ‘Universidad Pedagoégica y Tecnoldgica de Colombia
(UPTC). En caso que me sea adjudicada me comprometo a firmar el contrato correspondiente
y cumplir con todas las obligaciones sefaladas en el pliego de condiciones.

Declaro asi mismo bajo la gravedad del juramento:

. Que esta propuesta y el contrato que llegare a celebrarse, s6lo compromete a los
firmantes de esta carta.

. Que he tomado cuidadosa nota de las especificaciones y condiciones de La
INVITACION PRIVADA y acepto todos los requisitos y exigencias contenidas en el
pliego de condiciones.

HL  Que ni el suscrito ni la sociedad que represento se hallan incursos en las causales de
inhabilidad e incompatibilidad establecida en la Constitucion Politica y el Acuerdo
074 de 2010, manifestacién que hago bajo la gravedad de juramento con la firma de
la presente propuesta.

IV. Que conocemos las leyes de la Republica de Colombia por las cuales se rige la
Invitacién Privada.

V.  Que los precios de la propuesta son validos conforme a los términos sefialados en las
normas legales, contados a partir de la fecha y hora del cierre de ia INVITACION
PRIVADA.

V1.  Que el valor total de la oferta es lIa suma de $ y mi propuesta consta
de folios.

PROPONENTE:
DIRECCION: TEL.
REPRESENTANTE LEGAL DEL PROPONENTE:
DIRECCION: TEL,
FIRMA DEL REPRESENTANTE LEGAL:
NOMBRE:

e _DOCUMENTO DE IDENTIDAD:

‘ i :
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ANEXO 3.

MODELO CERTIFICACION DE PARAFISCALES

EL SUSCRITO PROPONENTE, REPRESENTANTE LEGAL Y/O REVISOR FISCAL (Segtin
correspondayj

CERTIFICA

BAJO LA GRAVEDAD DE JURAMENTO, QUE ..ccirmecommsicrmmmmicreseseensanns (NOMBRE DEL
PROPONENTE, INTEGRANTE DE CONSORCIO O UNION TEMPORAL, NOMBRE DEL REVISOR
FISCAL O REPRESENTANTE LEGAL SEGUN CORRESPONDA| identificado {a) con NIT O C.C.
A\ . Se encuentra al dia y a PAZ Y SALVO en el pago de Aportes a Seguridad
Social y Parafiscales Vigentes, durante los ditimos seis meses, de conformidad con lo
establecido por el articulo 50, de la Ley 789 de 2002.

La presente certificacion se expide en la ciudad de.............. - T Lo 1 {...). del mes
o [ del presente ano dos mil doce (2012).

Cordialmente,

Nombre (NOMBRE DEL PROPONENTE, INTEGRANTE DE CONSORCIO O UNION
TEMPORAL, O REPRESENTANTE LEGAL SEGUN CORRESPONDA)
(O i | [ T

Anexo: copia de la tarjeta profesional del revisor fiscal si aplica.
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ANEXO 4.
FORMULARIO DE ACREDITACION DE EXPERIENCIA ESPECIFICA

EMPRESA O ENTIDAD OBJETODEL VALOR DEL FECHA DE TERMINACION OBSERVACIONES
CONTRATANTE CONTRATO

CONTRATO {INCLUIDAS ADICIONES)

1COMTEC

C
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ANEXO 5 '
CERTIFICACION QUE ACREDITA LA CONDICION DE MIPYME

De conformidad con lo establecido en el proceso de Invitacién Privada certifico
bajo la gravedad del juramento que la empresa , ostenta la calidad de
Mipyme bajo el cumplimiento de los siguientes parametros:

Clase de empresa:
Ndmero de empleados:
Activo total: SMMLV

Nota: Esta informacién da cumplimiento a lo establecido en la ley 905 de 2004 y demas
decretos reglamentarios.

Atentamente,

Representante Legal

Revisor fiscal

ICOMTEC
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ANEXO 6
Tunja,
Seriores . .
UNIVERSIDAD PEDAGOGICA Y TECNOLOGICA DE COLOMBIA
Tunja
El suscrito , €n nombre y representacion de

, MANIFIESTO BAJO LA GRAVEDAD DEL JURAMENTO que SI NO
he sido proveedor de la Universidad.

(En caso Afirmativo) Que los contratos que he suscrito con la Universidad son los siguientes:

1. (Indicar Namero, fecha, Objeto y Valor del Contrato)
2. (Indicar Namero, fecha, Objeto y Valor del Contrato)
3.(..)

La anterior declaracion se realiza con el objeto de verificarse la respectiva evaluacién del
proveedor bajo la evaluacién de la Invitacion Publica No. De 2012, cuyo objeto es

PROPONENTE:
DIRECCION: TEL.
REPRESENTANTE LEGAL DEL PROPONENTE:

. DIRECCION: TEL.
FIRMA DEL REPRESENTANTE LEGAL:
NOMBRE:
DOCUMENTO DE IDENTIDAD:

NOTA: EN CASO DE NO PRESENTAR EL PROPONENTE EL PRESENTE ANEXO, LA UNIVERSIDAD NO
VERIFICARA EL CONTENIDO DE LA EVALUACION DEL PROVEEDOR, POR LO TANTO SE DECLARARA
NO ADMISIBLE LA PROPUESTA DESDE EL PUNTO DE VISTA JURIDICO.

ICOMTEC

CERTIFICADO
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